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Zusammenfassung—Wir geben eine kurze Einfiihrung in
BAN-Logik und ihre Anwendung zur Protokollverifikation.
Diskutiert werden auch Probleme und Beschrinkungen die-
ser Methode

Index Terms—BAN-Logik, Verifikation,
sche Protokolle

Kryptographi-

I. MOTIVATION

AS sichere Design kryptographischer Protokollen zur
Authentifizierung von Kommunikationsteilnehmern

ist hoch komplex und oft unterlaufen den Entwicklern da-
bei subtile aber dennoch fatale Fehler. Als Beispiel sei
hier das Public-Key-Needham-Schroeder Protokoll [NS78§]
genannt auf das Lowe 17 Jahre nach seiner Publikation
einen Man-in-the-Middle Angriff fand [Low95]. Auch der
erste Entwurf des X.509 Standards enthielt diverse schwe-
re Sicherheitsméngel, wie beispielsweise in [BAN9O] gezeigt
wird. Als ein weiteres Beispiel ist das bekannte symmetri-
sche Needham-Schroeder-Protokoll zu nennen:

Mi: A—S: A B, N,

M2: S — A: {Na, B, Kab, {Kab, A}Kbs }Kas

M3: A— B:{Kuw, A}k,

M4 B— A: {Nb}Ka,b

M5: A— B: {Nb — 1}Kab

Hier ist im Schritt M3 ein Replay-Angriff durch einen
Angreifer £ moglich. Angenommen E hat Zugang zu ei-
nem alten Sitzungsschliissel K7, so kann er die alte aufge-
zeichnete Nachricht M3 wiedereinspielen:

M3” E(A) — B: {K(/zb’A}Kbs

M4 B — E(A): {Np}xr,

M5" E(A) — B: {Ny —1}g’,
Nach Ablauf dieser Schritte glaubt B mit A zu reden, re-
det in Wirklichkeit aber mit E. Eine Moglichkeit solche
und #hnliche Fehler in Protokollen zu finden oder sogar
ihre Abwesenheit zu beweisen sind mathematische Analy-
setechniken sog. formale Methoden. Hierunter fallen bei-
spielsweise

e Model Checking (E. Clarke [MCJ97])

« Induktive Verifikation (L. C. Paulson [Pau00])

o Prozesskalkiile (m-Kalkiil, R. Milner - CCS [Mil82])

« Modallogik (BAN-Logik, GNY-Logik [GNY90])
Das grundsétzliche Vorgehen besteht immer darin, ein ma-
thematisches Modell des Protokolls und der Ablaufumge-
bung (Kommunikationskanile, Teilnehmer, Angreifer,...)
zu erstellen und in diesem Modell bestimmte Sicherheits-
eigenschaften zu beweisen oder zu widerlegen. Wir werden
hier den Ansatz der BAN-Logik naher betrachten.

II. BAN-SYNTAX

Die Sprache der BAN-Logik besteht aus Konstanten fiir
Nachrichten, Teilnehmer (A, B, S, ... ), Schliissel (K, ) so-

wie aus diversen Funktionssymbolen =, <, pv,. ... Die For-
meln der BAN-Logik sind induktiv definiert: Jede Kon-
stante ist eine Formel und falls X eine Formel und A, B
und S Teilnehmerkonstanten und Y eine Nachrichtenkon-
stante ist, so sind auch die folgenden Konstrukte Formeln:

e AEX: A glaubt /kennt X

e AdX: A sieht X (d.h. A empfingt ,Nachricht“ X)

e ApX: A sagte X

e S X: S kann beziiglich X vertraut werden

o AL B K st ein gemeinsamer Schliissel (nur) fir A
und B

o & A: K ist offentlicher Schliissel von A

e 8(X): Formel X ist ,frisch® bzw. ,aktuell* (zur Mo-
dellierung von Timestamps und Nonces)

o {X}: X ist verschlisselt mit K

« A ; B:Y ist gemeinsames Geheimnis von A und B
o (X)y: X ist kombiniert mit Y (Y ist meist ein Ge-
heimnis, das Herkunft von X bezeugt)

Aus der Definition ergibt sich natiirlich, dass BAN-
Formeln immer rechts-assoziativ —zu lesen sind:
AEBEX =AE(BEX)

Die wichtigsten Inferenzregeln der BAN-Logik sind die
folgenden. Zuerst die ,,Message Meaning Rules“:

AEAS B, Aq{X},
AEBRNX

(M Misym )

Intuitiv bedeutet sie: Falls A eine Nachricht X empfingt
und sie glaubt, dass nur A und B den Schliissel K besit-
zen, so wird A danach glauben, dass die Nachricht X von
B gesendet wurde. Ahnliche Regeln kann man auch fiir
asymetrische Systeme und geteilte Geheimnisse angeben:

A & B, Aa{X}.
AEBRX

(MMasym)

AEA=B, Aa(X),
PEBRX

(MMSGC)

Die néchste Regel ist die ,,Nonce Verification Rule:

AEY(X), AEBRHX
AEBEX

(NV)

Intuitiv: Wenn A denkt dass X aktuell/frisch ist, und er
glaubt das B einmal X gesagt hat, dann kann er davon
ausgehen, dass B immer noch X glaubt. Bemerkung: Hier
wird davon ausgegangen, dass Teilnehmer ,ehrlich* (ho-
nest) sind, d.h. u.a. nur Nachrichten versenden welche sie
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glauben. Die , Jurisdiction Rule* modelliert die Autoritat
eines vertrauenswiirdigen Teilnehmers:
AESE X, AESEX

AEX

(/)

Intuitiv: Wenn A S in Bezug auf X vertraut, so wird
er auch dessen Glauben in X annehmen. Des weiteren
benétigt man noch diverse Hilfsregeln dhnlich zu bekann-
ten Introduktions und Eliminationsregeln wie dem Kalkiil
des natiirlichen Schlielens. Hier nur ein paar Beispiele, fiir
andere Funktionssymbole kann man in kanonischer Weise
meist dhnliche Regeln postulieren:

AEH(X)

AERxY) D

Intuitiv: Falls ein Teil einer Formel frisch ist, so ist die
ganze Formel frisch.

AE(X)Y)

AEX (BE)

Falls A eine Nachricht glaubt, so glaubt sie auch jede Kom-
ponente. Genauso sinnvoll ist:

AEBEX,Y)

AE BE X (BBE)

Wichtig: Diese Regeln sind rein syntaktische Erset-
zungsregeln! Es ist {iberhaupt nicht klar, dass damit irgend
etwas sinnvolles modelliert oder bewiesen werden kann!
Definition 1: Seien T' und ® Formelmengen der BAN-
Logik, wir schreiben I' = @ falls sich jedes ¢ € ® durch
Anwenden von Schlussregeln aus I' herleiten ldsst

III. PROTOKOLLVERIFIKATION

Als ersten Modellierungsschritt geht man von der ,,infor-
mellen“ Protokollbeschreibung zu einem formaleren Mo-
dell eines ,idealisierten Protokolls“ iiber, welches BAN-
Formeln als ,Nachrichten“ enthélt. Das Problem ist, dass
dieser Ubergang nicht durch schematische Ersetzung von
Konstrukten geschieht, sondern nur mit Intuition iiber das
Protokoll funktioniert. Dabei kommt es leicht zu Model-
lierungsfehlern, die die Effektivitdt von BAN-Logik so-
fort zerstoren, da oft fehlerhafte Protokolle zu fehlerfreien
idealisiert werden, die dann als korrekt bewiesen werden
konnen (siehe als Beispiel [BM93], [vO94]).

Definition 2: Fin idealisiertes Protokoll“ ist eine Folge

von ,,Send-Statements® Si, 5, ...,S,. Hierbei sind die S;
von der Form P — @ : X, wobei P und @) Teilnehmer sind
und X eine BAN-Formel ist.
Analog zum Vorgehen im Floyd-Hoare-Kalkiil annotieren
wir ein Protokoll mit Zusicherungen, d.h. Formeln in BAN-
Logik.

Definition 3 ((lokale) Konsistenz)

[Aiz1] P—Q:X [A;] heiit lokal konsistent anno-
—_————
Si
tiert, gdw.

Aiflu(QQX) }_Az

Die Sequenz [Ag]S1[A1]S2...[An-1]Sn[A4n] heiit konsi-
stent annotiert wenn jedes Tripel [A;_1] S; [A;] lokal kon-
sistent ist.

Wichtig: Konsistenz selbst sagt nichts iiber die Korrekt-
heit eines Protokolls aus!

Um ein Protokoll zu verifizieren briauchten eine Definiti-
on der Semantik eines Send-Statements. Hier liegt eine der
grofiten Schwéchen der BAN- Logik. Ein dubioser Schritt
ist es die Semantik eines Send-Statements als eine Trans-
formation von Formelmengen zu sehen, die an die logischen
Schlussregeln angelehnt sind. Das ist auch die Vorgehens-
weise der Autoren [BAN90], die dazu fiihrt, dass die Mo-
dellierung mit BAN-Formeln sehr stark von der Realitét
abstrahiert und so eine weitere Quelle von geféihrlichen Mo-
dellierungsfehlern darstellt, da die Semantik der Formeln
nicht klar definiert wurde (vgl. [BM93], [vO94]). Wenig
spater haben Abadi und Tuttle die BAN-Logik leicht mo-
difiziert [AT91] und mit einer formalen Semantik versehen,
die viele Probleme ausriumt, jedoch nicht den Ubergang
von einem realen Protokolls zu einem idealisierten Proto-
koll vereinfacht.

IV. BEISPIEL

Wir betrachten noch einmal das Needham-Schroeder-
Protokoll in idealisierter Form:

M2’ S—>A;{NQ,A&B,MA&B),{A&B}K }
bs

M3’ AHB:{A&B}
Ky

M} B—A: {N,,,A&)B}K
ab

M5 A— B {Nb,A&B}
K,
Ein Authentifikationsziel wére beisf))ielsweise zu beweisen,

dass BEA LLIN B, also dass B glaubt mit A einen gemein-
samen Schliissel zu besitzen. Es stellt sich jedoch heraus,
dass dieses Ziel nur dann ableitbar ist, wenn man die An-

nahme BE#(A JRLCIN B) hinzufiigt. Also B muss glauben,
dass der Schliissel den er erhilt frisch ist. Das zeigt einen
Fehler im Protokoll auf, denn diese Annahme ist praktisch
nicht sinnvoll. Protokollfehler manifestieren sich in BAN-
Beweisen also dadurch, dass die Ziele nur unter dubiosen
Annahmen abgeleitet werden kénnen.

Des weiteren benotigt man beim Beweis auch die Annah-

me, dass BE (S & (A Hab, B)), also dass B dem Server
S vertrauen muss, einen guten, neuen Schliissel zu erzeu-
gen. Die explizite Notwendigkeit solcher Annahmen fithren
oft zu einem besseren Verstdndnis der Mechanismen und
Funktionsweisen eines Protokolls.

Des weiteren kann ein BAN-Beweis aufzeigen, dass be-
stimmte Nachrichten im Protokoll iiberfliissig sind. Dies
ist genau dann der Fall, wenn die entsprechenden Formeln
nicht zum Beweis der Authentifikationsziele benotigt wer-
den.

V. FAZIT UND AUSBLICK

BAN-Logik ist ein einfaches Hilfsmittel um subtile Feh-
ler im Protokollentwurf zu entdecken. Durch die formale
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Herangehensweise werden implizite und intuitive Annah-
men {iber Vertrauen und Glauben explizit formuliert und
konnen mit der Realitét abgeglichen werden. Ein Beweis in
BAN-Logik hat jedoch nur Wert fiir die Realitét, falls das
modellierte Protokoll dem realen in seiner Funktionsweise
entspricht. Hier liegt die grofite Schwiche der Verifikation
mit BAN-Logik:

e die Semantik von BAN-Logik ist in ihrer wur-
spriinglichen Form unklar und informell. Die Korrek-
turen in [AT91] schaffen mehr Klarheit.

o die Idealisierung eines realen Protokolls geschieht auf
eine intuitive und informelle Art und Weise

Beides fithrt dazu, dass Verifikation mit BAN-Logik auf
einer Ebene geschieht, die stark vom realen Protokoll ab-
strahiert. Ein Beweis in BAN-Logik ist daher mit Vorsicht
zu genieflen. Da BAN-Logik aber sogar entscheidbar ist
(siche [Mon99]) ist, kann sie als Unterstiitzung beim De-
sign wertvolle Einsichten liefern.
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