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Zusammenfassung—Die rasante Entwicklung der Computer- A. Klassische Experimente
technologie, neuste Erkenntnisse Uber Quantencomputer na
algorithmische Weiterentwicklungen bergen eine Gefahrii klas-
sische Kryptographieverfahren in sich. Aus dieser Unsichdeit Detektor
heraus ist eine Suche nach praktikablen Alternativen, wie dr im J
Folgenden beschriebenen Quantenkryptographie, unedkslich. |:|
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LASSISCHE Kryptographieverfahren beruhen meist auf H, £

den mathematisch harten Problemen der Primfaktorzer-
legung oder des diskreten Logarithmus. So ist es aus heutige
Sicht einfach, grof3e Primzahlen miteinander zu multiptien. Wand &
Aufwandig gestaltet sich hingegen die Umkehrung, als@ ein
groRe Zahl in Primfaktoren zu zerlegen. Gerade das séfpidung 1.
populareRSA-Verfahren stitzt sich auf die Annahme, dass
die eben erlauterte Umkehrung nicht effektiv berecheigiar
Quantencomputer kdnnen mit Hilfe dédgorithmus nach Detektor
Shor das Problem der Primfaktorzerlegung und des diskreten {

Logarithmus in polynomieller Zeit 1osen [1]. Das dies rtich
langer nur theoretisch moglich ist, wurde schon im Jalr120
in den IBM Laboratoriesgezeigt, als in einem Experiment ]

Wand A

Doppelspaltexperiment mit Patronen

1,00

—_ > |12(X)
die Zahl15 erfolgreich mit dem Shor-Algoritmus faktorisiert
wurde [2]. Dem kommerziellen Anbieter von Quantencom-
puternD-Waveist es 2008 gelungen, eine Recheneinheit mit"e'eroenerater - —
128 Qubit herzustellen [3]. Auch dadIST warnt vor diesen

neuen Entwicklungen und beschreibt Alternativen, die auf
mathematischen Problemen beruhen, fur deren Umkehryi@iiqung 2. Doppelspaltexperiment mit Wellen
noch kein effizienter Algorithmus bekannt ist [5]. Eine vee#
Alternative stellt die Quantenkryptographie dar, welchg# a
einer quantenkryptographischen Schliisselerzeugungdend
Anwendung deOne-Time Pad basiert. Die One-Time Pad

1,(x)

Wand B

Wir wollen als Erstes eineoppelspaltversuchmit Pa-
tronen betrachten (Abbildung 1). In diesem Versuch werden

N . eichmafig in alle Richtungen Patronen aus einer Waffe au
Verschlusselung, welche nach Shannon perfekte SICher%he Wand abgefeuert. In dieser Wand befinden sich zwei

garantiert [10], verschlisselt eine Nachriéhtdurch ein One- . . : .
Time-PadO in Lange der Nachricht. Die verschlisselte Nac gchlitze, Hy und Hy, in welchen die Patronen reflektiert

. . O . . _ werden konnen. Hinter der ersten Wand befindet sich eine
gﬁgt;rgsrx;rcdh?vig d]evr )rfﬁ}lzﬁe EygnEthETLuhS;gSQg Big;,e zweite Wand mit einem Detektor. Dieser misst die Anzahl

Art der Verschlisselung wird Beispielsweise von Banked ur%;_)er ankommenden Patropen n Abhang|gke|t vom An_kunflsort
ihren Kunden genutzt. Die Bank stellt dem Kunden einel(x) und P (x) geben die Wahrscheinlichkeitsverteilung an,

Liste von Transaktionsnummern (TAN) aus, welche diesgfcn man jeweils nur einen SCh“.tZ offndtz () h_mgegen
zuhause benutzt, uryberweisungen zu verschliisseln. Diezel.gt die Wahrschelnllchke|tsvertellung, wenn beide o
Schwierigkeit des Verfahrens liegt einzig bei der sichereq1ecncfnet sind.

Schlisselverteilung. Dieses Problem kann mit Hilfe dea@u ~ Funrt man dasselbe Experiment mit Wellen durch, kann
tenkryptographie behoben werden. man, sofern beide Schlitze geoffnet sind, ein Interfenaumnz

ster erkennen (Abbildung 2). Eine Erklarung hierfir dief

die Vorstellung, dass hinter den Schlitzéh und Hs neue
Wellen entstehen. Diese Wellen beeinflussen sich im Weitere
M Folgenden werden die physikalischen Grundlagen d¥erlauf des Experiments gegenseitig, sodass es zu maximale
Quantenkryptographie erlautert. Verstarkung und maximaler Ausléschung kommt.

II. PHYSIKALISCHE GRUNDLAGEN
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D“ﬁ platziert (Abbildung 5). Durch Reflexion von Photonen kann
|:| der Schlitz bestimmt werden, welchen das Elektron passiert
5 . P (x) hat. Das nicht intuitive Resultat ist, dass durch diese Bebb
@_; _D_l o - tung schelnbard|e Sup.erlposm_on zers_t'Ort wurdg. Maaleqm'
“'-: ) 12 ne ahnliche Wahrscheinlichkeitsverteilung wie im klasken
: R x) Doppelspaltversuch mit Patronen. Dieses weitere Phanome
|:| der Quantenmechanik wird al3ekohéarenz bezeichnet.

Elektronenquelle “~-

Wand A

Wand B C. Zusénde eines Quantensystems

_ _ _ Quantensysteme werden mathematisch als Hilbertraume
Abbildung 3. Doppelspaltexperiment mit Elekironen modelliert. Das Buch [4, Kapitel 1.4 - 1.6] bietet hierfir
eine ausfuhrliche Beschreibung. Fir das Weitere Vedsté
B. Experimente in der Quantenwelt reicht es, sich einen Zustand eines Quantensystems alerVekt

In der Welt d i d D lspalt l‘\orzustellen. Ein Beobachtungssystem kann nur Zustaode v
n der Welt der Quanten werden erneut Doppelspaltversuchig, e unterscheiden, falls diese orthogonal zueinasirie.

durchgefuhrt: Im Gegensatz zu d"en Klassischen Experemen in Beobachtungssystem wird auch als Messbasis bezeichnet
werden nun jedoch Elektronen fir den Versuch genutzt.

) . . " Ein Zustand eines Elektrons nach der ersten Wand im Dop-
Abbildung 3 zeigt, kommt es bei Elektronen, obwohl wir si P

ls Teilchen betracht h Welleninterf ‘ ?)elspaltversuch mit Elektronen ohne Beobachtung (Abbiidu
als ferichen betrachten, auch zum wvelleninter erenzmuse3) ist eine Superposition der Messbasis (Elektron passiert

H,, Elektron passierteds;). Dekoharenz tritt beim Messen
Photonen (Laser) eines zur Messbasis nicht orthogonaler Zustands auf. Zur
Veranschaulichung kann man das Messen als eine Projektion
DVD

des Zustands auf die Messbasis interpretieren.

Rille A Rille B

D. Polarisation von Photonen

Abbildung 4. Doppelspaltexperiment mit Photonen Zustande eines Quantensystems lassen sich praktika-
bel durch polarisierte Photonen uUbertragen. Eine eimfach

Auch Photonen zeigen das Interferenzmuster beim Dopp®léglichkeit der Polarisation ergibt sich durch die Verwleng

spaltversuch. Ein Interferenzmuster mit Photonen kanri-in gon Polarisationsfiltern. Ein Qubit, also eine Kodierungeei

nem Versuch mit einer DVD und einem Laser erzeugt werddinaren Konstante, kann durch die Polarisation einesdpisot

(Abbildung 4). Die DVD dient dabei als Mehrfachspalt. Dign Richtung ¢ oder ¢ + 90° realisiert werden werden. Ein

Photonen des Lasers werden an den Rillen der DVD wie Pekodieren mit der Messbasis und ¢ + 90° liefert ein

einem Schlitz reflektiert. eindeutiges Ergebnis, da es zu keiner Dekoharenz kommt.
Die Experimente der Quantenmechanik legen die Betrach-

tungsweise nahe, dass die Elektronen (bzw. Photonen) beide 1. QUANTENKRYPTOGRAPHISCHEPROTOKOLLE

Schlitze gleichzeitig passieren und sich im Weiteren \drla IE gezeigten physikalischen Beobachtungen und die

gegenseitig beeinflussen. Dieses Phanomen wird in der-Qu Phanomene des Modells der Quantenmechanik kdnnen

tenmechanik alSuperpositionsprinzip bezeichnet. Um den nun fir Verschlusselungsprotokolle herangezogen werde

Fall auszuschlieRen, dass das Phanomen nur bei Anwesenhei

klassischer

von mehreren Elektronen (bzw. Photonen) zu beobachten ist, Kommunikationskanal
wurde das Experiment auch in der Form durchgefuihrt, dass
erst dann erneut ein Elektron (bzw. Photon) abgefeuert, wird Alice Quantenkommunikations- Bob
wenn der Vorganger die Detektorwand erreicht hat. [ 7oyt
Angriff

Eve

Detektor
|:| H

L7 1
Rostix 4 i
3;' < DoLlchtquelle 5 Pu(x)
3 -7
2

Elektronenquelle :

P, (x)

Abbildung 6. Ausgangslage fur die Quantenkryptographie

R , . . - . .
Wie Abbildung 6 zeigt, existieren zwischen Alice und Bob,

Wend A welche eine geheime Nachricht austauschen wollen, zwei
Kommunikationskanale. Neben einem klassischen Kommuni-
kationskanal benétigt ein quantenkryptographischesoRaodl
Abbildung 5. Doppelspaltexperiment mit Elektronen unceeibichtquelle ~ aufierdem einen Quantenkommunikationskanal. Dieser wird
meist als Glasfaserkabel realisiert und Ubertragt (erant
Um zu beobachten, welchen Schlitz ein Elektron passieryystande. Ein Angreifer Eve versucht eben auf diesem Kanal
wird eine Lichtquelle hinter der ersten Wand mit den Schlitz einen Angriff durchzufiihren und Zustande abzuhdren.

Wand B
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A. Theoretischer Ablauf eines Protokolls Fehler an der Quelle und im Detektor. Natlrliche Fehler

Ziel eines quantenkryptographischen Protokolls ist das $@nn man durch eine Taktung debertragungsvorgangs und
chere und geheime Erstellen eines One-Time Pad in Larfgdor Correction Codes erkennen. Im Gegensatz dazu gibt es
einer zu verschliisselnden Nachricht. Dieser Schiussil ¢-€hler, welche durch einen Angriff eingefuhrt werden. Im

Alice und Bob gleichermaBen, sonst aber niemandem bekafffilimmsten Fall kennt Eve die verwendeten Messbasen und
versucht Zustande zu kopieren oder abzuhdren. Fir einen

sein.
Abhorvorgang seitens Eve gilt:
Quantenkommunikationskanal .
----------------------- « Pr[Eve macht einen Fehler] =
Kiassischer Kommunikationskanal « Pr[Eve macht bei n Messungen keinen Fehlef}33"
Alice Bob Schwierigkeiten bereitet die Differenzierung natiréct-eh-
Anfrage mit Protokoll, Lange der Nachricht.... ; Ier_n un.t.j derer, _d|e durch Eve eingefuhrt werden. Aus S+ch¢r
> heitsgrinden wird davon ausgegangen, dass alle Fehles ein
........... Senden von 2ufallig polarisierten Photonen nicht naturlichen Ursprungs sind.
Ubermitteln der richtig gemessenen Positionen C Funktionsweise des BBB4-PI’0t0kO|lS
Bestimmen der Fehlerrate und extrahieren des Schlissels
Senden der verschlisselten Nachricht
90°
T | 135° 450
|
0
Abbildung 7. Theoretischer Ablauf eines Protokolls >

Abbildung 7 zeigt den theoretischen Ablauf eines SOIChéAr%Jblldung 8. Polarisationsrichtungen eines Photons beB84Protkoll

Protokolls: Alice sendet eine Nachricht Uber den klasssc

Kanal an Bob. In dieser Nachricht wird das zu verwendendeDas BB84-Proktoll ist nach seinen Erfindern Bennett und
Protokoll, die Lange der Nachricht und weitere ParametBfassard bekannt, welche es 1984 entwickelten. Wie in Ab-
ibertragen. Da sich Alice und Bob auf ein Protokoll geginiildung 8 dargestellt, benutzt Alice die Polarisatiortén —,
haben und wir von Photonen als Quantenzustandsubertrdf€: T, 45°: " und 135°: ™\ und Bob misst entweder mit
ausgehen wollen, kennt Alice die Polarisationen mit denélgr Standardbasi8 = {1, —} = + oder der dualen Basis
sie Photonen polarisieren kann und Bob kennt die zu vér-={™\, '} = x.

wendenden Messbasen. Alice fahrt nun damit fort, zgfalli In Abbildung 9 sind Alices Polarisationen und die
Bits zufallig zu kodieren und die Zustande (iber den Qaiant moglichen Messergebnisse fir Bob verzeichnet. Eine Bei-
kommunikationskanal an Bob zu schicken. Dieser misst nsipieliibertragung fur das BB84-Proktoll findet sich in Abb
einer der Messbasen und erhalt damit entweder ein zyéalli dung 10.

oder richtiges Messergebnis. Am Ende dieSéertragungen

sendet Bob seine verwendeten Messbasen an Alice und sie

sendet Bob daraufhin einBbersicht der Stellen, an denen _ Alices Bobs || Resultat| Wahrscheinlich-
er sich fir die richtige Messbasis entschieden hat. Inneing Polarisation| Messbasis keit
letzten Schritt bestimmen Alice und Bob gemeinsam eine 0+— 1 0—B=+ 0 1
Fehlerrate und, sofern sie sich sicher genug sind, einen ge- 1->D=x 0/1 0,5
meinsamen Schliissel. Diesen Schliussel verwendet Alime, 0+— 0—-B=+ 0/1 0,5
ihre Nachricht zu verschliusseln. Nach erfolgreichem &and 1—-D=x 1 1
Uber den klassischen Kanal kann Bob die Nachricht mitl— — | 0—B=+ 0 1
gleichem Schlussel entschliisseln. 1—-D=x 0/1 0,5

I— ~ |[0=B=+| o0/ 0,5
B. Grundlagen der Sicherheit 1=D=x 1 1

Im Folgenden wird nur die Sicherheit delAbblIdung 9. Polarisationen und Messergebnisse beim BB@&dekoll

Schlisselerzeugung betrachtet. Im spateren Verlauft gie

perfekte Sicherheit des One-Time-Pad. Um die Sicherheit 0 0 1 Al!ces Zufalllsstr_mg
einer Schlusselilbertragung zu messen wird die Fehterraf ' 7 1 N Alices PoIansayon
der Ubertragung bestimmt. Sie bezeichnet den Anteil 1 1 0 Bobs Zufallsstr_lng
der Ubertragenen Zustande, die bei trertragung zerstort B=+ gz % 7;: x l;: + Egzzlgtessms's

wurden. Naturliche Ursachen dafur sind ein fehlerhaftmal,
das Rauschen des Kanals (naturliche Dekoharenz), alolr atbbildung 10. Beispielubertragung mit dem BB84-ProtoKd: Zufallig)
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D. Vergleich zu weiteren Protokollen

Das B92-Protokoll wurde 1992 ebenfalls von Bennett ent-
wickelt und stellt das minimale Protokoll der quantenbdsie
Schlusselerzeugung dar. Alice verwendet hier nur dierRola
sationen90°: T und 135°: \.

Ein weiteres Protokoll geht auf Eckert und das Jahr 19
zuriick. In seiner Funktionsweise ahnelt es derer des BB84  systems Technical Journalol. 28, pp. 656-715, 1949.

Protokolls, nutzt allerdings das Phanomen der Quantenver

schrankung, um Zustande zu tbertragen.

IV. AUSBLICK

Labor durchfuhrbar, auch wenn dies noch fir einige Zeit

Q UANTENKRYPTOGRAPHIE ist nicht langer nur im

derdominante Ort fiir ihres Einsatzes sein wird. Schon imn Ja
2004 kam es zu einer testweisen praktischen Durchfiihtang.

Wien wurde ein Banktransfer zwischen dem Rathaus und einer
in der Stadt ansassigen Bank durch ein quantenkryptograph
sches Verfahren verschlisselt [6]. Im Jahr 2006 wurde der

bisherige Rekord fiir die Strecke einer Schlisselerzegguf-
gestellt. Quantenzustande wurden auf einer Strecke vdr618
km Uber ein Glasfaserkabel Ubertragen [9]. Im gleichewmr Ja

kam es allerdings auch zu einem Ruckschlag fir die Quanten

kryptographie. In einerMIT-Laborwurde erstmals erfolgreich

ein Teil der Schliusselerzeugung nach dem BB84-Protokoll

abgehort [8]. 2007 wurde schlieBlich ein quantenkrypapdi-
sches Verfahren erstmals zur Nachrichtenlibertragumgenal
der Schweizer Parlamentswahl eingesetzt [7].

(1]

(2]

(31

(4
(5]

(6]

(7]

(8]

LITERATUR

P. W. Shor, “Polynomial-time algorithms for prime fadtation
and discrete logarithms on a quantum computerSIAM
J.SCL.STATIST.COMPUTvol. 26, p. 1484, 1997. [Online]. Available:
http://www.citebase.org/abstract?id=oai:arXiv.ortgqgt-ph/9508027

L. M. K. Vandersypen, M. Steffen, G. Breyta, C. S. Yannoni
M. H. Sherwood, and I|. L. Chuang, “Experimental realization
of shor's quantum factoring algorithm using nuclear magnet
resonance,” Nature vol. 414, p. 883, 2001. [Online]. Available:
http://www.citebase.org/abstract?id=oai:arXiv.otgqt-ph/0112176

D. Robson, “Most powerful ever quantum
chip undergoing tests,” NewScientist  2009. [Online].
Available: http://www.newscientist.com/article/mg2BP65.600-most-

powerful-ever-quantum-chip-undergoing-tests.html

J. Gruska, “Quantum computingMcGraw-Hill, 1999.

R. Perlner and D. Cooper, “Quantum resistant public keytgraphy:

a survey,” IDtrust '09: Proceedings of the 8th Symposium on
Identity and Trust on the InternetApr 2009. [Online]. Available:
http://portal.acm.org/citation.cfm?id=1527017.15280

“World premiere: Bank transfer via quantum cryptograpbased on
entangled photons,PressekonferenzApr 2004. [Online]. Available:
http://www.secoqc.net/downloads/pressrelease/Bankter english.pdf

F. Patalong, “Quantenkrypotografie: Die sicherste wmlating
der welt” Spiegel-Online Oct 2007. [Online]. Available:
http://www.spiegel.de/netzwelt/tech/0,1518,51108heml

T. Kim, I. S. genannt Wersborg, F. N. C. Wong, and

J. H. Shapiro, “Complete physical simulation of the entamgl
probe attack on the bb84 protocol,” inConference on
Lasers and Electro-Optics/Quantum Electronics and Laseierise
Conference and Photonic Applications Systems Technslogie
Optical Society of America, 2007, p. QML6. [Online]. Availa
ble: http://www.opticsinfobase.org/abstract.cfm?UBRI=QELS-2007-
QML6

[9] D. Rosenberg, C. G. Peterson, J. Harrington, P. Rice, Bliniann,

K. T. Tyagi, K. P. McCabe, R. J. Hughes, J. E. Nordholt,
R. H. Hadfield, B. Baek, and S. Nam, “Long-distance quantum
key distribution in optical fiber,” inOptical Fiber Communication
Conference and Exposition and The National Fiber Optic Begrs
Conference Optical Society of America, 2008, p. OWJ1. [Online].
Available: http://www.opticsinfobase.org/abstracn@URI=URI=OFC-
2008-0WJ1

] C. E. Shannon, “Communication theory of secrecy systérBell



