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Grundlegendes iiber RSA

Uber das RSA Verfahren

@ 1977 entwickelt von Ronald L. Rivest, Adi Shamir und
Leonard Adleman

@ Erstes asymmetrisches Verschliisselungsverfahren
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Grundlegendes iiber RSA

Ausgangssituation: Nachricht von A nach B

@ Nachricht m von Alice an Bob

@ Eve versucht diese Nachricht abzufangen
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Grundlegendes iiber RSA

Asymmetrische Verschliisselung

s ————( Bob
m \uw.o
€

o Bei asymmetrischer Verschliisselung kann Eve nur den
public-key e abfangen

@ Eve kann deshalb nicht die Nachricht entschliisseln
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Grundlegendes iiber RSA

Asymmetrische Verschliisselung

e d

| J

[m]—— Ex(m) ——|Ec(m)|—— Di(m) ——[m]

@ e # d < symmetrische Verschliisselung: e = d
e d="1(e)

o f~1(e) nicht effizient berechenbar
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Gliederung

© Das RSA-Verfahren in der Praxis
@ Allgemeine Vorgehensweise zur Verschliisselung

Armin Litzel Das RSA-Verfahren



Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Vereinfachte Darstellung des RSA-Verfahrens

Verschliisselung einer Nachricht M € N

© Bob wahlt zwei Primzahlen p
undg, sodass n=p- g, mit
n>m.
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Vereinfachte Darstellung des RSA-Verfahrens

Verschliisselung einer Nachricht M € N

@ Sei m=3,p=3,

@ Bob wahlt zwei Primzahlen p g=11=> n=33.
undq, sodass n=p-q, mit Es gilt n> m.
n>m.
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Vereinfachte Darstellung des RSA-Verfahrens

Verschliisselung einer Nachricht M € N

@ Sei m=3,p=3,

@ Bob wahlt zwei Primzahlen p g=11=> n=33.
undq, sodass n=p-q, mit Es gilt n > m.
n>m.

@ Bob wahlt eine Primzahl e mit
l<e<o(n)=(p-1)-(q—-1).
Er bestimmt eine Zahl d € N
mit 1 < d < @(n) , sodass (e-d)
mod @(n) =1
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Vereinfachte Darstellung des RSA-Verfahrens

Verschliisselung einer Nachricht M € N

@ Sei m=3,p=3,

@ Bob wahlt zwei Primzahlen p g=11=> n=33.
undq, sodass n=p-q, mit Es gilt n > m.
n>m. ® p(n)=(p—1)-(g

© Bob wahlt eine Primzahl e mit 1) =2-10=20. Sei
l<e<o(n=(p-1)-(g—1) . e:=7. Es gilt
Er bestimmt eine Zahl d € N l1<e<o(n). Fur
mit 1 < d < ¢(n) , sodass (e-d) d =3 gilt (e-d)
mod @(n) =1 mod @(n) =1, da

21 mod20=1.
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Vereinfachte Darstellung des RSA-Verfahrens

Verschliisselung einer Nachricht M € N

@ Sei m=3,p=3,

@ Bob wahlt zwei Primzahlen p g=11=> n=33.
undq, sodass n=p-q, mit Es gilt n > m.
n>m. @ ¢(n)=(p-1)-(a-

© Bob wahlt eine Primzahl e mit 1) =2-10=20. Sei
l<e<o(n=(p-1)-(g—1) . e:=7. Es gilt
Er bestimmt eine Zahl d € N l1<e<o(n). Fur
mit 1 < d < ¢(n) , sodass (e-d) d =3 gilt (e-d)
mod @(n) =1 mod @(n) =1, da

© Bob teilt Alice seinen 21 mod20=1.
offentlichen Schliissel (n, e) mit.
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Vereinfachte Darstellung des RSA-Verfahrens

Verschliisselung einer Nachricht M € N

@ Sei m=3,p=3,

@ Bob wahlt zwei Primzahlen p g=11=> n=33.
undq, sodass n=p-q, mit Es gilt n > m.
n>m. @ ¢(n)=(p-1)-(a-

© Bob wahlt eine Primzahl e mit 1) =2-10=20. Sei
l<e<o(n=(p-1)-(g—1) . e:=7. Es gilt
Er bestimmt eine Zahl d € N l1<e<o(n). Fur
mit 1 < d < ¢(n) , sodass (e-d) d =3 gilt (e-d)
mod @(n) =1 mod @(n) =1, da

© Bob teilt Alice seinen 21 mod20=1.
offentlichen Schliissel (n, e) mit. © Der offentliche
Schliissel ist (33,7).
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

schlusselung einer Nachricht M € N

© Alice berechnet den
Geheimtext
c=E(m)=m® modn
und schickt ihn an Bob.
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Verschliisselung einer Nachricht M € N

© Der Geheimtext ist 37

© Alice berechnet den mod 33 = 2187
Geheimtext mod 33 = 2187 —33-66 =
c=E(m)=m® modn 2187 —-2178 =09.

und schickt ihn an Bob.
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Verschliisselung einer Nachricht M € N

© Der Geheimtext ist 37

© Alice berechnet den mod 33 = 2187
Geheimtext mod 33 = 2187 —33-66 =
c=E(m)=m® modn 2187 —-2178 =09.

und schickt ihn an Bob.

Q@ Bob berechnet den
Klartext D(c) = c¢
mod n = m.
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Verschliisselung einer Nachricht M € N

@ Der Geheimtext ist 37
© Alice berechnet den mod 33 = 2187
Geheimtext mod 33 = 2187 —33-66 =
c=E(m)=m® modn 2187 —-2178 =09.
und schickt ihn an Bob. @ Der Klartext ist 93
O Bob berechnet den mod 33 = 729
Klartext D(c) = c? mod 33 =729—-33-22 =
mod n = m. 729 —-726 =3
mod 33 = 3.
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Gliederung

© Das RSA-Verfahren in der Praxis

@ Signieren mit RSA
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Digitale Signaturen mit RSA

e Digitale Signaturen sind vergleichbar mit Unterschriften.

@ Mit ihnen kann man verifizieren, welche Person ein Dokument
signiert hat.
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Das RSA-Verfahren in der Praxis Allgemeine Vorgehensweise zur Verschliisselung
Signieren mit RSA

Digitale Signaturen mit RSA

e Digitale Signaturen sind vergleichbar mit Unterschriften.

@ Mit ihnen kann man verifizieren, welche Person ein Dokument
signiert hat.

Signieren von Dokumenten mit RSA

Alice will das Dokument m € N mit m < n signieren.

@ Alice berechnet mit dem privaten Schlissel (n,d) die Signatur
s=m mod n.

@ Bob berechnet mit dem &ffentlichen Schliissel (n,e) von Alice
s¢ mod n.

© Falls s mod n = mist, dann weill Bob, dass Alice m signiert
hat.
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A 5 .
Hinweise zur Implementierung

Gliederung

© RSA genauer betracht
@ Wieso funktioniert RSA?
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A 5 .
Hinweise zur Implementierung

Zahlentheoretische Grundlagen

Zur Erinnerung:

Restklassenring

e Fiir n € N existieren n Restklassen modulo n: [0, ...,n—1]

@ Die Restklassen bilden einen kommutativen Ring

Deshalb gilt:
Q@ a modn-b modn=(a-b) modn
@ (a°)=(a modn)® modn firecN
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A 5 .
Hinweise zur Implementierung

Das RSA-Theorem

Seien p und q zwei verschiedene Primzahlen und wird (e, d) so
gewdhlt, dass

o e€|0,...,0(pq) — 1] mit ggT(e,9(pq)) =1
e de|0,....0(pq) —1] mite-d=1 mod ¢(pq)
dann gilt fir m € [0,...,¢(pq) —1]: m* =m mod pq
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A 5 .
Hinweise zur Implementierung

Beweis

Q Es gilt ed mod @(pg) =1 . Deswegen gibt es eine ganze Zahl
| mit 0 </ < @(pq), sodass ed = - @(pq)+1 (Teilbarkeit).

ed

@ Daraus folgt: m*@ mod pg = m"?(M+1 mod pq.
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A 5 .
Hinweise zur Implementierung

Beweis

Beweis

Q Es gilt ed mod @(pg) =1 . Deswegen gibt es eine ganze Zahl
| mit 0 </ < @(pq), sodass ed = - @(pq)+1 (Teilbarkeit).

ed

@ Daraus folgt: m*@ mod pg = m"?(M+1 mod pq.

Seien p und q zwei verschiedene Primzahlen. Aus a=b mod p und
a=b modgq folgt a=b mod pqg.

4
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A 5 .
Hinweise zur Implementierung

Beweis

Beweis

Q Es gilt ed mod @(pg) =1 . Deswegen gibt es eine ganze Zahl
| mit 0 </ < @(pq), sodass ed = - @(pq)+1 (Teilbarkeit).

ed

@ Daraus folgt: m*@ mod pg = m"?(M+1 mod pq.

Seien p und q zwei verschiedene Primzahlen. Aus a=b mod p und
a=b modgq folgt a=b mod pqg.

4

© Entweder p ist Teiler von m oder p ist kein Teiler von m.
Dasselbe gilt fiir g.
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A 5 .
Hinweise zur Implementierung

Beweis Fortsetzung

Wenn p Teiler von m ist, dann gilt m mod p=0.

m mod p

(m. m/<p(pq)) mod p

= (m mod p-m"??9) mod p) mod p
= (0-m"??P9) mod p) mod p

=0

= m modp

Armin Litzel Das RSA-Verfahren



Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A 5 .
Hinweise zur Implementierung

Beweis Fortsetzung

Wenn p kein Teiler von m ist:

Kleiner Satz von Fermat

Fiir m € N und eine Primzahl p mit ggT(p, m) = 1 gilt: mP~!
mod p=1

m® = (m modp-(mP 1)@ modp) modp
= (m modp-(m”™! mod p) 9™ modp) modp
= m modp

Analog kann fiir g gezeigt werden: m*@ mod g=m mod g.
Da m* =m mod pund m®*® =m mod g ist die Behauptung

m® =m mod pg bewiesen.
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A N .
Hinweise zur Implementierung

Gliederung

© RSA genauer betracht

@ Sicherheitsanalyse
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A N .
Hinweise zur Implementierung

Angriff durch Faktorisierung des Moduls n

e Da der offentliche Schliissel (e, n) bekannt ist, ware die
Sicherheit von RSA nicht gewahrleistet wenn p und g aus n
ermittelt werden kdnnten. Warum?
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A N .
Hinweise zur Implementierung

Angriff durch Faktorisierung des Moduls n

e Da der offentliche Schliissel (e, n) bekannt ist, ware die
Sicherheit von RSA nicht gewahrleistet wenn p und g aus n
ermittelt werden kdnnten. Warum?

o Aus der Kenntnis von p und q lasst sich auch ¢(n) berechnen.
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A N .
Hinweise zur Implementierung

Angriff durch Faktorisierung des Moduls n

e Da der offentliche Schliissel (e, n) bekannt ist, ware die
Sicherheit von RSA nicht gewahrleistet wenn p und g aus n
ermittelt werden kdnnten. Warum?

o Aus der Kenntnis von p und q lasst sich auch ¢(n) berechnen.

o Mit (e-d)=1 mod @(n) kann schlieBlich der &ffentliche
Schliissel (d, n) bestimmt werden.
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A N .
Hinweise zur Implementierung

Sicherheit vor Faktorisierung

@ Da kein Algorithmus bekannt ist, der eine groRe Zahl n
effizient in ihre Primfaktoren faktorisieren kann, ist die
Sicherheit der Schliissel bei RSA gewihrleistet.

o Klassische Algorithmen: &(eV").
o Shor-Algorithmus: &((logn)3).
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A N .
Hinweise zur Implementierung

Sicherheit vor Faktorisierung

@ Da kein Algorithmus bekannt ist, der eine groRe Zahl n
effizient in ihre Primfaktoren faktorisieren kann, ist die
Sicherheit der Schliissel bei RSA gewihrleistet.

o Klassische Algorithmen: &(eV").

o Shor-Algorithmus: &((logn)3).

e Je groBer n ist, umso aufwendiger ist die Faktorisierung in ihre
Primfaktoren.

@ Wenn sich die Primfaktoren in ihrer Lange unterscheiden, ist
es fiir bisher bekannte Algorithmen aufwendiger die Zahl n zu
faktorieren.
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A N .
Hinweise zur Implementierung

The RSA Factoring Challenge

@ RSA Security Inc. setzte regelmaBig Pramien zur
Faktorisierung von groRen Zahlen aus.

@ Die zuletzt faktorisierte Zahl (640 Bit) bestand aus folgenden
Primfaktoren:

16347336458092538484431338838650908598417836700330
02312181110852389333100104508151212118167511579

und

1900871281664822113126851573935413975471896789968
515493666638539088027103802104498957191261465571
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A N .
Hinweise zur Implementierung

The RSA Factoring Challenge

@ Eine Forschergruppe des BSI gewann den Wettbewerb mit
20.000 US-Dollar Preisgeld.

@ Es wurden 20 Computer mit 2,2 Ghz AMD Opteron
Prozessoren eingesetzt,

o Die Primfaktorzerlegung benétigte etwa fiinf Monate
Rechenzeit.
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht A N .
Hinweise zur Implementierung

The RSA Factoring Challenge

@ Eine Forschergruppe des BSI gewann den Wettbewerb mit
20.000 US-Dollar Preisgeld.

@ Es wurden 20 Computer mit 2,2 Ghz AMD Opteron
Prozessoren eingesetzt,

o Die Primfaktorzerlegung benétigte etwa fiinf Monate
Rechenzeit.

@ Im Mai 2007 wurde auBerhalb der RSA-Factoring-Challenge
eine 1039-bit Zahl faktorisiert

@ Seitdem wurde der Wettbewerb eingestellt.
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht 5 q .
Hinweise zur Implementierung

Gliederung

© RSA genauer betracht

@ Hinweise zur Implementierung
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Wieso funktioniert RSA?
RSA genauer betracht Sl.cher!wmtsanalyse .
Hinweise zur Implementierung

Implementierung von RSA

@ Es ist notwendig eine BigInt-Bibliothek zu verwenden

@ Zur Primzahlermittlung eignen sich Algorithmen auf dem Satz
von Fermat basieren. Sehr effizient ist das
Miller-Rabin-Primtest.
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht 5 q .
Hinweise zur Implementierung

Implementierung von RSA

@ Es ist notwendig eine BigInt-Bibliothek zu verwenden

@ Zur Primzahlermittlung eignen sich Algorithmen auf dem Satz
von Fermat basieren. Sehr effizient ist das
Miller-Rabin-Primtest.

o Texte werden mit Zeichensatzen (ASCII) in Ziffernblocke
umgewandelt

@ Es ist sinvoll die Blocklange auf 32- oder 64-Bit festzulegen
o 32-Bit Register{ 8bit | 8bit | 8bit | 8bit |
e 64-Bit
Register| 8bit | 8bit | 8bit | 8bit [ 8bit [ 8bit | 8bit | 8bit |
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht 5 q .
Hinweise zur Implementierung

Schliisselerzeugung

@ Mit dem erweiterten euklidischen Algorithmus kann d aus e
und ¢@(n) berechnet werden:

o Wegen ggT(¢(n),e) =1 gibt es ein e und d mit
1=e-d+/¢p(n) (Die kleinste positive Linearkombination
ergibt den ggT).

@ Der erweiterte euklidische Algorithmus berechnet neben dem
ggT die Koeffizienten der Linearfaktordarstellung .
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Wieso funktioniert RSA?
Sicherheitsanalyse
Hinweise zur Implementierung

RSA genauer betracht

Der Euklidische Algorithmus

Euklidischer Algorithmus

Fiir ganze Zahlena > 0 und b >0 gilt: ggT(a,b) = ggT(b,a
mod b). Mit ggT(a,0) = a hat man den ggt von a und b gefunden.

Euklidischer Algorithmus

ggT(1071,1029) = ggT(1029,1071

mod 1029) = ggT(1029,42) = gg T (42,1029

mod 42) = ggT(42,21) = ggT (21,42 mod 21) = ggT(21,0) =21
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Wieso funktioniert RSA?
Sicherheitsanalyse
Hinweise zur Implementierung

RSA genauer betracht

Der Euklidische Algorithmus

Euklidischer Algorithmus

Fiir ganze Zahlena > 0 und b >0 gilt: ggT(a,b) = ggT(b,a
mod b). Mit ggT(a,0) = a hat man den ggt von a und b gefunden.

Euklidischer Algorithmus

ggT(1071,1029) = ggT(1029,1071
mod 1029) = ggT(1029,42) = ggT (42,1029
mod 42) = ggT(42,21) = ggT (21,42 mod 21) =ggT(21,0) =21

Erweiterter Euklidischer Algorithmus

Sei rp=a,r1 = b sowie xg=1,x1=0,0=0,y1 =1
Sei Xp41= QuXk +Xk—1, Yk+1 = qkYk + Yk—1 Mit qx = re_1divry
Dann gilt r, = (—1)"x,a+(—1)" y,b
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht 5 q .
Hinweise zur Implementierung

Erweiterter Euklidischer Algorithmus zur Schliisselerzeugung

Erweiterter Euklidischer Algorithmus fiir e =7, ¢(n) =20

k]o]1
ry 20 | 7
Ak 2
Xk 1 0
ye | 0 |1
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht 5 q .
Hinweise zur Implementierung

Erweiterter Euklidischer Algorithmus zur Schliisselerzeugung

Erweiterter Euklidischer Algorithmus fiir e =7, ¢(n) =20

[ k[o]1]2

rn. |20 (7|6

dk 2|1

x| 1 |01

Y | 0 [ 1]2
@ Xk = qQk—1"Xk—11TXk—2, Yk = qk—1"Yk—-1 T Yk—2
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht 5 q .
Hinweise zur Implementierung

Erweiterter Euklidischer Algorithmus zur Schliisselerzeugung

Erweiterter Euklidischer Algorithmus fiir e =7, ¢(n) =20

o r3=1=ggt(p(n),e) =>n=3
o 1=(-1)330(n)+(-1)*ne=(-1)-20+3-7
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Wieso funktioniert RSA?
Sicherheitsanalyse

RSA genauer betracht 5 q .
Hinweise zur Implementierung

Erweiterter Euklidischer Algorithmus zur Schliisselerzeugung

Erweiterter Euklidischer Algorithmus fiir e =7, ¢(n) =20

rs=1=ggt(¢(n),e) =>n=3
1=(-1)3x3¢(n)+(-1)*yse=(-1)-20+3-7
Vermutung d=3

Probe (e-d) mod ¢(n) =17

(21 mod?20)=1

e 6 66 o o
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Zusammenfassung

Zusammenfassung

@ RSA ist ein asymmetrisches Verschliisselungsverfahren, das auf
zahlentheoretischen Problemen beruht.

@ Die Sicherheit ist gew3dhrleistet, wenn n > 2048Bit . p und q
sollten sich auch in der Lange unterscheiden.

@ Ausblick

e Es wird immer schnellere Computer geben und effizientere
Algorithmen zur Berechnung der Primfaktorzerlegung.

e Das RSA-Verfahren wird deshalb in Zukunft von anderen
Verfahren verdrangt werden, die mit einer niedrigeren
Schliissellange auskommen.
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Anhang Weiterfiihrende Literatur

Weiterfiihrende Literatur |

¥ Claudia Eckert
IT-Sicherheit: Konzepte, Verfahren, Protokolle.
5.iberarbeitete Auflage, R. Oldenbourg-Verlag, 2007.

¥ Johannes Buchmann.
Einfihrung in die Kryptographie.
3. erweiterte Auflage. Springer, Berlin, 2004.
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