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1 Die Kryptanalyse

Die Kryptanalyse, auch Kryptoanalyse genannt, ist ein Teil der Kryptologie. Sie befasst sich mit dem
Problem, eine verschliisselte Nachricht zu entschliisseln oder den benétigten Schliissel herauszufinden.
Anhand der Entschliisselungsdauer kann man dann bestimmen, wie sicher ein Verschliisselungsverfahren ist.
Es gibt mehrere Methoden und Verfahren, die unter dem Begriff Kryptanalyse zusammengefasst werden. So
kann man zum Beispiel einfach alle moglichen Schliissel austesten (Brute-Force) oder bekannte haufige
Schliissel austesten (Worterbuchangriff). 1990 wurde von Eli Biham und Adi Shamir die differenzielle
Kryptanalyse verdffentlicht, welche der NSA und IBM anscheinend schon 1974 bekannt war. Thre
Vorgehensweise besteht darin 2 Klartexte, die sich nur minimal unterscheiden, zu verschliisseln und in den
zugehorigen verschliisselten Texten nach Unterschieden zu suchen. Diese Unterschiede konnen dann auf den
Schliissel hindeuten.

Eine Weiterentwicklung dessen ist die lineare Kryptanalyse, welche 1993 von Mitsuru Matsui verdffentlicht
wurde. Sie basiert auf der Idee sich mithilfe vieler Klartext-Geheimtext-Paare und gewissen
Wahrscheinlichkeiten an den Schliissel anzundhern.

2 Angriffe auf DES

Aufgrund des kurzen Schliissels beim DES-Verschliisselungsverfahren ist Brute-Force immer eine
Alternative. Trotzdem wurden bei der DES-Challange 3 im Jahr 1999 mit dem Rechner Deep Crack und
einem Netzwerk von 100.000 weiteren Rechnern noch 22 Stunden und 15 Minuten gebraucht, um den
richtigen Schliissel zu bestimmen.

Die differenzielle Kryptanalyse sollte DES schneller entschliisseln als die Brute Force Methode, jedoch
stellte sich heraus, dass DES gegen die differenzielle Kryptanalyse optimiert wurde.

Die lineare Kryptanalyse kann jedoch gut gegen DES eingesetzt werden.

2.1 Die lineare Kryptanalyse

Die Idee der linearen Kryptanalyse ist es, durch eine Gleichung, die aus Klartextbits, Geheimtextbits und
Schliisselbits besteht, eine Anndherung an die wahrscheinlichsten Schliissel zu finden. Dies kann
folgendermasen geschehen: Das Ziel der linearen Kryptanalyse ist es eine Formel der Form

P[il,iz,...,ia] O C[j1,j2,...,jb] = K[k],kz,...,kc]
aufzustellen, welche mit einer Wahrscheinlichkeit p, die nicht 50% ist, gelten soll. Dabei steht P fiir
Plaintext(Klartext), C fiir Ciphertext(Geheimtext), K fiir Key(Schliissel), O fiir XOR
und iy, i, j1, j2, ki, ko,..., ke fiir Bitpositionen.
Die Effektivitit dieser Gleichung wird durch die GroBe von |p - 1/2| gegeben. Das bedeutet, dass die
Gleichung dann am effektivsten ist, wenn die Wahrscheinlichkeit, dass diese stimmt, weit abweichend von
50% ist. Um dies zu tiberpriifen, kann man folgenden Algorithmus verwenden:



Schritt 1:
N soll fiir die Anzahl aller moglichen Klartexte stehen
T soll die Anzahl aller Klartexte sein, fiir welche die linke Seite der Gleichung 0 ergibt

Damit kann man iiberpriifen, fiir wie viele Klartext-Geheimtext-Paare der Schliissel 0 ist, und fiir wie viele 1.
Falls es ausgeglichen ist, also T = N/2, bedeutet dies, dass die Gleichung keine lineare Abhingigkeit zeigt.

Schritt 2:

Falls T > N/2 und p > 1/2 : Man vermutet, dass K[k;,k,....k;] =0,
falls T > N/2 und p < 1/2 : Man vermutet, dass K[k;,k,....k.] =1
falls T <N/2 und p > 1/2 : Man vermutet, dass K[k k,....k.] =1
falls T <N/2 und p < 1/2 : Man vermutet, dass K[k;,k,....k.] =0

Wenn also die Wahrscheinlichkeit und das tatséchliche Verhéltnis, ausgedriickt durch T und N/2,
ibereinstimmen, kann angenommen werden, dass K[k;,ks,...,.k.] = 0.
Der Erfolg dieses Algorithmuses steigt mit grélerem N und einem groBeren Wert fiir [p — 1/2].

Fiir die praktische Anwendung wird nun jedoch davon ausgegangen, dass man die vorletzte Runde
betrachtet. Damit kommt man auf die Formel

Plisiz,ee00a] O Clj1sj2sensjo] O Fua(CrL,Ko)[11,1a,...,1a] = K[k ka,.... k]

bei der der Ausdruck F,(Cp,K,)[1,L,,...,1s] hinzugekommen ist, welcher fiir die Funktion in der letzten Runde
stehen soll. C. gibt dabei die rechte Halfte des Geheimtextes an, und K, den Schliissel, welcher in der letzten
Runde verwendet wird.

Um nun K, zu bestimmen, wird ein 2. Algorithmus verwendet.

Schritt 1:

Es konnen fiir K, beliebige Schliissel eingesetzt werden.

T; soll die Anzahl aller Klartexte stehen, fiir welche die linke Seite der Gleichung fiir den i. Schliissel 0
ergibt.

Schritt 2:

Twuax soll fiir das groBte Ti stehen, T fiir das kleinste.

Falls |Tyax — N/2| > |Twin - N/2| und p > 1/2 : Man benutzt den zu Ty.x gehdrenden Schliissel und vermutet,
dass K[k, ,ks,....k.] =0,

falls [Twax — N/2| > | Tain - N/2| und p < 1/2 : Man benutzt den zu Ty.x gehdrenden Schliissel und vermutet,
dass K[k ,ko,....k.] =1,

falls | Taax — N/2| < |Twin - N/2| und p > 1/2 : Man benutzt den zu Ty, geh6renden Schliissel und vermutet,

dass K[k;.ks,....k.] =1,

falls |Tyax — N/2| < |Twin - N/2| und p < 1/2 : Man benutzt den zu Ty, gehorenden Schliissel und vermutet,

dass K[k ko,...,.k.] = 0.

Somit wird immer der Wert fiir K, verwendet, welcher am weitesten von 50% entfernt ist, und wenn dies mit
der Wahrscheinlichkeit iibereinstimmt, wird K[ki,ka,...,k.] gleich 0 gesetzt. Dies findet spiter Anwendung.

2.2 Lineare Annaherung an die S-Boxen

Wenn es bei der DES-Verschliisselung keine S-Boxen geben wiirde, wiren alle Verschliisselungsoperationen
lineare Abbildungen, und somit fiir die lineare Kryptanalyse einfach zu entschliisseln. Das Problem liegt also
in den S-Boxen. Aus diesem Grund schauen wir dieses Problem nun genauer an. Wenn man ein Eingabebit
verdndert, kann man nicht sofort auf ein Ausgabebit schlieBen. Deswegen muss man nun versuchen aus
mehreren Eingabebits auf mehrere Ausgabebits zu schlieBen. Die Eingabebits werden als a bezeichnet, und
die Ausgabebits als B. Das bedeutet, dass a einen Wert zwischen 1 und 63, und 8 einen Wert zwischen 1 und
15 annehmen kann. NS(a,8) wird nun definiert als die Anzahl der Fille, dass der XOR-Wert der Eingabebits
mit dem der Ausgabebits {ibereinstimmt.
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aufstellen.

Quelle: [1]

2.3 Lineare Anndherung an DES

Rechts sicht man ein Beispiel von einem 3-Runden DES. -
Hier kann man 2 Gleichungen aufstellen. Eine nach der 1. Runde:
X,[7,18,24,29] O Py[7,18,24,29] O P [15] = K,[22]

und eine vor der letzten Runde: . S
X,[7,18,24,29] O Cy[7,18,24,29] O C.[15] = K;5[22]

Wenn man nun den gemeinsamen Teil entfernt und die Gleichungen
zusammenfasst, erhélt man: -
Pu[7,18,24,29]1 00 P, [15] O Cy[7,18,24,29] O C.[15] = K,[22] O K;[22]
Die Wahrscheinlichkeit, dass diese Gleichung nun fiir einen zufilligen
Klartext und den zugehorigen Geheimtext gilt, ist:

(12/64) + (1 — 12/64)* = 0,70

12/64

[Fig. 2] 3-round DES cipher

Quelle: [1]

2.4 Known-Plaintext Angriff

Uber weitere Gleichungen, welche man dann zusammenfasst, kann man auch auf mehr Runden DES
schlieBen. Dabei wird die Gleichung lénger, und die Wahrscheinlichkeit geringer.

Bei einem Known-Plaintext Angriff ben6tigt man nun weiterhin Klartext-Geheimtext-Paare.

Bei 8-Runden-DES gilt mit einer Wahrscheinlichkeit von 0,5 + 1,95 x 2-1%:

Py[7,18,24] O P.[12,16] O Cy[15] O C1[7,18,24,29] O Fy(CLKs)[15] =
K.[19,23] O Ks[22] O Ku[44] O Ks[22] O K;[22]

Das Problem an dieser Gleichung ist das Kg auf der linken Seite. Da wir es noch nicht kennen, muss es eine
Anndherung daran geben, und Matsui stellte fest, dass Fs(Cr,Kg)[15] nur von den 6 Bits Kg[42] bis Kg[47]
beeinflusst wird. Das bedeutet, dass wir 2°=64 Versuche bendtigen um den 2. Algorithmus anwenden zu
konnen.



Deswegen geht man davon aus, dass der Erfolg der Gleichung nur von 1,1,...,1 und [p-1/2| x YN abhéngt.
Deswegen kann man dann auch davon ausgehen, dass fiir einen Unterschliissel K, und eine zuféllige
Variable X gilt:

Fn(X,Kn) [11;12,-”,141] = Fn(X,Kn(i))[ll,lz,. ..,ld]

Mit dieser Gleichung und einer Anzahl an Klartext-Geheimtext-Paaren von 16 x |p — 1/2|? oder mehr
bekommt man eine Erfolgswahrscheinlichkeit von 99,9%

Wenn man dies nun nicht nur fiir die letzte Runde, sondern auch fiir die erste Runde anwendet, kann man
relativ schnell 14 Teilschliisselbits herausfinden. Die restlichen Bits des Schliissels kdnnen dann iiber weitere
Gleichungen recht leicht berechnet werden.

Analog dazu geht dies natiirlich auch mit mehr-Runden-DES.

Dafiir sind allerdings mehr Klartext-Geheimtext-Paare nétig, und es benétigt ebenfalls mehr Zeit.

2.5 Only-Ciphertext Angriff

Auf diesen Ergebnissen baut man nun beim Only-Ciphertext Angriff auf. Beim 8-Runden-DES gelten
folgende 2 Gleichungen mit einer Wahrscheinlichkeit von nur knapp unter 50%.
(1) Pu[27] 00 Cu[27] O C.[0] O Fs(CL.Ks)[27] = Ko[ 1] 0 K5[8] U Ku[1] O Ke[ 1] 0 K4[8]
(2) P.[7,18,24] OO Cy[7,18,24,29,30] O C.[15] O Fs(C1,Ks)[30] =

K,[22] O Ki[44] O Ka[22] O Kg[22] O K;[45] O Kg[22]
Wenn man nun davon ausgeht, dass es sich bei dem verschliisselten Text um natiirliches Englisch im ASCII-
Code formatiert handelt, weil man, dass P.[27] immer 0, und P, [7,18,24] in maximal 35% der Fille O ist.
Wenn man nun also diese Teile der Gleichungen eliminiert, erhédlt man Gleichungen, in denen kein Klartext
vorkommt. Somit kann man dann nur aus dem Geheimtext den Schliissel ermitteln.
Man benétigt hierfiir jedoch min. 2% Geheimtexte.
Bei 16-Runden-DES werden dann min. 2°* Geheimtexte bendtigt.

2.6 Zusammenfassung

Die lineare Kryptanalyse ist eine sehr gute und schnelle Methode um den benutzten Schliissel zur
Verschliisselung mit DES herauszufinden. Aber aufgrund dessen, dass sehr viele Geheimtexte und Klartexte
bendtigt werden um mit einer hohen Wahrscheinlichkeit zu dem richtigen Schliissel zu kommen, ist nicht die
Berechnung das Problem, sondern die Anzahl der Klar- und Geheimtexte. Um diese zu sammeln bendtigt
man wohl sehr viel Zeit. Deshalb ist es meist wohl einfacher DES mit Brute-Force anzugreifen, oder andere
Implementierungsfehler von DES in der Software zu suchen.
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