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1 Einfiihrung

Im 10. Jahrhundert lebte ein dénischer Wikingerkénig namens Harald Blau-
zahn. Er war bekannt fiir seine auffergewohnliche Kommunikationsfahigkeit. Er
diente den Entwicklern von Bluetooth als Namensgeber fiir eine Kommunikati-
onsschnittstelle, die in den letzten Jahren im Bereich der Welt des kabellosen
Datenaustausches stark an Bedeutung gewonnen hat. Vor allem bei Batterie be-
triebenen Endgerdten wie Handys und PDAs ist Bluetooth der gingige Standard
fiir einen unkomplizierten und schnellen Datenaustausch iiber kurze Distanzen.
Es ist deshalb wichtig zu wissen, wie effizient Bluetooth funktioniert und wie
grofs der Energieverbrauch im schlechtesten anzunehmenden Fall ist. In diesem
Paper wird gezeigt, wie formale automatische Verifikationstechniken zur Analy-
se der Performance des Bluetooth Protokolls angewendet werden kénnen. Dafiir
schauen wir uns das Bluetooth Protokoll erstmal genauer an.

2 Verbindungsaufbau

Um zu kommunizieren organisieren sich Bluetooth Geréte in sogenannten Pico-
nets, die aus einem Master und bis zu sieben Slaves bestehen. Der Aufbau eines
Piconets unterteilt sich in zwei Schritten, den fiir uns interessanten Inquiring
Prozess und den Page Prozess. Beim Inquiring Prozess versucht das Master Ge-
rét sich in der Nihe befindende Bluetooth Geréte zu finden. Der Page Prozess
findet im Anschluss statt und baut eine feste Verbindung zwischen den Kommu-
nikationspartnern auf. Nachfolgend wird der Inquiring Prozess beschrieben, da
er den energieaufwendigsten Teil des Bluetooth Protokolls darstellt und damit
wesentlich fiir eine Performance-Analyse ist.

2.1 Inquiring Modus

Ein potentielles Master Gerit sendet solange auf 32 der 79 lizenzfreien Frequenz-
bandern des ISM-Band (Industrial, Scientific and Medical Band) zwischen 2,402
GHz und 2,480 GHz bis entweder eine Obergrenze an akzeptierten Antworten
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eingegangen sind oder eine Zeitschwelle {iberschritten wurde. Jedes Bluetooth
Gerét verfiigt iiber eine 28-Bit breite Uhr, die alle 128us tickt. In zwei aufeinan-
der folgenden Zeitintervallen sendet das Gerdt auf zwei verschiedenen Frequen-
zen und hort im Anschluss auf denselben Frequenzen ob ein Gerdt antwortet.
Danach wird mit zwei anderen Frequenzen weiter gemacht. Eine schematische
Darstellung sehen Sie in Abbildung [I]
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Abbildung 1: Inquiring Prozess

Die 32 Frequenzen werden in zwei verschiedenen Frequenzketten A = [1, ..., 16]
und B = [17,...32] aufgeteilt, die jeweils 16 Frequenzen enthalten. Die aktuelle
Frequenz lasst sich nach der folgenden Formel berechnen:

freq = [CLK16_12 +k+ (CLK4_270 — CLK 6_12 mod 16] mod 32

wobei CLK;_; den Bits ,...,j der Uhr entspricht und k ein Offset ist um
entweder die Frequenzkette A oder B zu wihlen. 16 aufeinander folgende Fre-
quenzen bilden einen Frequenzzug, der 256 Mal wiederholt wird, ehe ein neuer
Zug gebildet wird usw.

2.2 Scanning Modus

Bluetooth Geriite, welche gefunden werden wollen, scannen auf denselben 32
Frequenzen, auf denen das Master Gerét sendet. Um zu gewéhrleisten, dass sich
die verwendeten Frequenzen von Master und Slave irgendwann iiberschneiden
und damit ein erstes Hallo stattfinden kann, ist die Hopping Rate (Rate, wie
schnell zwischen verschiedenen Frequenzen gewechselt wird) im Scanning Mo-
dus kleiner als im Inquiring Modus. Um zu vermeiden, dass zwei Geréte zur
selben Zeit eine Antwort an den Master schicken wurde nach jeder Antwort eine
zufillige Wartezeit eingebaut, ehe der Empfianger wieder damit beginnen kann
auf einer Frequenz zu lauschen. Die aktuelle Lauschfrequenz wird auch als Phase
bezeichnet. Der genaue Scanning Vorgang ist in Abbildung [2] veranschaulicht.
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Abbildung 2: Scanning Prozess

Diese schematische Darstellung des Inquiring Prozesses reicht aber nicht aus
um Abfragen der Art “Wie groff ist die Wahrscheinlichkeit, dass sich zwei Ge-
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sprichspartner nach mazimal zwei Sekunden mindestens einmal miteinander
gesprochen haben?”. Dafiir braucht man zunéchst eine mathematische Beschrei-
bung des Protokolls.

3 Umsetzung

Es erstmal nicht klar ersichtlich, wie sich der Inquiring Prozess in ein mathe-
matisches Modell gieflen ldsst. Was man aber erkennen kann ist, dass sich beim
Scannen von Nachrichten ein probabilistisches Verhalten einschleicht, was durch
Markov-Ketten beschreibbar wire. Eine Markov-Kette ist informell gesprochen
ein gerichteter endlicher Graph, dessen Kanten mit Wahrscheinlichkeiten ge-
wichtet sind sodass die Summe der Gewichte der ausgehenden Kanten eines Kno-
tens gleich eins sein muss. Damit liefe sich z.B. der Graph in Abbildung [2] fast
als eine zeit-diskrete endliche Markov-Kette interpretieren, denn zudem kénnen
wir feststellen, dass die Menge der Zustéinde unseres Protokolls endlich sind und
dass Transitionen nur zeit-diskret schalten kénnen, da die Bluetooth Uhr den
Takt des Protokolls vorgibt. Zudem ist die Markov Eigenschaft erfiillt, dass ein
zukiinftiger Zustand lediglich vom aktuellen Zustand abhingt und nicht von den
vorangegangenen. Ein Problem besteht aber darin, dass in diesem Graph einige
Kanten nicht mit Wahrscheinlichkeiten gewichtet sind, sondern mit Ereignissen
wie “Horen einer Nachricht”. Dieses Problem wiirde den Rahmen dieser Arbeit
sprengen, deshalb sei auf die Arbeit [Kwiatkowska et al.(2007)Kwiatkowska,
Norman, and Parker| verwiesen welche eine genaue Abhandlung davon bietet.
Eine einfache Veranschaulichung bietet auch die Definition der Formel hear des
PRISM Beispiels im néchsten Abschnitt, das einen Ausschnitt des Empfénger
Quellcodes zeigt. Wir konnen jetzt auf jeden Fall festhalten, dass sich der In-
quiring Prozess als eine dicrete-time Markov chain (DTMC) beschreiben lésst.
Nachdem wir jetzt eine mathematische Beschreibung unseres Modells haben,
wollen wir festlegen, was genau wir nun wissen wollen:

1. Wie lange dauert ein Inquiring Prozess fiir unterschiedlichste Startkonfi-
gurationen der beteiligten Gerite, ehe der Master mindestens eine oder
zwei Antwort von einem Slave bekommen hat?

2. Ist das Ereignis “Habe zweite Antwort erhalten” unabhéngig vom Ereignis
“Habe erste Antwort erhalten” und damit blof die Aneinaderkettung von
zwei mal dem Modell fiir den Erhalt von blof einer Nachricht? Oder hat die
erste erfolgreiche Antwort einen positiven Einfluss auf die Empfangszeit
fiir die zweite Antwort?

3. Hat sich die Wartezeit des Senders von Protokollversion 1.1 auf 1.2 signi-
fikant verbessert?

Damit stehen einige nicht triviale Fragen im Raum, die nicht ohne Weiteres
gelost werden konnen. Um sinnvolle Ergebnisse zu bekommen miissen alle mogli-
chen Pfade durch das System in Betracht gezogen werden. Allein alle méglichen
Anfangsszenarien, welche sich bei der Abhangigkeit der Startfrequenz, auf der
gesendet oder empfangen werden soll, von der aktuellen gerdteeigenen Uhr er-
geben sind schon zu viel fiir eine vollstindige Analyse. Deshalb nimmt man an,
dass der Empfénger erst dann beginnt zu horen, wenn der Sender bereits erste
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Pakete abgeschickt hat. Dies ist ein durchaus nachvollziehbares und logisches
Szenario und vereinfacht das Modell erheblich. Es bleiben zwar trotzdem noch
17,179,869,184 mogliche Startkonfigurationen fiir den Fall, dass der Sender blofs
auf eine Antwortet wartet iibrig, ist aber eher praktikabel. Vor allem deshalb,
da das im niichsten Abschnitt vorgestellte Analysetool raffinierte Tricks bietet
um die Anzahl an Zustinden des Modells zu minimieren.

4 PRISM

PRISM ist ein automatisches formales Verifikationstool fiir die Analyse von
quantitativen Eigenschaften eines Systems mit probabilistischem Verhalten. Ein
wesentliche Vorteil von PRISM ist, dass es erlaubt Markov-Ketten und insbeson-
dere DTMCs auf eine einfache und tibersichtliche Art zu definieren und zudem
iiber BDDs in der Lage ist deren Struktur zu minimieren und z.B. dass nicht er-
reichbare Zustdnde automatisch geldscht oder redundante Zustinde zusammen-
gefiithrt werden. Die high-end Modellierungssprache fiir die Modelldefinition, be-
sitzt folgenden Aufbau: Ein Modell besteht immer aus einem Typ, verschiedenen
Modulen und Konstanten. In PRISM werden drei Typen von probabilistischen
Modellen unterstiitzt: discrete-time Markov chains (DTMCs), Markov desicion
processes (MDPs) und continuous-time Markov chains (CTMCs).
Als Beispielmodul sei ein Teil des Empfinger Moduls angefiihrt:

// Wenn der Empfénger etwas hort

// freq ... Frequenz vom Sender

// freql ... Frequenz vom Empfénger

// train ... Frequenzoffset des Senders (0 = Zug A, 1 = Zug B)

// trainl ... Frequenzoffset des Empféngers (0 = Zug A, 1 = Zug B)
formula hear = (freql = freq & trainl = train & send = 1);

module receiveril

yl : [0..2 * maxr + 1];

// Uhr des Empféngers, maxr ... maximum random delay
receiver : [0..3];

// 0 - Nachster Scanning Zustand

// 1 Lauschen

// 2 Antworten und eine zufdllige Wartezeit erzeugen
// 3 Wartezeit abwarten ;)

127

// Zeit verstreichen lassen
[time] receiver = 0 & y1 =1 -> (y1’ = y1 - 1);

// Nichts zu héren
[time] receiver = 1 & 'hear -> (y1’ = y1);
// Etwas zu héren
[] receiver = 1 & hear ->
(receiver’ = 2) & (y1’ = 2) & (freql’ = 0) & (trainl’ = 0);

[reply] receiver = 2 & yl = 0 ->
// antworten und zufdllige Wartezeit initiieren
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1/(maxr + 1) : (receiver’ = 3) & (yl1’ = 0)
+ 1/(maxr + 1) : (receiver’ = 3) & (y1’ =2 * 1)
+ 1/(maxr + 1) : (receiver’ = 3) & (y1’ = 2 x 127);
endmodule

Wie im obigen Beispiel zu sehen ist, besteht ein Modul aus Variablen und sog.
Wachen, welche das Verhalten des Modells beschreiben. Solche Wachen sind
folgendermafen definiert:

[al g — A1 iur 4 4+ Ay s up;

1. a — Aktion: Ein globales Ereignis, das die Uberpriifung aller Pridikate,
die an dieses Ereignis gebunden sind auslost. Dies passiert Moduliibergrei-
fend.

2. g — Prédikat: Eine Folge von logischen Operationen, welche festlegen ob
die angebundene Update Anweisung ausgefiihrt wird oder nicht. Pradikate
kénnen als Zusténde des Moduls angesehen werden.

3. A\r — Wahrscheinlichkeit: Eine Wahrscheinlichkeit, mit der das folgen-
de Update ausgefithrt wird. Die Bedingung Y. ; A; = 1 innerhalb einer
Wache muss dabei erfiillt sein.

4. up, — Update: Eine Folge von Anweisungen, welche sich auf das System
auswirken.

Fiir die Analyse des Inquiring Prozesses interessieren wir uns primir um
das zeitliche Verhalten des Protokolls und miissen deshalb jedes Mal wenn die
Uhr tickt und einige Transitionen schalten Kosten vergeben koénnen. Dies ist
in PRISM {iber bestimmte Kostenkonstrukte mdglich, die Gewichte an Transi-
tionen und an Zusténden vergeben werden. Zur formalen Verifikation von pro-
babilistischen und quantitativen Eigenschaften des Modells unterstiitzt PRISM
zudem die Probabilistic Computation Tree Logic (PCTL), welche es ermoglicht
Abfragen der Art “Was ist die worst-case Wahrscheinlichkeit iber allen madg-
lichen Anfangskonfigurationen des Modells, dass ein Fehler bis zum Zeitpunkt
T auftritt?” an das Modell zu stellen was folgendermafen in PCTL {ibersetzt
werden kann: P = ¢ [F < T error {init}{maz}]. Fiir einen genauerern Einblick
sei auf [A. Hinton and Parker(2006)| verwiesen. Dies ist genau die Art von Ab-
fragen, welche im vorigen Abschnitt vorgestellt wurden und welche nun effizient
und einfach an unser Modell gestellt werden kénnen.

5 Ergebnisse

In linken Teilbild der Abbildung [3] sehen Sie die Verteilung der Startkonfigura-
tionen {iber ihre Terminierungszeit. In dieser Abbildung kann man gut erkennen,
dass sich die verschiedenen Konfigurationen um insgesamt fiinf Punkten biin-
deln. Dies ist deshalb der Fall, weil die grofen zeitlichen Unterschiede zwischen
den Zusténden durch das Schlafen legen des Empféngers entsteht. Die Prozedur
dazwischen ist zeitlich gesehen zum Schlaf-zustand relativ kurz.
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Abbildung 3: Ergebnisse der Simulation bei einer Antwort

Beim Warten auf zwei Antworten verhélt sich die absolute Verteilung im lin-
ken Teilbild der Abbildung[d] &hnlich wie in Abbildung 3] mit dem Unterschied,
dass nicht fiinf Peaks erkennbar sind, sondern acht, wobei die letzten vier relativ
zu den ersten fiinf selten auftreten.
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Abbildung 4: Ergebnisse der Simulation bei zwei Antwort

In Tabelle [I] sind die Verteilungsfunktionen von verschiedenen Protokollver-
sionen (1.1 und 1.2) eingetragen, welche mit PRISM bestimmt wurden. In der
Spalte K befindet sich die Anzahl, wie oft sich ein Empfinger schlafen gelegt
hat, ehe er eine Antwort an den Sender geschickt hat. Die Variable n entspricht
der Anzahl, auf wie viele Antworten der Sender gewartet hat, ehe der Prozess
beendet werden konnte. Die Tabelle [[ beinhaltet die Wahrscheinlichkeitsvertei-
lungen der verschiedenen Szenarios mit Angabe der verschiedenen Bluetooth
Versionen unter der Voraussetzung, dass die Menge der Startkonfigurationen
gleich-verteilt ist.

Die Spalteneintrage entsprechen akkumulierten Wahrscheinlichkeiten aus den
rechten Teilbildern der Abbildungen [B] und [ Die letzte Spalte entspricht den
aus Spalte zwei berechneten Werten der Verteilungsfunktion, falls das Ereignis
“Schicke erste Antwort” und das Ereignis “Schicke zweite Antwort” unabhin-
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Version 1.1 Version 1.2 Version 1.2 Version 1.2
(abgeleitet)

K n=1 n=1 n=2 n=2

0 0.461240 0.500305 0.455379 0.250305

1 0.596265 0.633575 0.590829 0.383657

2 0.731585 0.759062 0.728684 0.526981

3 0.857913 0.879674 0.855329 0.681114

4 0.984295 1 0.984218 0.849408

5 0.988269 1 0.988294 0.911750

6 0.992398 1 0.992514 0.956496

7 0.996294 1 0.996519 0.985521

8 1 1 1 1

Tabelle 1: Ergebnisse

gig voneinander sind. In Spalte drei befinden sich die tatséchliche Verteilung
der Startkonfigurationen, wenn der Sender auf zwei Antworten des Empfin-
gers wartet, die mit PRISM berechnet wurden. Da Spalte drei und vier nicht
iibereinstimmen, kann man behaupten, dass die beiden Ereignisse entgegen der
Annahme abhéngig sind.

Literatur

[A. Hinton and Parker(2006)] G. Norman A. Hinton, M. Kwiatkowska and
D. Parker. Prism: A tool for automatic verification of probabilistic sys-
tems. In H. Hermanns and J. Palsberg (editor) Proc. 12th International
Conference on Tools and Algorithms for the Construction and Analysis of
Systems (TACAS’06), Lecture Notes in Computer Science(3920):441-444,
2006.

[Duflot et al.(2006)Duflot, Kwiatkowska, Norman, , and Parker] M. Duflot,
M. Kwiatkowska, G. Norman, , and D. Parker. A formal analysis of
Bluetooth device discovery. Int. Journal on Software Tools for Technology
Transfer, 8(6):621-632, 2006.

[Homepage(2009)] PRISM Homepage. Bluetooth device discovery, 2009. URL
http://www.prismmodelchecker.org/casestudies/bluetooth.php.

[Kwiatkowska et al.(2007)Kwiatkowska, Norman, and Parker]| M. Kwiatkow-
ska, G. Norman, and D. Parker. Stochastic model checking. In M. Bernardo
and J. Hillston, editors, Formal Methods for the Design of Computer,
Communication and Software Systems: Performance Evaluation (SFM’07),
volume 4486 of LNCS (Tutorial Volume), pages 220-270. Springer, 2007.

[Rajeev Alur(1999)] Thomas A. Henzinger Rajeev Alur. Reactive modules. For-
mal Methods in System Design, Formal Methods in System Design(15):7-48,
1999.


http://www.prismmodelchecker.org/casestudies/bluetooth.php

	Einführung
	Verbindungsaufbau
	Inquiring Modus
	Scanning Modus

	Umsetzung
	PRISM
	Ergebnisse

