Key Agreement in dynamic Peer Groups

von Dienersberger Maximilian

Motivation:

Globale Vernetzung nimmt immer mehr Einzug in unsere Welt und eine einfache eins zu eins
Kommunikation ist bereits in vielen Bereichen langst iberholt. Was den Sicherheitsaspekt betrifft
wird der Focus meist nur auf Peer-to-Peer Beziehungen gesetzt, da Gruppen-Sicherheit als triviale
Erweiterung des zwei-Personen-Falls gesehen wird. Dies ldsst einerseits den Aspekt auller acht, dass
bei grolen Gruppen weitaus effizientere Protokolle benoétigt werden und andererseits die Dynamik
einer Gruppe eine Rolle spielt.

Zielsetzung:
Unser Ziel ist es ein Verfahren zu finden um eine sichere (und effiziente) Erstellung einer Gruppe zu
ermoglichen und folgende Gruppen-Operationen sicher zu realisieren:

- Hinzufligen einer oder mehrerer Personen

- Entfernen eines oder mehrerer Mitglieder

Lésungsansatz des Initialisierungsproblems:
Um dieses Problem zu |6sen erweitern wir den 2-Personen-Diffie-Hellmann Ansatz auf mehrere
Personen:

Alle Teilnehmer M;,M,,...,M, stimmen einer Zyklischen Gruppe G zu. Bei dieser a der Generator ist.
Nun wihlt jedes Mitglied ein N; € Z,. Der Gruppenschliissel betragt dann somit oaN1-Nn,

CLIQUES: IKA.1

Das IKA(Initial Key Agreement) Protokoll ist fiir die Generierung der Gruppe zustandig. Der Focus liegt
auf den Sicherheitsaspekt, da die Generierung nur einmal stattfindet.

Jeder M, fiihrt folgende Operationen aus:
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- Generiert privaten Exponenten
- Setzt INT(i,j) = (INT(i — 1,)))Ni

- Setzt INT(i,i) = CRD;_ . -
etzt INT (i, ) i-1 \ Stage 1 (Upflow): round 4; i € [1,n — 1]

- Setzt CRD; = (CRD;_,)"i

Das letzte Mitglied berechnet zuerst den Y2
Gruppenschlissel und sendet alle Teilschliissel '
an alle anderen Mitglieder, welche mit diesen {QH.:ij\pe[Lnj A p¢'j)| j€[L,n]}

und ihren geheimen Exponenten den Schliissel

errechnen kénnen.
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Ein Problem dieses Algorithmus ist die nicht-lineare Anzahl an Potenzen, was bedeutet, dass es bei
einer enormen Anzahl an Gruppenmitgliedern zu lange Laufzeit benétigt um die Gruppe zu erstellen.

.f.\.[lf :\‘[H‘l
CLIQUES: IKA.2 aH{ NplpElL ]}

Idee: Anfangliche Potenzen sparen und durch einen

zusatzlichen Broadcast in der vorletzten Runde
Stage 1 (Upflow): Round ¢; i € [I,n — 2]

ersetzen.
3
Statt (t3)n _ 1 Potenzen nur noch 5n — 6. "y ;
2 J[,f ;‘\I”_'[
Jedoch n-1 Nachrichten die der vorletzte Teilnehmer zum o TN pEl1 n—1]}

gleichen Zeitpunkt erhilt, was zu einem Stau fihren kann.

Stage 2 (Broadcast): Round n — 1

Sicherheit von IKA: \/ \/
Die Sicherheit des IKA leitet sich von 2-Personen Diffie- S L
Hellman Ansatz ab. My lpelin-il

o Ny d
CDH (Computitional-Diffie-Hellman):
Der Angreifer besitzt o1, a2 und méchte aV1V2 berechnen. Stage 3 (Response): Round n
Reduzierbar auf den diskreten Logarithmus, d.h. \/ M
CDH ist Giber den Sicherheitsparameter der die GréRe der K= e
Gruppe darstellt hart. (N, pelt.n]

fo % |je(l,n]}

Dies bedeutet CDH ist semantisch sicher unter der

Voraussetzung des Random-Oracle-Modells.
Stage 4 (Broadcast): Round n+ 1
DDH(Decisional-Diffie-Hellman):

Der Angreifer besitzt a1, a2 und méchte a¥1Vz von a* unterscheiden wobei X eine Zufallszahl ist.
Dazu bendtigt man das Konzept der polynomiellen Ununterscheidbarkeit. Wonach ein Verfahren
sicher ist, wenn es keinen Algorithmus gibt, der in polynomieller Laufzeit zwischen einem Diffie-
Hellman Schlissel und einer Zufallszahl mit einer Wahrscheinlichkeit signifikant groBer als %
unterscheiden kann. Dies trifft fiir DDH zu und ist eine starkere Bedingung als bei CDH woraus diese

Beziehung folgt:
g1olg « aM1
DL >, CDH >, DDH
P p a1, aNz, oN1N2
. .. . NiN; N2N3 N1N3 N1N2N3
GCDH(Generalized-Computitional-Diffie-Hellman): & =% @™, a™=, «
oN1NzN3 o NoN3Ny o NyN3Ng o NoN3Ny oN1N2N3Ny
) ) ) )

Berechne den letzten Wert in dem Set, der
dem Schlissel entspricht.
Fhrt wieder auf DL zuriick, woraus folgt, dass GCDH hart ist.

GDDH(Generalized-Decisional-Diffie-Hellman auch natural-Extension of the Diffie-Hellman-Problem):
Unterscheide den letzten Wert von einer gegebenen Zufallszahl.

.. . . . . G - G -
Fuhrt wieder auf GCDH zuriick, da es sich um eine TP o my?
Computitional Decisional

starkere Bedingung handelt, womit eine zu CDH >, DDH, BPrellon DH-Problem
parallele Reduzierung stattfindet, woraus folgt, dass

GDDH hart ist.
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AKA (Auxiliary Key Agreement):

Unter AKA sind alle Operationen vereint, welche die Dynamik einer Gruppe regeln. Alle Operationen

miissen beliebig oft wahrend der Gruppenexistenz ausgefiihrt werden kénnen. Jede Operation muss

gewadhrleisten, dass Mitglieder, die aufgenommen werden, kein Vorwissen in Bezug auf den Schlissel

besitzen und Mitglieder, welche ausgeschlossen werden, mit ihren Informationen keine Moéglichkeit

haben den neuen Schliissel einfach zu berechnen.

M,

AKA: Member Addition

Um diese Operationen auszufiihren bendtigt
man das Konzept des Gruppenleiters, der
festgelegt wird als das Mitglied, das den
Broadcast ausfihrt.

Es gibt zwei Moglichkeiten fir das hinzufligen
eines neuen Mitglieds:

a) FlieBender Gruppenleiter:
Das neue Mitglied wird am Ende angefligt
und wird somit der neue Gruppenleiter, da
er nun den Broadcast ausfihrt.
Jedoch wird hier dem am wenigsten ver-
trauenswiirdigen Mitglied die Leitung tber-
tragen.

b) Fester Gruppenleiter:
Der alte Leiter erhilt den letzten Index, um
auch weiterhin den Broadcast ausfiihren zu
kénnen. Das neue Mitglied erhélt den Platz
des vorherigen Gruppenleiters.

AKA: Mass Join

Durch die Mass Join Operation werden mehrere
Mitglieder zugleich hinzugefiigt. Eine Mdoglich-
keit der Losung ist eine aneinander Kettung
mehrerer Member Addition Operationen.
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Upflow: round 1 (N, — N, ;\n” )
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Broadcast: round 2
M,

M,

M1 — lormerly M,

A'lrn +1

new member

I(Np [p€[L. n=1])
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Simulated Upllow : rounds 1 &2 (N, - new member’s contribution)

M i M n+1
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Broadcast: round 3

Jedoch werden hierzu viele Broadcasts durchgefiihrt, deshalb kettet man den Upflow Teil mehrerer

Member Additions aneinander und fiihrt zuletzt nur einen Broadcast aus.
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AKA: Group Fusion

Eine Group Fusion ist prinzipiell ein Mass Join, wobei man in dem Fall abwiegen kann ob es nicht
sogar sinnvoll ist einen neuen IKA-Durchlauf auszufiihren, da alle Schliisselanteile erneuert werden.
Flr welche Methode man sich entscheidet hangt von dem GroRRenverhaltnis der beiden Gruppen ab.
Ist die einzugliedernde Gruppe klein so eignet sich ein Mass Join, ist sie sehr gro8 kann man einen
neuen IKA-Durchlauf erlauben.

AKA: Member Exclusion

Das entfernen eines Mitglieds muss unter der Voraussetzung erfolgen, dass er mit seinen bekannten
Anteilen und dem Schliissel nicht mehr an der Gruppenkommunikation teilnehmen kann.

Der Gruppenleiter dndert seinen Schliisselanteil A«f”

Nynzu N, N,, wobei N, eine neue Zufallszahl aus Zist. N

AnschlieRend wird ein neuer Broadcast ausgefihrt Malliplaciieh) - )
getints fo % je[Luaj# d)

so dass der Ausgeschlossene keinen Teil-

schliissel erhilt. Falls der entfernte Mitglieder der
Gruppenleiter war, fiihrt der vorletzte Index die oben Broadeast: round 1 (X, — A \T‘)

C d>l. AV T AV pdg
genannten Operationen aus.

AKA: Subgroup Exclusion

Anstatt nur einem Mitglieder den Schliissel nicht mehr zu schicken, wird dies bei mehreren
Mitgliedern vollzogen. Anschliefend legt man bei den entfernten Teilnehmern einen neuen
Gruppenleiter fest ,der ebenfalls seinen Anteil erneuert und einen Broadcast an alle
Ausgeschlossenen sendet.

AKA: Key Refresh

Ein regelmaRiges Erneuern des Schliisselanteils, eines jeden Teilnehmers, schiitzt erstens besser vor
Plain- bzw. Ciphertextangriffen und zweitens wird so ein geknackter Schliissel erneuert um den
Angreifer Zugriff auf nur wenige Daten zu ermdglichen.

Das Mitglied h, welches derjenige
ist der den Anteil am langsten nicht -

. . Ny I(Nyp |p€[1, )

aktualisiert hat, erneuert diesen ebenso Ia ke R f\,j | e [L,n])
. . . L= ?

wie bei Member Exclusion. Danach

fuhrt h den Broadcast aus.

Broadcast: round 1 (N, «— Ny Ny)

Sicherheit der AKA-Operationen:

Bei der AKA-Sicherheitsbetrachtung miissen, erstens alle momentanen Teilnehmer zweitens alle
ausgeschlossenen Mitglieder und alle zuklnftigen Mitglieder in den Focus genommen werden. Die
momentanen Teilnehmer werden aus der Betrachtung ausgenommen, da wir von einer erfolgreichen
Identitatsprifung ausgehen. Die anderen beiden Gruppen kénnen zu einer Menge an moglichen
Angreifern EVE zusammengefasst werden.
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Man nehme an EVE hat die Mdglichkeit alle Nachrichten zwischen den Teilnehmern abzufangen. Sie
kann davon ausgehen, dass der Letzte bendtigte Teilschlissel nur in dem Broadcast einer Member-
Addition oder Exclusion Operation enthalten ist (Dessen Anteil sich zu vorher gedndert hat). So
erlangt man wieder die letzte Zeile des unter IKA aufgefiihrten Sets. Daraus folgt, dass alle AKA-
Operationen eine Instanz des GDDH-Problems sind.

Weitere Ansatze:
Der Ansatz von Steer auch als Str referenziert, basiert nicht auf GCDH oder GDDH ist aber auch
sicher, jedoch aufgrund seiner Struktur ungeeignet flir dynamische Gruppen.

Um eine andere Ausfithrung des GCDH handelt es sich bei dem Protokoll von Burmester und
Desmedt. IKA wird effizienter ausgefiihrt bei AKA jedoch ist es aufgrund eines héheren
Synchronisationsaufwand weniger effizient als CLIQUES.

Das am haufigsten angewendete Protokoll ist das TGDH (Tree-based generalized Diffie-Hellman), da
es durch Ausnutzung einer Baumstruktur effizientere AKA Operationen erméglicht, jedoch einen
hoheren Speicheraufwand aufweist.
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