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Tell 1: EinfGhrung



Motivation

Computersysteme dringen in immer mehr Bereichen unseres Lebens vor:

Heim-PC
Mobiltelefon
Steuersysteme in Autos, Flugzeugen, ...

Bankautomaten

Je mehr Computer eingesetzt werden, desto grof3er die Verletzlichkeit durch
fehlerhafte Hardware oder Software;

je komplexer die Systeme werden, desto schwieriger sind sie gegen Fehler zu
schitzen.

Fehler konnen erhebliche wirtschaftliche Folgen haben oder gar Menschenleben
gefahrden (geschatzte Kosten durch Computer-Fehler in den USA: 60 Mrd.
Dollar pro Jahr (Quelle: Der Spiegel)).



Pentium-Fehler (1994)

Der Pentium-Prozessor lieferte bei FlieRkommadivisionen auf bestimmten
Zahlenpaaren falsche Ergebnisse, z.B.

4195835 — (4195835/3145727) x 3145727 = 256

Ursache: Aus Effizienzgrinden benutzte der Prozessor zur Division eine Tabelle
mit 1066 Eintragen, von denen flnf falsche waren.

Geschatzte Kosten der Umtauschaktion: 500 Mio. Dollar

(siehe auch http://citeseer.nj.nec.com/pratt95anatomy.html )



Absturz der Ariane 5 (1996)

Die Rakete brach 39 Sekunden nach dem Start infolge zu hohen
Luftwiderstands auseinander und wurde gesprengt.



Die Ursache

Ein Sensor, der die horizontale Geschwindigkeit der Rakete mal3, lieferte
korrekte, jedoch unerwartet hohe Daten.

Die Mel3daten wurden von einer 64-FlieRkommazahl in eine 16-bit-Integerzahl
konvertiert. Weil die Zahl hoher als erwartet war, entstand ein Uberlauf.

Der Uberlauf erzeugte eine Ausnahme, die nicht abgefangen wurde und das
Programm zum Absturz brachte, die die Position der Rakete bestimmen sollte.

Dadurch erhielt der Steuerungscomputer falsche Hohendaten und leitete eine
“Kurskorrektur” ein, die die Rakete von ihrer Laufbahn abbrachte.



Kosten: 500 Mio. — 2 Mrd. Euro

Genauere Informationen (Bericht der Untersuchungskommission):

http://www.mssl.ucl.ac.uk/www _plasma/missions/cluster/
about _cluster/clusterl/ariane5rep.html
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Verlust des Mars Climate Orbiter (1999)

Verursacht durch Verwechslung zwischen metrischen und britischen
physikalischen Einheiten.
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Abschaltung der USS Yorktown

Ein Seemann gab an einer Stelle versehentlich eine 0 ein, wo dies nicht
vorgesehen war. Eine nachfolgende Division durch 0 erzeugte eine Ausnahme,
die nicht abgefangen wurde und sich im Netz des Schiffs ausbreitete. Letzten
Endes wurde der gesamte Antrieb des Schiffs abgeschaltet.
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Auswege

Vermeidung von Fehlern:

Entwicklung neuer Programmiersprachen

Methoden des Software-Engineering

Aufspuren von Fehlern:

Simulation, Testen

Bewels der Korrektheit:

Deduktive Verifikation (Hoare)

Automatische Verifikation (Model-Checking)
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Simulation und Testen

Konnen Fehler in der Designphase (bei Simulation) bzw. im fertigen Produkt
(beim Testen) nachweisen.

Methoden: Blackbox-/Whitebox-Testing, Abdeckungskriterien etc.
Vortelil: Viele Fehler konnen relativ schnell und kostengunstig gefunden werden.
Nachteil: Methode ist unvollstandig:

Es gibt weder ein Kriterium, das selbst bei 100% Abdeckung Fehlerfreiheit garantieren
konnte, noch gibt es eine verlallliche Mdglichkeit, die Anzahl verbliebener Fehler zu
schatzen.

Bei wachsender Komplexitat wird es schwer, alle Falle abzudecken.
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Testen und Verifikation

Simulation und Testen konnen Fehler aufdecken, aber nicht deren Abwesenheit
beweisen. (Es wird eine Untermenge der moglichen Systemablaufe betrachtet.)

— Nicht ausreichend, insbesondere fir sicherheitsrelevante Aspekte

Verifikation betrachtet alle Ablaufe eines Systems

— Entdeckung von Fehlern und Beweis der Korrektheit moglich
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Deduktive Verifikation

Beweisfluhrung tber die formale Semantik (Dijkstra, Hoare et al.)

Beispiel: Hoare-Logik:

1P} S1Q;}

Bedeutung: Wenn vor der Ausfliihrung von S das Pradikat P qilt, gilt hinterher Q.

Beweisregeln, z.B.

{P}S1{Q} A {Q} So {R}
{P}S1;S> {R}

{P}skip{P}  {P[x/e]}x:=e{P}
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Bewelisregel flr Schleifen

{P} while 3 do C {Q}
Man zeige, dass es eine Invariante | mit folgenden Eigenschaften gibt:
P=I {I AB} CA{l} | A =8 = Q

Terminierung: Man zeige, dass es eine Funktion f(x,y,...) der
Programmvariablen gibt, so dass

{BAT(X,y,...) =k} C {f(x,y,...) <k} f(x,y,...) <0 = -0

Programm C korrekt, wenn {true} C {P} gilt, wobei P die zu berechnende
Funktion ausdrickt
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Eigenschaften der deduktiven Verifikation

Vorteil:

vollstandige Methode, deren Leistungsfahigkeit nur durch die
mathematischen Fahigkeiten des Benutzers begrenzt ist

Nachteile:

S.0.
Beweis von Hand muhsam (Hilfe durch Theorembeweiser)
0.g. Schema nur geeignet fur sequentielle Systeme (keine Nebenlaufigkeit)

nur geeignet fir Ein-/Ausgabeprogramme, nicht fir reaktive Systeme
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Reaktive Systeme

Beispiele: Server, Geldautomat, Telefonvermittiung
verteilte Systeme, berechnen keine Funktion, Terminierung i.A. unerwinscht

Von Interesse ist das Verhalten tGber die gesamte Laufzeit gesehen, etwa:

Es gibt keine Verklemmungen.
Es werden niemals zwei Prozesse zugleich in einem kritischen Abschnitt sein.

Wenn ein Prozess in einen kritischen Abschnitt eintreten will, wird er den
kritischen Abschnitt auch irgendwann erreichen.

= Formalisierung mit Hilfe temporaler Logiken
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Model-Checking

Unter Model-Checking versteht man Techniken, die

verifizieren, ob ein gegebenes System eine gegebene Spezifikation erflllt;

automatisch arbeiten;
entweder die Korrektheit des Systems bzgl. der Spezifikation feststellen;

oder ein Gegenbeispiel liefern, d.h. eine Ausflihrung, die die Spezifikation
verletzt.
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Vor- und Nachteile des Model-Checking

Vorteile:

automatisch(!)
geeignet fur reaktive, nebenlaufige, verteilte Systeme

kann allgemeine temporallogische Eigenschaften testen
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Vor- und Nachteile des Model-Checking

Vorteile:

automatisch(!)
geeignet fur reaktive, nebenlaufige, verteilte Systeme

kann allgemeine temporallogische Eigenschaften testen

Nachteile:

Programme sind i.A. Turing-machtig — Unentscheidbarkeit
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Vor- und Nachteile des Model-Checking

Vorteile:

automatisch(!)
geeignet fur reaktive, nebenlaufige, verteilte Systeme

kann allgemeine temporallogische Eigenschaften testen

Nachteile:

Programme sind i.A. Turing-machtig — Unentscheidbarkeit

Ansatz: entscheidbare Unterklassen, hier: endliche Automaten
Weiterfihrende Vorlesung: Model-Checking I, nachstes Semester
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Vor- und Nachteile des Model-Checking

Vorteile:

automatisch(!)
geeignet fur reaktive, nebenlaufige, verteilte Systeme

kann allgemeine temporallogische Eigenschaften testen

Nachteile:

Programme sind i.A. Turing-machtig — Unentscheidbarkeit

Ansatz: entscheidbare Unterklassen, hier: endliche Automaten
Weiterfihrende Vorlesung: Model-Checking I, nachstes Semester

Zustandsraum i.A. sehr grol3 — rechenaufwandig
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Vor- und Nachteile des Model-Checking

Vorteile:

automatisch(!)
geeignet fur reaktive, nebenlaufige, verteilte Systeme

kann allgemeine temporallogische Eigenschaften testen

Nachteile:

Programme sind i.A. Turing-machtig — Unentscheidbarkeit

Ansatz: entscheidbare Unterklassen, hier: endliche Automaten
Weiterfihrende Vorlesung: Model-Checking I, nachstes Semester

Zustandsraum i.A. sehr grol3 — rechenaufwandig

Ansatz: effiziente Algorithmen und Datenstrukturen
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Probleme bel Model-Checking

Aus den zuvor genannten Grinden konnen wir nicht hoffen, beliebige
Eigenschaften beliebiger Programme automatisch zu verifizieren!

Gegebenenfalls muss ein Modell des Systems erstellt werden, das “unwichtige”
Aspekte des Systems ignoriert.

Erstellung des Modells und der Spezifikation sowie der Verifikationsschritt selbst
verursachen Aufwand und Kosten.

= 0konomischer Nutzen bei kritischen Systemen, etwa bei Prozessoren,
Kommunikationsprotokollen, ...
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Erfolge des Model-Checking

Seit Ende der 1970er: Erforschung der theoretischen Grundlagen
Seit den 1990er Jahren: Industrielle Anwendungen

Zunachst Hardware-, spater Software-Verifikation:
Verifikation des Cache-Protokolls im IEEE-Futurebus+ (1992)

Mit SMV konnten verschiedene Fehler gefunden werden, nachdem vier Jahre lang

versucht wurde, das Protokoll mit anderen Mitteln zu validieren.

Verifikation der FlielRkomma-Einheit des Pentium4 (2001)
Static Driver Verifier (Microsoft, 2000—2004) (Windows-Geratetreiber)

Forschungsgruppen in Firmen: IBM, Intel, Microsoft, OneSpin Solutions, ...

Turing-Award 2007 an die “Paten” der Technik: Clarke, Emerson, Sifakis
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Ziel der Vorlesung

Die Vorlesung vermittelte umfassende Grundkenntnisse zu Theorie und
Anwendung von Model-Checking, speziell der Modellierung von Systemen, der
Erstellung von Spezifikationen und ihrer Verifikation.

Modellierung: Transitionssysteme, Kripke-Strukturen, Tools (Spin, SMV)

Spezifikation: temporale Logik (LTL, CTL)

Verifikation: grundlegende Techniken und Erweiterungen
(Halbordnungsreduktion, BDDs, Abstraktion, Bounded Model-Checking, ...

N—r
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Was bedeutet eigentlich “Model-Checking”?
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Was bedeutet eigentlich “Model-Checking”?
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Was bedeutet eigentlich “Model-Checking”?
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Was bedeutet eigentlich “Model-Checking”?

Begriff aus der Logik

temporale Logik: Erweiterung der Aussagenlogik

deutsch: “Modellprafung” (siehe auch Def. in Wikipedia)
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Aussagenlogik (Syntax)

Formeln der Aussagenlogik bestehen aus Grundaussagen, z.B.

A = “Anna ist Archtektin”

B = “Brunoist Jurist”

und Verknupfungen, z.B. A (“und”), v (“oder”), = (“nicht”), — (“impliziert”).
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Beispiele

Beispiele fur Formeln der AL:
ANB (“Anna ist Architektin und Bruno ist Jurist”)

—B (“Bruno ist kein Jurist”)

Sind diese Aussagen wahr?
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Beispiele

Beispiele flir Formeln der AL:
ANB (“Anna ist Architektin und Bruno ist Jurist”)

-B (“Bruno ist kein Jurist”)

Sind diese Aussagen wahr?

Antwort: Kommt drauf an.
Manche Formeln sind immer wahr (A vV —A) oder immer falsch (B A —B).
Aber im Allgemeinen wird eine Aussage bzgl. einer Belegung (oder: “Welt”)

ausgewertet.
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Semantik der Aussagenlogik

Eine Belegung B ist eine Funktion, die jeder Grundaussage einen Wahrheitswert
(1 oder 0) zuweist.

Die Semantik einer Formel F sei eine Menge [[F] von Belegungen, z.B.

fals F = A, dann [F] = {B | B(A) = 1};

falsF = F1 AFo,dann [F]] = [F1] n [F2]; ...

Andere Schreibweise: B = F gdw. B € [[F].
Sprechweise: “B erfullt F” bzw. “B ist Modell von F”.
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Das Model-Checking-Problem der AL

Problem: Gegeben eine Belegung 5 und eine aussagenlogische Formel F,
Ist B Modell von F?
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Das Model-Checking-Problem der AL

Problem: Gegeben eine Belegung 5 und eine aussagenlogische Formel F,
Ist B Modell von F?

Algorithmus zur Losung des Problems:

Werte der Grundaussagen aus B ablesen und in F einsetzen, dann
Wahrheitstafel benutzen.
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Das Model-Checking-Problem der Aussagenlogik

Problem: Gegeben eine Belegung 5 und eine aussagenlogische Formel F,
Ist B Modell von F?

Algorithmus zur Losung des Problems:

Werte der Grundaussagen aus B ablesen und in F einsetzen, dann
Wahrheitstafel benutzen.

Beispiele: Sei B1(A) = 1 und B1(B) = 0. Dann gilt B1 = AAB und B = —B.
Sei Bo(A) = 1und B>(B) = 1. Dann gilt B, = A AB und B> = —B.
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Temporale Logik (Zeitlogik)

Berlcksichtigt, dass sich die Wahrheitswerte von Grundaussagen mit der Zeit
andern konnen (die “Welt” andert sich).

Wahrheitswert von A im Laufe von Annas Leben:

Anna... studiert geht in Rente
wird geboren arbeitet als
Architektin

Mogliche Aussagen:

Anna wird irgendwann in der Zukunft Architektin sein.
Anna ist solange Architektin, bis sie in Rente geht.

——> Erweiterung der AL mit zeitlichen Modalitaten (irgendwann, solange ... bis)
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Vorschau

Linear-Zeit-Logik (LTL)

Betrachtet Formel mit zeitlichen Modalitaten

statt einzelner Belegungen betrachtet man (unendliche) Sequenzen von
Belegungen

Model-Checking-Problem flr LTL: Gegeben eine LTL-Formel und eine
Seqguenz von Belegungen, ist die Sequenz Modell der Formel?

Baum-Zeit-Logik (CTL)

Betrachtet (unendliche) Baume von Sequenzen.

Interpretation: Nicht-Determinismus, es kann mehrere mogliche
Entwicklungen geben.
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Zusammenhang mit Verifikation

Zustandsraum eines Programms:

Programmzeiger
Variablen

Stack, Heap, ...

Mogliche Grundaussagen:

“Variable x hat einen positiven Wert”

“Der Programmzeiger befindet sich an der Sprungmarke £.

Gegeben eine Menge von Grundaussagen, liefert jeder Programmzustand eine
Belegung!
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Programme und Temporallogik

Linear-Zeit-Logik:

Jeder Programmablauf liefert eine Sequenz von Belegungen.
Interpretation des Programms: Menge der moglichen Sequenzen

Fragestellung: Erfillen alle Sequenzen eine gegebene LTL-Formel?
Baum-Zeit-Logik:

Die Menge aller Programmablaufe lasst sich als Baum von Belegungen
darstellen.

Interpretation des Programms: Baum mit Wurzel am Startzustand

Fragestellung: Erfullt der Baum eine gegebene CTL-Formel?

Ergo. Verifikationsproblem = Modellprifungsproblem
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Tell 2: Kripke-Strukturen
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Uberleitung

Das Model-Checking-Problem im Allgemeinen:

Gegeben ein System S und eine temporallogische Eigenschatft ¢,
gilt S = ¢ (d.h. “S ist ein Modell von ¢” oder “S erflllt ¢")?

Ein Model-Checking-Prozess besteht daher aus drei Komponenten:
1. Modellierung (formale Darstellung des Systems)
2. Spezifikation (Formalisierung der Eigenschatft)

3. Verifikation (Anwendung eines Algorithmus)

Inhalt dieses Abschnitts: Modellierung
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Modellierung

Als allgemeinstes Modell benutzen wir den Begriff des Transitionssystems:

T =(S,—,r)

S = Zustande (“states”), die das System annehmen kann
(endliche oder unendliche Menge)

— CS xS = Transitionsrelation; beschreibt, welche Aktionen
bzw. Zustandsiubergange moglich sind
reS = Anfangszustand (“root”)
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Beispiel 1: Produzent/Konsument

(Pseudocode-)Programm mit Variablen und Nebenlaufigkeit:

var turn {0,1} init O;
cobegin {P || K} coend

P —

start ;
while true do
Wo: wait (turn = 0);
Po: /* Produziere */
turn = 1;
od;
end

start ;
while true do
wq: wait (turn = 1);
ki1: /* Konsumiere */
turn 1= 0;
od;
end
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Beispiel 1: Zugehoriges Transitionssystem

S = {wg, po} x {wq,k1} x{0,1}; Anfangszustand (wg, w1, 0)

o™

\e
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Beispiel 2: Rekursives Programm

procedure p; procedure s;
Po: if ?then So. If ?thenreturn ; end if;
P1: call s; s1. call p;
Po: if ?then call p; endif; So. return;
else
P3: call p; procedure man;
end if mg: call s;
P4: return mi: return;
S ={po,.--,Pa,S0,---,S2, My, M1 }*, Anfangszustand mg

mil — ¢
— m0 — sO m1 \ pis2mi — sOp2s2m1 — -
sim1 — p0s2 mi

p3s2mi — p0pds2mit — ..
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Beispiel 3: Petri-Netz

Zustandsraum = Menge der Markierungen

P2 to Pa W 0 1)

(1L,00,14,0) (0,1,100)
P1 t1 P3 t3 Ps5 (1L,1,000)

»@
O \/

50



Kripke-Strukturen

|dee: Transitionssysteme mit Belegungen anreichern:

’C — (Sﬂ_>7r7AP7I/)

(S,—,r) = zugrundeliegendes Transitionssystem

AP

1)

Menge von Grundaussagen (“atomic propositions”)

)

v: S — 2AP Interpretation der Grundaussagen (“valuation”)

Bemerkungen:

DAP hezeichnet die Potenzmenge von AP.

v ordnet jedem Zustand eine Belegung zu; p € v(s) gdw. p in s gilt.
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Beispiel fur Kripke-Struktur

Transitionssystem (S, —,r) wie in Beispiel 1.

Von Interesse ist z.B., ob etwas konsumiert oder produziert wird.
Sei AP = {prod, kons};

v~ (prod) = {po} x {w,ki} x {0, 1};

v=1(kons) = {wo, po} x {ki} x {0, 1}.

52



Die von Beispiel 1 induzierten Belegungen:

) / )
< {prod,kons
~({prod,kons




Belegungssequenzen bzw. -baume

In Linear-Zeit-Logik werden wir die Menge der moglichen Belegungssequenzen
betrachten,

zB. 00 {prod} ® {kons}... oder O {prod} {prod} {prod} ...

In Baum-Zeit-Logik werden wir die “Entfaltung” der Kripkestruktur betrachten:
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Beispiele fur temporallogische Eigenschaften

“Es ist niemals moglich, dass prod und kons gleichzeitig gelten.”

Diese Eigenschaft kann in Beispiel 1 als erfullt gelten. Es gibt zwar
Zustande, in denen prod und kons zugleich gelten, diese sind aber vom
Startzustand nicht erreichbar. Dies kann man durch Inspektion der
Sequenzen bzw. des Baums uberprifen.

Eine Eigenschaft dieser Art nennt man auch Invariante.
“Immer, wenn etwas produziert wird, kann es danach konsumiert werden.”
Diese Eigenschaft kann als nicht erfillt gelten, denn es gibt folgende

Belegungssequenz: O {prod} O ) O ... Es wird also produziert, aber
danach ist eine Endlosschleife moglich, so dass das System nicht in den

“Konsum”-Zustand gelangt.

Eine Eigenschaft dieser Art nennt man auch Reaktionseigenschatft.
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Fairness-Bedingungen

Die zweite Eigenschaft schlagt deshalb fehl, weil unsere Modellierung zu einfach
war.

Die Modellierung lasst einen Ablauf zu, in dem nur noch der erste Prozess
Schritte durchfuhrt (in diesem Fall sogar “leere” Schritte).

Dieses Verhalten kann in nebenlaufigen Systemen als “unrealistisch” gelten:
Auch wenn ein einzelner Prozess mehrere Schritte hintereinander macht, wird
ein “fairer” Scheduler beiden Prozessen immer wieder Rechenzeit geben.

Wir werden daher Ablaufe ausschlieR3en wollen, in denen einem Prozess auf
Dauer Rechenzeit entzogen wird. Dies nennt man eine Fairness-Annahme.

Unter dieser Fairness-Annahme ist die zweite Bedingung erfullt.
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Implizite Graphen

Bemerkung: Ein Transitionssystem mit Zustandsraum S lasst sich auch als
impliziter Graph darstellen:

(r,succ)

Dabei ist r € S wie bisher der Anfangszustand und succ: S — 25 die
Nachfolgerfunktion (succ(s) ist die Menge der Nachfolger von s).

Maogliche Interpretation:

Programmcode + Funktion, die den Code interpretiert (d.h. succ
implementiert)
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Vorteile:

Naturliche Darstellung fir Tiefen- oder Breitensuche.

Fur grol3e Systeme ist schon die vollstandige Konstruktion des
Transitionssystems / der Kripke-Struktur sehr teuer (und enthalt womaoglich
unerreichbare Zustande).

Darstellung als impliziter Graph oft kompakter.

Ubergange werden nicht explizit gespeichert.
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Notation fur Transitionssysteme

Wir schreiben s — t, falls (s,t) € — qilt.

Falls s — t, ist s direkter Vorganger von t und t direkter Nachfolger von s.

S* bezeichnet die endlichen, S die unendlichen Sequenzen (Worter) tber S.
W = Sg...sn ist ein Pfad der Lange n, falls s; — s; 4 furalle 0 <1 <n.

p = SpS1 - .. Ist ein unendlicher Pfad, falls s; — s;j4 1 fur alle i > 0.
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Notation fur Transitionssysteme Il

o(i) sei das i-te Element von p und p' der bei p(i) beginnende Suffix.

s —* t, falls ein Pfad von s nach t existiert.

s —T t, falls ein Pfad von s nach t mit positiver Lange existiert.

Falls s —* t, ist s Vorganger von t und t Nachfolger von s.
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Beispiel

S = {sp,S1,S2}; Anfangszustand sg

So — Spo So —/ $1 S1 — So2 So — SS9

SpS1So ist ein Pfad der Lange 2, d.h. sp —* s, und sp — 71 s5
s;{ —* sy, abers; A1 sq

0 = S0S0S1S2S2So . .. Ist ein unendlicher Pfad.

p(2) =s1 pl = 5051508087 . ..
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Endliche und unendliche Kripke-Strukturen

Prinzipiell kann ein Transitionssystem/eine Kripke-Strukur unendlich viele
Zustande haben. Einige Grunde (bei Softwaresystemen) sind:
Daten: ganze Zahlen, Listen, Baume, Zeigerstrukturen, ...
Kontrolle: Prozeduren, dynamische Prozesserzeugung, ...
Asynchrone Kommunikation: unbeschrankte FIFO-Kanale
Unbekannte Parameter: Zahl von Protokoll-Teilnehmern, ...

Echtzeit: diskrete oder stetige Zeit

Viele (nicht alle!) dieser Merkmale fihren zu Turing-machtigen
Berechnungsmodellen (und daher unentscheidbaren Verifikationsproblemen).
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Beispiel: Rekursive Programme (Wiederholung)

procedure p; procedure s;
Po:. if ?then So. If ?thenreturn ; end if;
P1: call s; sq. call p;
Po: If ?then call p; endif; So:. return;
else
P3: call p; procedure main;
end if mq: call s;
P4. return mi: return;

Der Zustandsraum dieses Beispiels ist unendlich (Stack!), CTL- und
LTL-Modelchecking trotzdem entscheidbar.

/m1—>e
—= m0 — sO m1 \ pis2mi — sOp2s2m1 — -

simi — p0s2mi

p3s2mi — p0p4ds2mit — ..
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Beispiel: Petri-Netze

Auch der Zustandsraum eines Petri-Netzes kann unendlich sein:

pl @4 "t »Qp2

Die erreichbaren Zustande sind: (1,0), (1,1), (1,2), ...

Erreichbarkeit und LTL entscheidbar, CTL unentscheidbar.
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Endliche Kripke-Strukturen

In diesem Kurs beschranken wir uns auf die Betrachtung von Kripke-Strukturen
mit endlichem Zustandsraum.

(Behandlung unendlicher Systeme = Model-Checking II)

Endliche Systeme: z.B. Hardware-Systeme, Programme mit endlichen
Datentypen (Boolesche Programme), bestimmte Kommunikationsprotokolle, . ..

Endliche Modelle konnen ggfs. durch Abstraktion eines unendlichen Systems
gewonnen werden.

Verbleibendes Problem: Zustandsexplosion, Modelle sind evtl. endlich, aber
SEHR grol3.
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Grinde fur Zustandsexplosion (1)

Ein haufiger Grund fur Zustandsexplosion ist Nebenlaufigkeit.

Beispiel: Betrachten wir das folgende Petri-Netz:

T T
O WO Wl
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Der Erreichbarkeitsgraph hat 8 = 23 Zustande und 6 = 3! mogliche Pfade.

— {pl,p3,p5}
oy e
{p2,p3.p5} {pl.p4.p5} {pl,p3.,p6}
| DB e
{p2,p4,p5} {p2,p3,p6} {pl,p4,p6}
{p2,p4.p6}

Bei n Komponenten haben wir 2" Zustande und n! Pfade.
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Alle Pfade fuihren zu {p», pa, Ps }-

— iplp3.p5]

/ {2 : ’"\13
Y o

{P2,p3.p5} (p1.p4.p5} {p1.p3,p6}
tzl B B gy
» A VA N |
{P2,p4.p5} {p2.p3,p6/ {p1.p4,p6}
3 2
\ " »
{p2,p4,p6]

ldee: System reduzieren, indem nur ein Pfad betrachtet wird (aber Vorsicht!).
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Grinde fur Zustandsexplosion (2)

Ein zweiter haufiger Grund flr Zustandsexplosion sind Daten.

z.B. Programme mit wenigen grof3en oder vielen kleinen Variablen.

Grofde des Zustandsraums: 2 hoch Anzahl der Bits

Gegenmal3nahmen:

Abstraktion: “unwichtige” Daten ignorieren

Kompression: mit Mengen von Zustanden arbeiten, effiziente
Datenstrukturen zur Darstellung und Manipulation von Mengen

Approximation: Zustandsraum Uber- oder unterapproximieren
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Vorlesungsstoff (Approximation)

Temporale Logik: LTL, Buchi-Automaten, CTL, Fairness, ...

Verifikation:

Grundlegende Algorithmen
Halbordnungs-Reduktion
Binary Decision Diagrams
Abstraktion/Verfeinerung

Bounded Model Checking

Tools: Spin, SMV, SAT-Solver, ...
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Tell 3: Linear-Zeit-Logik
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Vorbemerkungen

Linear-Zeit-Logik allgemein:

jede Logik, die auf Sequenzen von Belegungen arbeitet
Modell: Zeit schreitet diskret und linear voran, nur eine mogliche Zukunft

Ursprung in Philosophie/Logik

Prominenter Vertreter: LTL

seit Ende der 1970er:. Anwendung in formaler Verifikation

Spezifikation von Korrektheits-Eigenschaften
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Belegungen

Seit AP eine Menge von Grundaussagen.

Belegung:

Funktion, die jedem Element von AP wahr oder falsch zuordnet
Teilmenge von AP, die genau die wahren Elemente enthalt
Aus technischen Grinden werden wir die Teilmengen-Darstellung bevorzugen.

Beispiel:

Sei AP = {p,q,r}. Die Teilmenge {p,q} C AP entspricht der Belegung, die
p und q wahr macht und r falsch macht.
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Zur Erinnerung:

2AP st die Potenzmenge von AP, d.h. die Menge der Teilmengen von AP.

Sei 2 eine Menge, dann bezeichnet 2-*“ die Menge der unendlichen Sequenzen
von Elementen aus .

(2APYw pezeichnet die Menge (unendlicher) Belegungssequenzen (von AP).

Sei o € (2AP)« eine solche Belegungssequenz.

Dann bezeichnet o (i) das i-te Element der Sequenz, d.h.
oc=0(0)c(1)c(2)....

o' bezeichnet den Suffix, der bei o (i) startet, d.h. o' = o(i)o(i +1)....
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Syntax von LTL

Sei AP eine Menge von Grundaussagen.
Die Menge der LTL-Formeln Uber AP ist wie folgt:

Ist p € AP, so ist p eine Formel.

Sind ¢1, ¢» Formeln, so auch

-1, »1V o2, X ¢1,

Bedeutung: X = “next”, U = “until”.

»1 U ¢
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Bemerkungen

Dies ist eine minimale Syntax, die wir fir Beweise 0.a. betrachten werden.

Weitere nutzliche Operatoren lassen sich mithilfe der minimalen Syntax

ausdrucken (kommt noch).

Vergleich Aussagenlogik (AL) mit LTL.:

AL
Syntax Grundaussagen, logische Operatoren
Auswertung auf. .. Belegungen
Semantik Menge von Belegungen

LTL

+ temporale Operatoren
Sequenzen von Belegungen
Menge von Belegungssequenzen
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Semantik v

on LTL

Sei ¢ eine LTL-Formel und o eine Belegungssequenz.

Wir schreiben o

Q
|

9
I

Q
|

9
I

Semantik von ¢:

= ¢ fur “o erfullt ¢.”

P fallsp € AP und p € ¢(0)
- falls o = ¢

b1V P> falls o = ¢1 oder o = ¢
X ¢ falls o1 |= ¢

= 1 U¢p fallsTi: (o =¢o A VK <i:ok = ¢1)

[¢] ={clo=¢}

77



Beispiele

Sei AP = {p, q,r}. Uberlegen Sie, ob die Sequenz
o = {p} {a} {p}*

folgende Formeln erfillt (d.h. die =-Beziehung gilt):

Xq

X —p

pUg

qUp
(pvag)Ur
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Erwelterte Syntax

Folgende Abklrzungen werden uns oft nitzlich sein:

»1 N\ @2
»1 — P2

true

false

—(—¢1 V =¢2)
—p1 V @2
avVv —a

—true

F¢
G ¢
¢1 W &2
¢1 R ¢2

(p1 U g2) VG o1
—(—=¢1 U —¢2)

Bedeutung: F = “finally” (irgendwann), G = “globally” (immer),

W = *“weak until”,

release”.
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Einige Beispiel-Formeln

Erreichbarkeit: G —(csq1 A ¢so)

CcS1 and cs» treten niemals gemeinsam auf.

Bemerkung: Eine entsprechende Belegung vorausgesetzt, drickt dies eine
Mutex-Eigenschaft aus (“mutual exclusion”, gegenseitiger Ausschluss).

Sicherheit: (—=x) Wy

X passiert nicht, bevor y einmal passiert ist.
Bemerkung: Es kann sein, dass y niemals auftritt, dann tritt auch x niemals auf.
Lebendigkeit: (—x) Uy

X passiert nicht, bevor y einmal passiert ist, und y passiert irgendwann.

80



Mehr Beispiele

GFDp

p tritt unendlich oft auf.
FGp

Ab irgendeinem Zeitpunkt gilt p immer.
G(try; — F csp)

Bei Mutex-Algorithmen: Wenn Prozess 1 versucht, in seinen kritischen
Abschnitt einzutreten, wird ihm das auch irgendwann gelingen.
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Tautologie, Aquivalenz

Aus der AL kennen wir Begriffe wie Tautologie, Aquivalenz etc, die sich analog
auf LTL Ubertragen lassen.

Tautologie: Jede Formel ¢ mit [¢] = (24P )« heiRt Tautologie.
Unerflllbarkeit: Jede Formel ¢ mit [¢]] = @ heil3t unerfillbar.

Aquivalenz: Zwei Formeln ¢1, ¢o heiRen aquivalent, gdw. [¢1] = [#-].
Schreibweise: ¢1 = ¢»
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Aquivalenzen: Beziehungen zwischen Operatoren

X(P1V ¢2)
X(P1 A ¢2)
X =
F(¢1V ¢2)
- F¢

G(P1 A ¢2)
-G ¢

(Pp1 A p2) U
¢ U (1 Vo)

(p1 UY) A (92U )
(¢ U1) V (¢1 Uo)
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Aquivalenzen: Idempotenz- und Rekursionsgesetze

F¢ = FF¢

Go = GG¢
Uy = ¢U(pUvy)

F¢ = ¢VXF¢

Go = ¢ANXG
Uy = pV(pAX(¢U))
¢We¢ = ¢V I(pAX(eW))



Interpretation von LTL auf Kripke-Strukturen

Sei K = (S, —,r, AP, v) eine Kripke-Struktur.
Uns interessieren die Sequenzen von Belegungen, die K erzeugt.

Sei p In S¥ eine Ausfiuhrung von K (d.h. eine Sequenz von Zustanden, die bei r
beginnt und — respektiert).

Wir ordnen p ein Bild v(p) in (2AP)« zu; fur allei > 0 sei

v(p)(i) = v(p(i))

d.h. v(p) enthalt die Grundaussagen, die in den Zustanden von p gelten.

Bezeichnen wir mit [[KC]] die Menge samtlicher solcher Sequenzen:

1K = {v(p) | pist eine Ausfiihrung von K }
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Das LTL-Model-Checking-Problem

Problem: Gegeben eine Kripke-Struktur £ = (S, —,r, AP, v) und eine
LTL-Formel ¢ tUber AP, gilt [K] C [¢]?

Definition: Falls [C]] C [[¢]], schreiben wir IC |= ¢.

Interpretation: Jede Ausfiihrung von IC muss ¢ erfullen, wenn I = ¢ gelten soll.

Bemerkung: Es kann IC = ¢ und IC = —¢ gelten!
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Beispiel

Betrachten wir die folgende Kripke Struktur IC mit AP = {p}:

~(ip) {11) (iv)

sO sl S2

Es gibt zwei Klassen von Ausflhrungen in /C:

(i) Entweder bleibt das System auf ewig in s,
(i) oder es geht irgendwann tber s; nach s, und verbleibt dort.

Es qgilt:

IC = F G p, denn alle Ablaufe bleiben irgendwann in einem p-Zustand.
IC = G p, denn Ablaufe vom Typ (ii) enthalten einen Nicht-p-Zustand.
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Endliche Sequenzen

Die Definition des Model-Checking-Problems betrachtet nur die unendlichen
Ausfihrungen von C.

Wenn [C eine Verklemmung (deadlock) enthalt, d.h. einen Zustand ohne
Nachfolger, so werden alle (endlichen) Ablaufe, die die Verklemmung erreichen,
ignoriert.

Dies kann unerwartete Konsequenzen haben:

Angenommen, ein Fehler fuhrt dazu, dass X immer einen Deadlock erreicht.

Dann ist [K] = (. Damit erfiillt K jede Formel!
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Moglicher Umgang mit Verklemmungen

Deadlocks “per Design” abschaffen:

Jeden Deadlock-Zustand mit einer Transition zu sich selbst versehen.

Interpretation: System bleibt unendlich lange im Deadlock-Zustand

Gesonderte Behandlung von Deadlocks:

Beim LTL-Model-Checking prifen, ob C Deadlocks enthalt.

Falls ein Deadlock-Zustand einen Fehler darstellt, diesen eliminieren und mit
modifiziertem Modell weitermachen.
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Tool-Demonstration: Spin
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Demonstration von Spin

Spin ist ein vielseitiger Model-Checker von Gerard Holzmann von Bell Labs.

Erhielt 2002 den ACM Software System Award

Web-Adresse: http://spinroot.com

Buch: Holzmann, The Spin Model Checker (in der Handbibliothek Esparza)
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Modellierung mit Spin

Programmbeschreibung mit Promela (Protocol Meta Language)

Geeignet zur Beschreibung endlicher Systeme

Nebenlaufige Prozesse, synchrone/asynchrone Kommunikation, Variablen,
Datentypen

LTL-Model-Checking (mit Fairness und Reduktionstechniken)
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Beispiel: Dekkers Mutex-Algorithmus

Modellierung eines Protokolls flr wechselseitigen Ausschluss:

bit turn;
bool flag0O, flagl,;
bool critO, critl;

active proctype p0() {

}

active proctype pl() {

}
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Dekker: Inhalt von Prozess p0

active proctype pO() {
again: flag0 = true;

do
.. flagl ->
if
coturn == 1 >
flag0 = false;
(turn = 1) -> flag0 = true;
.. else -> skip;
fi

.. else -> break;
od;
critO = true; /[* critical section */ critO = false;
turn = 1; flag0 = false;

goto again;

}

Prozess pl: wie p0, nur 0 mit 1 vertauscht
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Was geht hier vor? (Promela-Syntax |)

Variablendeklaration:

bit turn;
bool flag0O, flagl,;
bool critO, critl;

turn kann die Werte O oder 1 annehmen.
flagl etc. konnen die Werte true oder false annehmen.
Anfangswerte: immer O oder false

Weitere Datentypen: byte oder selbstdefinierte
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Promela-Syntax |l

Prozessdeklaration:

active proctype p0() {

}

proctype definiert einen Prozesstyp

active bedeutet, dass eine Instanz dieses Prozesstyps am Anfang aktiviert
sein soll.

Auch moglich: Mehrere Prozessinstanzen aktivieren, z.B.

active [2] proctype mein_prozess() {

}
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Promela-Syntax Il

Sprungmarken / Zuweisungen / Springe
again: flag0 = true;

goto again;

leere Anweisung:

skip

97



Promela-Syntax IV

Schleife:

do

. flagl -> ...

.. else -> break;
od;

flagl und else sind “Wachter”

Ausfihrung verzweigt nicht-deterministisch in einen Zweig, dessen Wachter
erfullt ist.

else -Zweig kann nur genommen werden, wenn kein anderer Wachter erfullt ist

break verlasst die do-Anweisung.
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Promela-Syntax V

Verzweigung:

coturn == 1 > L.
oelse -=> ...
fi

Syntax und Semantik wie do, nur dass die Ausflhrung nicht wiederholt wird.

(tumn 1= 1) -> ..

Bewachte Anweisung: Blockiert so lange, bis turn ungleich 1 ist.
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Model-Checking mit Spin (Beispiel 1)

Im Dekker-Algorithmus sollten sich niemals beide Prozesse zugleich in ihren
kritischen Abschnitten befinden. Dies lasst sich ausdrtcken als:

G —(crit0 A critl)

(wobei die Grundaussagen critO  und critl  bedeuten, dass die
entsprechenden booleschen Variablen wahr sind.

(Dies ist wiederum eine Invariante bzw. eine Erreichbarkeits-Eigenschatt.)

Syntax in Spin:  [] !(crit0 && critl)
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Model-Checking mit Spin (Beispiel 1)

Im Dekker-Algorithmus sollten sich niemals beide Prozesse zugleich in ihren
kritischen Abschnitten befinden. Dies lasst sich ausdrtcken als:

G —(crit0 A critl)

(wobei die Grundaussagen critO  und critl  bedeuten, dass die
entsprechenden booleschen Variablen wahr sind.

(Dies ist wiederum eine Invariante bzw. eine Erreichbarkeits-Eigenschatt.)
Syntax in Spin:  [] !(crit0 && critl)

Uberpriifung mit Spin (Skript spinLTL):
Eigenschatft erflllt!
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Model-Checking mit Spin (Beispiel 2)

Im Dekker-Algorithmus sollte ein Prozess, der in einen kritischen Abschnitt
eintreten will, dies auch irgendwann erreichen.

G(flagd — F crit0)

(“Reaktions-Eigenschaft’, analog fur den anderen Prozess)

Syntax in Spin:  [] (flag0 -> <> crit0)
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Model-Checking mit Spin (Beispiel 2)

Im Dekker-Algorithmus sollte ein Prozess, der in einen kritischen Abschnitt
eintreten will, dies auch irgendwann erreichen.

G(flagd — F crit0)

(“Reaktions-Eigenschaft”, analog fir den anderen Prozess)
Syntax in Spin:  [] (flag0 -> <> crit0)
Uberpriifung mit Spin (Skript spinLTL):

Eigenschaft nicht erfallt!
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Fairness in Spin

Prozess 0 kann dann nicht in seinen kritischen Abschnitt eintreten, wenn
Prozess 1 keine Rechenzeit mehr erhalt, um flagl wieder auf false zu setzen.

Eine solche Ausfiihrung ist “unfair”.

Fairness-Annahme: Betrachte nur diejenigen Ausfiihrungen, in denen beide
Prozesse unendlich oft (d.h. immer wieder) Rechenzeit bekommen.

Fur den linken Tell der Eigenschaft gibt es einen speziellen Schalter in Spin
(Skript spinFairLTL).
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GrofReres Beispiel: Needham-Schroder-Protokoll

Stephan Merz, Model Checking: A Tutorial Overview, 2001

Ziel des Protokolls: Alice und Bob versuchen, ein “Geheimnis” zu vereinbaren.

e Geheimnis reprasentiert durch Non-

/1%% ces (Na, Ng)
Q 2 : (Na,Ng)a Q e Nachrichten kdnnen abgefangen wer-
A AT
Alice Bob e Annahme: sicheres  Public-Key-
Verfahren

Ist das Protokoll sicher?
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Protokoll-Analyse mit Spin

Darstellung als endliches System

endliche Anzahl von Teilnehmern Alice, Bob, Intruder

endliche Modelle der Teilnehmer — Alice und Bob versuchen, nur eine Verbindung aufzubauen
— eine (symbolische) Nonce pro Teilnehmer
— Eindringling kann eine Nachricht zwischenspeichern

einfaches Netz-Modell — gemeinsames Kommunikations-Medium
— Nachrichten als Tupel (empfaenger, daten)

Verschllsselung wird simuliert Vergleich der SchlUssel statt Berechnung
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Einschub: Promela-Syntax

Deklaration eigener Aufzahlungstypen:

mtype = {red,green,blue},
mtype X;

Die erste Zeile erzeugte eine Menge symbolischer Konstanten.
Die zweite Zeile deklariert x als eine Variable, die die Werte O (uninitialisiert), red , green ,
blue annehmen kann.

Deklaration eines Records:

typedef meintyp { bit b; mtype m; }
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Einschub: Promela-Syntax

Kanale:

chan ¢ = [3] of mtype;

c ist der Name des Kanals

Die Zahl in eckigen Klammern gibt die Kapazitat an; [0] bedeutet synchrone
Kommunikation.

Hinter of steht der Typ der Daten, der verschickt werden kann.
Schreiben: clred,;

Lesen: mtype color; c?color;
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Promela-Modell: Vereinbarungen

#define success (statusA == ok && statusB == o0k)
#define aliceBob partnerA == bob
#define bobAlice partnerB == alice

Definition eines Aufzahlungstyps
mtype = {msgl, msg2, msg3, alice, bob, intruder,
nonceA, nonceB, noncel, keyA, keyB, keyl, ok =

typedef Crypt { mtype key, d1, d2; } Datentyp (Record) fur Nachricht
chan network = [0] of {mtype, /* Nachrichten-Nr. */

mtype, /* Empf anger */

Crypt }; Gemeinsamer Kanal

mtype partnerA, partnerB; Status von Alice und Bob
mtype statusA, statusB;

bool knowNA, knowNB; Dem Eindringling bekannte Nonces
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Promela-Modell fur Alice

active proctype Alice() {
If Partner auswéhlen
.. partnerA = bob; partner_key = keyB,;
.. partnerA = intruder; partner_key = keyl;
fi;
Erste Nachricht schicken
network ! msgl, partnerA, (partner_key, alice, nonceA )

Auf Antwort (zweite Nachricht) warten
network ? msg2, alice, data;
Schltissel und Nonce Uberprifen
(data.key == keyA) && (data.dl == nonceA);
partner_nonce = data.d2;
Dritte Nachricht schicken
network ! msg3, partnerA, (partner_key, partner_nonce ¥
statusA = ok;

ahnliches Modell fiir Bob
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Promela-Modell ftr Eindringling (1)

active proctype Intruder() {
do Nachricht empfangen/abfangen
.. network ? msg, , data ->
if Nachricht merken, falls nicht entschliisselbar
.. intercepted = data;
.o skip;
fi;
if Nachricht auswerten, falls fiir Eindringling bestimmt
.. (data.key == keyl) ->
if
.. (data.dl == nonceA || data.d2 == nonceA) -> knowNA = true;
.. else -> skip;
fi;
if
.. (data.d1 == nonceB || data.d2 == nonceB) -> knowNB = true;
.. else -> skip;
fi;

. else -> skip;
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Promela-Modell flr Eindringling (2)

Erste Nachricht an Bob schicken

.. network ! msgl, bob, intercepted;
.. data.key = keyB;

. data.dl = alice;

> data.dl = intruder;

fi;

if ... und bekannte Nonces verwenden
- knowsNA -> data.d2 = nonceA;
- knowsNB -> data.d2 = nonceB;
» data.d2 = noncel;

fi;

network ! msgl, bob, data;

ahnlicher Code flur die anderen Nachrichten

empfangene Nachricht wiederholen
Nachricht zusammenstellen
If Der Eindringling kann sich als Alice oder sich selbst ausgeben
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Protokoll-Analyse mit Spin

Gewlnschte Eigenschaften:

G (statusA = 0ok A statusB = ok =

(partnerA = bob < partnerB = alice))

G (statusA = ok A partnerA = agentB = —knowsNA)
G (statusB = ok A partnerB = agentA =- —knowsNB)

Spin-Ausgabe:

— Eigenschaft verletzt!

113



Der Fehler im Protokoll

Alice hat eine Verbindung mit Intruder.

Bob glaubt (falschlicherweise), mit Alice zu reden.

1: (A, Np) 21 (A,Na)B
/\ /\
Q 4 : (Na,Ng)a Q 3 : (Na,Ng)a Q

Alice Ng)i Intruder Bob

Fehler wurde erst nach 18 Jahren entdeckt!
[Needham, Schroder (1978), Lowe (1996)]
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Tell 4: Buchi-Automaten
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Vorschau

Model-Checking-Problem: [[K]] C [¢] — wie beantworten wir dies automatisch?

(Historisch) erster Ansatz: Ubersetze K in eine LTL-Formel «x, priife, ob
Y — ¢ eine Tautologie ist. Problem: Sehr aufwandig.

Sprach-/automatentheoretischer Ansatz: [K] und [[¢] sind Sprachen (lUber
unendlichen Waortern).

Finde eine geeignete Klasse von Automaten, die diese Sprachen akzeptiert.

Implementiere geeignete Operationen auf diesen Automaten, um das
Problem zu losen.

Dies ist der Ansatz, dem wir folgen werden.
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Buchi-Automaten

Ein Buchi-Automat ist ein Tupel

B=(%,S,s0,AF)

mit:

> endliches Alphabet,

S endliche Menge von Zustanden,
Sp €S Anfangszustand,

A CSX2ZXS Transitionsrelation,

FCS Akzeptanzzustande.

Bemerkungen:

Definition und graphische Darstellung genau wie bei endlichen Automaten.

Blchi-Automaten arbeiten aber mit unendlichen Wortern, andere
Akzeptanzbedingung.
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Beispiel

Graphische Darstellung eines Buchi-Automaten:

~)——@ v

Die Bestandteile dieses Automaten sind (3=, S,s1, A, F), wobei:

e > = {a,b} (die Symbole auf den Kanten)
e S ={sq,55} (die Kreise)

® Sq (mit Pfeil markiert)

e A ={(s1,a,52),(sp,b,s5)} (die Kanten)

o F = {s5} (mit doppelter Umrandung)
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Sprache eines Buchi-Automaten

Sei B=(%,S,spg, A, F) ein Buchi-Automat.

Ein Lauf von B Gber einem unendlichen Wort o € > ist eine unendliche Folge
von Zustanden p € S¥ mit p(0) = sgund (p(i),c(i),p(i+ 1)) € Afari > 0.
Ein Lauf p ist akzeptierend gdw. fir unendlich viele i gilt: p(i) € F.

D.h., p besucht unendlich oft akzeptierende Zustande.
(Schubfachprinzip: Irgendein akzeptierender Zustand wird unendlich oft besucht.)

o € >“ wird von B akzeptiert gdw. ein akzeptierender Lauf tUber o in B existiert.

Die Sprache von B, geschrieben £(B), ist die Menge der von 1B akzeptierten
Worter.
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Blchi-Automaten: Beispiele

“unendlich oft b” \/

“unendlich oft ab” ‘\,/
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Einschub: Blchi-Automaten und LTL

Sei AP eine Menge von Grundaussagen.
Ein Automat mit Alphabet 24P akzeptiert eine Menge von Belegungssequenzen.

Behauptung: FUr jede LTL-Formel ¢ gibt es einen Bichi-Automaten B, so dass

L(B) = [¢] gilt.

(Diese Behauptung werden wir spater noch beweisen.)

Beispiele: Fp, Gp, GFp, G —Fq), FGp
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Beispiel-Automat fir G(p — Fq), mit AP = {p,q}.

{},{q,q} {}(,{%}
{p}
()

{a}.{p.q}

Alternativ konnen wir Kanten mit Formeln der AL beschriften; eine Formel F
steht dann fir alle Elemente von [[F]. Hier:

PArTq
©

122



Operationen auf Buchi-Automaten

Die von Buchi-Automaten akzeptierten Sprachen werden auch w-regulare
Sprachen genannt.

Wie die regularen Sprachen sind auch w-regulare Sprachen unter den tblichen
boolschen Operationen abgeschlossen.

D.h., sind £1 und £- w-regular, so auch

L1 UL, L1 N0 Lo, E(i.

Im folgenden betrachten wir Operationen, die aus Buchi-Automaten fur £4 und
L~ Automaten fur Vereinigung und Schnitt produzieren.

In den folgenden Folien sei B1 = (3, S, sg, A1, F) und
By = (X, T,tg, A5, G). (Annahme: SNT = (.)
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Vereinigung

B1 und B> “nebeneinander stellen” + neuen Anfangszustand.

D.h., der Automat B = (>, SUT U{u}, u, A UA>UAy, FUG)
akzeptiert £L(B1) U L(B>), wobei

u ein “frischer” Zustand ist (u ¢ SUT);

Ay ={(u,o,s) | (sg,0,8) € A1 }U{(u,o,t) | (tg,0,t) € D> }.
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Schnitt-Konstruktion | (Spezialfall)

Wir betrachten zunachst den Fall, wo alle Zustande in B, akzeptierend sind, d.h.
G=T.

ldee: Produziere den Kreuzprodukt-Automaten (wie bei endlichen Automaten),
prife, ob F unendlich oft besucht wird.

SeiB= (X, SxT, (sp,tg), A, F xT), wobei

A= {((s,t),a (s, t)) |aeZ, (s,a,s) cAq, (t,a,t') € Ay}

Dann gilt: £L(B) = L(B1) N L(B>).
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Schnitt-Konstruktion Il (allgemeiner Fall)

Prinzip: Wir konstruieren erneut einen Kreuzprodukt-Automaten 5.

Problem: Die Akzeptanzbedingung von 5 muss prufen, ob beide
Akzeptanzmengen unendlich oft besucht werden.

ldee: Wir erzeugen zwel Kopien des Kreuzprodukts.

— In der ersten Kopie warten wir auf einen Zustand aus F.
— In der zweiten Kopie warten wir auf einen Zustand aus G.

— Nach jedem gesuchten Zustand wechseln wir in die andere Kopie.

Die Akzeptanzbedingung stellt sicher, dass wir unendlich oft zwischen den
Kopien hin- und herwechseln.
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SeiB=(X,U,u,A,H), wobei

U=SxT x{1,2},

({s,t,1),a,( )
((s,t,1),a,(s’,t/,2)
((s,t,2),a,(s’,t/,2)
({(s,t,2),a,( )
Bemerkungen:

u = (sp,tp, 1),

a, (s'.t'.1)) € A gdw.
) € A gdw.
) € A gdw.
a, (s’ .t/ 1) e A gdw.

Der Automat startet in der ersten Kopie.

H=F xT x {1}

(s,a,s’) € Aq, (t,a,t') € Ao,
(s,a,s") € Aq, (t,a,t") € Ao,
(s,a,s’) € Aq, (t,a,t') € Ao,
(s,a,s") € Aq, (t,a,t") € Ao,

s¢F
sekF
t ¢ G
teG

Die Wahl der Akzeptanzzustande ist etwas beliebig, S x G x {2} ware auch maglich.

Die Konstruktion kann auf den Schnitt von n Automaten verallgemeinert werden.
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Schnitt: Beispiel
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Komplement

Gegeben B1, konstruiere B mit £(B) = L(B1)°¢.

Geht auch, ist aber kompliziert.
(Und wir werden es fur diesen Kurs nicht brauchen.)

Weiterfuhrende Literatur:

Wolfgang Thomas, Automata on Infinite Objects,
Chapter 4 in Handbook of Theoretical Computer Science,

lgor Walukiewicz, Skript zu Automata and Logic, Kapitel 3,
www.labri.fr/Perso/"igw/Papers/igw-eefss01.ps
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Programmvorschau

LTL

-~
L}
L]
L]
-
L]
..
L]
L]

Ik N

BA

Gewiinscht: Ubersetzung von LTL-Formeln in Biichi-Automaten.
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Programmvorschau

verallg. BA

LTL

..
L
L}
L]
L
L}
L]
L]
..
L}
L]

BA

Umweg: Ubersetzung in sogenannte verallgemeinerte Biichi-Automaten (VBA).
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Programmvorschau

LTL

..
L
L}
L]
L
L}
L]
L]
..
L}
L]

verallg. BA

A

y

BA

VBAs akzeptieren die gleiche Sprache von Klassen wie BAs.
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Programmvorschau

LTL

...
-~
-~
L}
~

verallg. BA

A

y

BA

RuckUbersetzung BA nach LTL im Allgemeinen nicht moglich.
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Programmvorschau

LTL

...
-~
-~
L}
~

Reihenfolge unseres Vorgehens

verallg. BA

A

(1)

y

BA
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Verallgemeinerte Buchi-Automaten

Ein verallgemeinerter Buchi-Automat (VBA) ist ein Tupel V = (X, S, sg, A, F).
Einziger Unterschied zu normalen BA:

Die Akzeptanzbedingung F C 2° ist eine Menge von Zustandsmengen.

Seiz.B. F = {Fq,...,Fn}. Ein Lauf p in V ist akzeptierend gdw. fir jedes F;
(i=1,...,n)qilt: p besucht unendlich oft Zustande aus F;.

Anders ausgedruckt: mehrere Akzeptanzbedingungen auf einmal.
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VBA: Beispiel

Im untenstehenden VBA sei 7 = { {qo}, {q1} }-

a
b

N
O

a

OBL

Sprache des Automaten: “unendlich oft a und unendlich oft b”
Anmerkung: Im Allgemeinen miussen Akzeptanzbedingungen nicht disjunkt sein.

Vorteil: VBA konnen kleiner sein als BA fir die gleiche Sprache
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Ubersetzung BA < VBA

VBAs akzeptieren die gleiche Klasse von Sprachen wie BAs.

D.h., zu jedem BA gibt es einen VBA, der die gleiche Sprache akzeptiert, und
umgekehrt.

Teil 1 der Behauptung (BA — VBA):

Sei B= (%X, S,sqg, A, F) ein (normaler) BA.

DannistV = (X, S,sp, A, {F}) ein VBA mit L(V) = L(B).
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Teill 2 der Behauptung (VBA — BA):

SeiV = (X,S,sg, A, {F1,...,Fn}) ein VBA.
Wir konstruieren B = (X, S/, s;, A, F) wie folgt:
S =S x{1,...,n}
sg = (sp, 1)
F=F; x {1}

((s,i),a,(s",k)) € A'gdw. 1 <i<n, (s,a,s’) €A

und k — |. falls s € F;
(imodn)+ 1 fallss eF;

Dann gilt £(B) = L£(V). (Idee: n-facher Schnitt)
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VBA — BA: Beispiel

Der BA zum vorigen VBA (“unendlich oft a und unendlich oft b”) ist wie folgt:
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Bemerkung: Mehrere Anfangszustande

Unsere Definition von BA bzw. VBA legt fest, dass ein Automat genau einen
Anfangszustand hat.

Fiur die Ubersetzung LTL — BA wird es niitzlich sein, einen VBA mit mehreren
Anfangszustanden zu verwenden.

Bedeutung: Ein Wort wird akzeptiert, wenn es von irgendeinem Startzustand
aus akzeptiert wird.

Jeder (V)BA mit mehreren Anfangszustanden kann in einen Automaten mit
genau einem Anfangszustand umgewandelt werden (offensichtlich).
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Tell 5: LTL und Buchi-Automaten
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Uberblick

Problemstellung:

Gegeben sei eine LTL-Formel ¢ tUber AP.
Gesucht: VBA V (mit mehreren Anfangszustanden) mit £(V) = [[¢].

(V kann dann in einen normalen BA umgewandelt werden.)

Vorbemerkungen:

Analogie bei regularen Sprachen: reg. Ausdruck — NFA
Unterschied: flr LTL — BA ist keine modulare Konstruktion moglich!
Der Automat muss ggfs. mehrere Teilformeln gleichzeitig Uberprifen (z.B.:

(GFp) — (G(q—Fr))oder (pUq) Ur).
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Vorbemerkungen:

Im Folgenden lernen wir eine sehr einfache Ubersetzungsprozedur kennen.
Diese produziert suboptimale Automaten (exponenziell in |¢|).

Nicht zur manuellen Anwendung gedacht! (nur als Beweis, dass Ubersetzung
moglich ist, “proof of concept”)

Es gibt bessere Ubersetzer (Heuristiken), aber die zugrunde liegende
Theorie flhrt zu weit.

Interessantes, noch nicht abgeschlossenes Forschungsgebiet!
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Struktur der Konstruktion

1. Wir Gberfihren ¢ zunachst in eine Normalform mit einfacherer Struktur.

2. Zustande sind jeweils fr mehrere Teilformeln “verantwortlich”.

Bilde die Menge der Teilformeln, jeder Zustand wird mit einer Untermenge
beschriftet.

3. Die Ubergangsrelation sorgt dafiir, dass “einfache” Teilformeln (wie p oder X p
erfullt werden.

4. Die Akzeptanzbedingung sorgt fur die Einhaltung der U-Teilformeln.
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Negations-Normalform

Definition: Sei AP eine Menge von Grundaussagen. Die Menge der Formeln in
Negations-Normalform (NNF) Gber AP ist wie folgt:

Ist p € AP, so sind p und —p in NNF.
(Bemerkung: Negationen tauchen nur vor Grundaussagen auf.)

Sind ¢4 und ¢- in NNF, so auch

P1V P2, P11 NP2, Xo¢1, @1 U, @1 R oo
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Negations-Normalform

Definition: Sei AP eine Menge von Grundaussagen. Die Menge der Formeln in

Negations-Normalform (NNF) Gber AP ist wie folgt:

Ist p € AP, so sind p und —p in NNF.
(Bemerkung: Negationen tauchen nur vor Grundaussagen auf.)

Sind ¢1 und ¢- iIn NNF, so auch

P11V P2, P1 NP2, Xo1, ¢1 U@, @1 Reo.

Behauptung: Jede LTL-Formel ¢ besitzt eine aquivalente Formel in NNF:

“(p1R¢p2) = 91U (o1 Uoo) —¢1 R —¢o
—(P1 A p2) = o1V o —(¢1 V ¢2) —¢1 A o
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NNF: Beispiel

Beispiel einer Umwandlung nach NNF:

G(p—Fq) = -F—~(p—FQq)

—(trueU —-(p — FQ))
—true R (p — FQ)

false R (-p VFQ)

false R (—p V (true U q))

Hinweis: Im Folgenden gehen wir davon aus, dass die zu tbersetzende Formel ¢
bereits in NNF ist.
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Teilformeln

Definition: Sei ¢ eine Formel in NNF. Die Menge Sub(¢) ist induktiv wie folgt
definiert:

¢ € Sub(9);
true € Sub(¢);

falls ¢1 € Sub(¢), dann auch —¢1 € Sub(¢), und umgekehrt;
falls X 1 € Sub(¢), dann auch ¢1 € Sub(¢);

falls o1 V ¢o € Sub(¢), dann auch ¢, > € Sub(o);

falls o1 A ¢po € Sub(¢), dann auch ¢, > € Sub(o);

falls o1 U ¢o € Sub(¢), dann auch ¢1, ¢> € Sub(o);

falls o1 R ¢» € Sub(¢), dann auch ¢1, > € Sub(o).

Hinweis: Es gibt |Sub(¢)| = O(|¢]).
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Konsistente Mengen

Wir erinnern uns an Punkt 2 der Konstruktion:

Wir werden Zustande mit Teilmengen von Sub(¢) beschriften.

Idee (1): Ein Zustand, der mit der Menge M beschriftet ist, akzeptiert genau die
Sequenzen, die alle Formeln aus M erfullen.

ldee (2): Ein Zustand, der mit der Menge M beschriftet ist, akzeptiert aul3erdem
genau die Sequenzen, die alle Formeln aus Sub(¢) \ M nicht erfillen.

Daher schlief3en wir von vornherein solche Mengen M aus, die (unter obigen
Voraussetzungen) die leere Sprache akzeptieren mussten.

Die Ubrigen Zustande nennen wir konsistent.
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Definition: Eine Menge M C Sub(¢) heildt konsistent, wenn sie folgende
Bedingungen erfullt:

true €¢ M
falls 1 € Sub(¢), dann —¢1 € M gdw. ¢1 ¢ M;
falls ¢1 A ¢ € Sub(¢), dann ¢1 A p> € M gdw. ¢1 € M und ¢» € M;

falls 1 V ¢ € Sub(¢), dann ¢1 V ¢> € M gdw. ¢1 € M oder ¢» € M.

Mit CS (o) bezeichnen wir die Menge aller konsistenten Teilmengen von Sub(¢).

150



Ubersetzung (1)

Sei ¢ eine Formel in NNF. Es sei V = (X, S, Sg, A, F) ein VBA mit:

S — 2AP
(d.h. die Belegungen Uber AP)

S = CS(¢)
(d.h. jeder Zustand ist eine konsistente Menge von Teilformeln)

So={MeS|peM}
(d.h. die Anfangszustande akzeptieren Sequenzen, die ¢ erfillen)

A and F: siehe nachstehende Folie
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Ubersetzung (2)

Ubergangsrelation: (M, o, M) € A gdw. ¢ = M N AP und:

— wenn X ¢1 € Sub(¢), dann X ¢1 € M gdw. ¢1 € M’;

— wenn ¢ U ¢o € Sub(¢), dann ¢1 U ¢ € M
gdw. oo € M oder (¢1 € M und ¢1 U ¢ € MY);

— wenn ¢1 R ¢o € Sub(¢), dann o1 R ¢ € M
gdw. 1 A ¢ € M oder (¢po € M und ¢p1 R ¢ € M).

Akzeptanzbedingung:

F enthalt eine Menge F,, fur jede Teilformel ) der Form ¢1 U ¢o, so dass

Fy ={M € CS(¢) | 2 € M oder —(¢1 U gp) €M }.
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Ubersetzung: Beispiel 1

¢ =XPp

{})
{}

Dieser VBA hat zwei Anfangszustande und Akzeptanzbedingung F = (), d.h. jeder mdgliche
unendliche Lauf ist akzeptierend. (Die negierten Formeln wurden aus den
Zustandsbeschriftungen weggelassen.

153



Ubersetzung: Beispiel 2

¢=pUq

VBA mit 7 = {{so, S1, S4, Ss, S6, S7} }, hier auch die Transitionsbeschriftungen weggelassen.
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Korrektheltsbeweis

Wir wollen Folgendes beweisen:

o€ L(V) gdw. o € [¢]

Dazu beweisen wir folgende allgemeinere Eigenschatft:

Sei « irgendeine Folge konsistenter Mengen (d.h. Zustanden in V)
und sei o irgendeine Folge von Belegungen Uber AP.

« Ist ein akzeptierender Lauf von V Uber o
gdw. o' € [¢] furallei > 0 und ¢ € a(i).

Obige Korrektheit folgt dann aus der Wahl der Anfangszustande.
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Korrekthelit (2)

Vorbemerkung: Auf beiden Seiten der Aquivalenz gilt nach Konstruktion
o(i) =a(i) NAP farallei > 0.

Beweis durch strukturelle Induktion Uber :

fur ¢ = p und ¢ = —p, falls p € AP:
offensichtlich, da o' € [p] gdw. p € o(i) gdw. p € a(i).

fir 1)1 V 9o und 1 A 1o folgt daraus, dass a(i) konsistent ist und aus der
IV Uber (R bzw. Uo.

far X 14 : folgt aus der Konstruktion von A sowie |V Uber 1)1.
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Korrektheit (3)

fUrzp = ¢1 R”QDQZ

Folgt aus der Konstruktion von A, der Rekursionsformel fir R und der
Induktionsvoraussetzung.

fur o = 11 U ¢!

Analog zu R, nur missen wir zusatzlich erzwingen, dass v» € a(k) fur
irgendein k > i. Angenommen, dies sei nicht der Fall, dann gilt

Y1 Uyo € a(k) furalle k > i. Keiner dieser Zustande ist aber in F, so dass
« nicht akzeptierend sein kann. Daher muss die Annahme falsch sein.
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Ubersetzung BA — LTL

Die umgekehrte Ubersetzung (BA — LTL) ist nicht immer méglich.

D.h., es gibt Blichi-Automaten B, fur die es keine Formel ¢ gibt mit £(B) = [[¢]]
(Wolper, 1983).

{p}

Die Eigenschaft “p gilt in jedem zweiten Schritt” lasst sich nicht in LTL
ausdrucken (Beweis: nachste Folie).
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Bewelis (BA 4 LTL)

Wir zeigen zunachst die folgende, allgemeinere Tatsache:

Sei ¢ eine beliebige LTL-Formel Gber AP und n die Anzahl der X-Operatoren
In ¢. Wir betrachten die Sequenzen

o = {p}' 0 {p}*
firi > 0. Fur alle Paare i,k > n gilt: o; = ¢ gdw. o = ¢.

Beweis durch strukturelle Induktion Uber ¢:

Falls p = p, firp € AP, dannistn =0und i,k > 1.

Also gilt o; = p und o = p.

Fur die Ubrigen Falle nehmen wir als Induktionsvoraussetzung, dass die
Aussage fur ¢1 und ¢ qilt, d.n. wenn darin n{- bzw. no-mal der X-Operator
vorkommt, so gilt fir alle i1, ky > ny, dass oj, |= ¢1 gdw. oy, = ¢1, und
analog fur ¢-.
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Falls ¢ = —¢1, so folgt das Gewulinschte direkt aus der IV.
Flr ¢ = ¢1 V ¢o: analog.

Falls p = X ¢1,dannistny =n—1.Dai—1,k—1 >n—1 = ny sind, gilt nach
1V: ail = 0j_1 = ¢1 gdw. al} = ox_1 = ¢1, woraus das Gewitinschte folgt.

Fur ¢ = ¢1 U ¢>: Seim > n beliebig. Es qilt:

$1 U ¢po = ¢V (01 A X(¢1 U g2))

Durch rekursive Anwendung dieses Gesetzes erhalten wir:

omfE=¢ gdw. om = ¢V (om = ¢1 A(om—1 = 2V (...
(ny1 FE P1Aon = o1 U ¢2))))
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Nach IV konnen wir die Indizes grof3er n aquivalent durch n 4 1 ersetzen:
omE=¢ gdw. opy1 E oV (opt1 E 1A (onr1 E P2V (...
(cht1 Ed1ANonE o1 U¢2))))
Dies lasst sich aquivalent wie folgt vereinfachen:

omE¢ gdwW. ony1 = P2V (ont1 = P1 Aon = @1 U o)

Die Gultigkeit von om = ¢ ist also vollkommen unabhangig von m, woraus die
gewilnschte Aussage fur i und k folgt.

Damit ist der Beweis flr die allgemeinere Tatsache vollstandig.

161



Nehmen wir nun an, es gabe eine LTL-Formel ¢ fur die Eigenschaft das vorigen
BA (“p gilt in jedem zweiten Schritt”). Sei n die Anzahl der X-Operatoren in ¢.

Betrachten wir die Sequenzen o4 1 und o4 o.

Wenn n gerade ist, so gilt o, 1 %= ¢ und o145 = ¢. Wenn n ungerade ist,
verhalt es sich umgekehrt.

Die zuvor bewiesene Tatsache zeigt jedoch, dass dies nicht moglich ist: o4 1
und o4 o erflllen ¢ beide, oder beide erfillen ¢ nicht. Also kann es eine solche
Formel ¢ nicht geben.
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Das LTL-Model-Checking-Problem (Vorschau)

Gegeben: Kripke-Struktur K = (S, —,r,AP,v) , LTL-Formel ¢ Uber AP.

Gefragt: Gilt I = ¢?
Losung: (Ansatz)

Wir betrachten KC als einen Buchi-Automaten By:

B = (2P .S,r, A, S), wobei A = { (s,v(s),t) |s —t}

Offensichtlich gilt [K]] = £L(By).

Wir Ubersetzen —¢ In einen Buchi-Automaten 5_,.
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Es gilt:

K = ¢
<~ Kl < el
<~ Kl n [-¢ = 0
—  L(Bx) N L(Bg) = 0

Ergo:

Buchi-Automaten By und B_ 4 konstruieren.
Die beiden Automaten schneiden (Spezialfall der Schnitt-Konstruktion!)

MC-Problem = Leerheitsproblem des Schnitt-Automaten
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Komplexitat der Ubersetzung

Die vorgestellte Ubersetzung liefert zu einer Formel ¢ einen BA der GroRe
O(219]).

Dadurch ist der vorgestellte Model-Checking-Algorithmus exponenziell in |¢|.

Frage: Gibt es eine bessere LTL-Biichi-Ubersetzung?
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Antwort 1: Nein (zumindest nicht generell). Es gibt Formeln mit
notwendigerweise exponenziell grofen Automaten.

Beispiel: Folgende Formel Gber {pg, ..., pn_1} erzwingt, dass die Werte der p;
wie in einem n-Bit-Zahler alternieren.

n—1

G(Po # XP) A N\ G ((pi 4 Xp;) < (Pi_1 A ﬂXpi_1)>

=1

Die Formel hat Gro3e O(n). Offensichtlich muss ein Automat fiir diese Formel
mindestens 2" Zustande haben.
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Antwort 2: Ja (manchmal). Es gibt Ubersetzungsprozeduren, die in vielen Fallen
kleinere Automaten produzieren.

Einige Tools:

Spin (Aufruf: spin -f 'p U )
LTL2BA (Web-Applet)

Literatur:

Gerth, Peled, Vardi, Wolper: Simple On-the-fly Automatic Verification of
Linear Temporal Logic, 1996

Oddoux, Gastin: Fast LTL to Biichi Automata Translation, 2001
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Tell 6: Leerheitstest

fur Buchi-Automaten
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Uberblick

Wie gesehen reduziert sich das Model-Checking-Problem auf die Feststellung,
ob die Sprache eines Bulchi-Automaten 5 leer ist.

Zur Erinnerung: B entsteht aus dem Schnitt einer Kripke-Struktur /C mit dem BA
fur die Negation von ¢.

Wenn 5 irgendein Wort akzeptiert, nennen wir ein solches Wort Gegenbeispiel.

IC = ¢ gdw. B akzeptiert die leere Sprache.
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Typische Instanzen:

Grof3e von KC: ein paar Hundert, mehrere Tausend, ggfs. Millionen von
Zustanden.

Grol3e von B_4: meist nur eine Handvoll Zustande

Typische Vorgehensweise (z.B. in Spin):

IC indirekt gegeben durch ein Programm in irgendeiner
Beschreibungssprache (C, Java / bei Spin: Promela);
Model-Checking-Programm generiert /C intern.

B_4 zu Beginn des Tests aus ¢ generiert.
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Typische Vorgehensweise:

B wird zur Laufzeit aus (der Beschreibung von) K und aus 5_,, generiert und
zugleich auf Leerheit getestet (Model-Checking “on-the-fly”).

Geeignete Darstellung von B: impliziter Graph (sg, succ), d.h.
Anfangszustand r und Nachfolgerfunktion succ: S — 235

Grof3e von B zu Beginn der Prozedur nicht bekannt!
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Speicherbedarf

Transitionen werden nicht explizit gespeichert, sondern durch Aufrufe von succ
nach Bedarf generiert.

Hashtabelle fur bereits verarbeitete Zustande

Speicherbedarf pro Zustand:

Deskriptor: Programmzahler, Werte von Variablen, aktive Prozesse etc.
(oft 10 bis einige Hundert Bytes)

Verwaltungsinformation: Daten, die vom Leerheitstest gebraucht werden
(ein paar Bytes)
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Simpler Algorithmus |: Lasso-Check

Sei B = (%, S, sq, d, F) ein Buchi-Automat.

L(B)#® gdw. esgibts e F,sodasssg—*s —Ts

B N
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Simpler Algorithmus |: Lasso-Check

Sei B = (%, S, sq, d, F) ein Buchi-Automat.

L(B)#® gdw. esgibts e F,sodasssg—*s —Ts

B N

Naive Losung:

Stelle fiir jedes s € F fest, ob von s ein Kreis moglich ist; sei F; C F die
Menge der Zustande, fur die das der Fall ist.

Stelle fest, ob aus sg ein Zustand aus F. erreichbar ist.
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Beispiel: Von s1 erreichbare Zustande

(50)

Es gibt keinen Kreis, der s; enthalt.
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Beispiel: Von s, erreichbare Zustande

(50)
@ S6 @- s10

Es gibt einen Kreis: s, — S5 — S7 — Sg — Sa.
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Beispiel: Von sqg erreichbare Zustande

(50)

Es gibt einen Kreis: s — Ss19 — S11 — Sg — So.
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Beispiel: Von sg erreichbare Zustande

O
@ S6 @< s10

Automat nicht-leer, da s, € Fo erreichbar ist.
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Lasso-Check: Zeitbedarf

Dieser simple Test muss |F| 4+ 1 Male den BA durchsuchen.

Zeitbedarf fur jede Suche: Anzahl Zustande + Anzahl Transitionen

Gesamtbedarf: O(|F| - (|S| + |§])), d.h. quadratisch in |B].

Quadratische Laufzeit bei Mio. Zustanden: inakzeptabel
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Starke Zusammenhangskomponenten

C C S heisst starke Zusammenhangskomponente (SCC), gdw.

furalle s,s’ € C gilt: s —* s’;

es gibt keine echte Obermenge von C, die diese Bedingung erflllt (d.h. C ist
maximal).

Eine starke Zusammenhangskomponente C heisst trivial, gdw. |C| = 1 und fir
s € C gilt s 4 s (einzelner Zustand ohne Schleife).
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Beispiel: SCCs

(50)

Die SCCs {sp} und {s; } sind trivial.
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Simpler Algorithmus II: SCCs

Beobachtung: £(B) # (0, gdw. B enthalt eine von sg erreichbare nicht-triviale
SCC, die einen akzeptierenden Zustand enthalt.
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Simpler Algorithmus II: SCCs

Beobachtung: £(B) # (0, gdw. B enthalt eine von sg erreichbare nicht-triviale
SCC, die einen akzeptierenden Zustand enthalt.

Einfacher Algorithmus: flr jeden akzeptierenden Zustand s

berechne die Menge Vs der Vorganger von s;
berechne die Menge Ns der Nachfolger von s;
Vs N Ns ist die SCC, die s enthalt;

teste, ob Vs N Ns D {s} oder s — s.
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Simpler Algorithmus II: SCCs

Beobachtung: £(B) # (0, gdw. B enthalt eine von sg erreichbare nicht-triviale
SCC, die einen akzeptierenden Zustand enthalt.

Einfacher Algorithmus: flr jeden akzeptierenden Zustand s

berechne die Menge Vs der Vorganger von s;
berechne die Menge Ns der Nachfolger von s;
Vs N Ns ist die SCC, die s enthalt;

teste, ob Vs N Ns D {s} oder s — s.

Laufzeit: erneut quadratisch
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Effiziente LOsung

Im Folgenden werden wir eine Losung kennenlernen, die linear in |B| ist
(d.h. proportional zu |S| 4 |4]).

Die Losung basiert auf Tiefensuche (depth-first search, DFS) und partitioniert 3
dabei in SCCs.

Literatur: Couvreur 1999, Gabow 2000
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Tiefensuche (Basis-Version)

nr = 0;
hash = {};
dfs(s0);
exit;

dfs(s) {
add s to hash;
nr = nr+1;
s.num = nr;

for (t in succ(s)) {

/I verarbeite Transition s -> t
if (t not yet in hash) { dfs(t); }
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Speicherbedarf

Globale Variablen: Zahler nr, Hashtabelle fur Zustande

Verwaltungsinformation: “DFS-Nummer” s.num

Suchpfad: Keller (Stack) mit den noch nicht abgeschlossenen Aufrufen von dfs
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Eigenschaften des Suchpfads

(1) Sei sps;q ... sn der Suchpfad zu irgendeinem Zeitpunkt.
Dann gilt sj.num < sj.num gdw. I < |.
Aul3erdem gilt s; —* s;, falls i < j.

Beweis: Folgt aus der Logik des Programms bzw. aus der Reihenfolge der
rekursiven Aufrufe.
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Beispiel: Tiefensuche

@

Suchpfad rot dargestellt, andere gesehene Zustande schwarz, sonstige grau.
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Beispiel: Tiefensuche

Tiefensuche beginnt beim Anfangszustand und erforscht einen Nachfolger.
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Beispiel: Tiefensuche

Nachfolgezustand noch nicht bekannt: Rekursiver Aufruf, erhalt Nummer 2.
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Beispiel: Tiefensuche

®

Weitere unbekannte Zustande werden erforscht. . .
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Beispiel: Tiefensuche

®

Kante von 4 nach 3: bereits erforschter Zustand, keine erneute Rekursion
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Beispiel: Tiefensuche

@
® ©

Alle Nachfolger von 4 untersucht; gehe zurlck (Backtracking).
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Beispiel: Tiefensuche

& ©

Backtracking bis zur 1, nachster Nachfolger erhalt Nummer 5.
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Beispiel: Tiefensuche

@
® ©

® © 66 0 O

Mogliche Nummerierung am Ende der Tiefensuche.
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Suchordnung

Hat ein Zustand mehrere Nachfolger, so missen sie in irgendeiner Reihenfolge
durchlaufen werden.

Welche DFS-Nummer ein Zustand bekommt, hangt von der verwendeten
Suchordnung ab.

Die Suchordnung kann auch beeinflussen, wie schnell ein Gegenbeispiel
gefunden wird (wenn eins existiert)!
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Beispiel: Suchordnung

@
® @

O ® O © ©

Maogliche alternative Nummerierung bei anderer Suchordnung.
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Suchordnung

Hat ein Zustand mehrere Nachfolger, so missen sie in irgendeiner Reihenfolge
durchlaufen werden.

Welche DFS-Nummer ein Zustand bekommt, hangt von der verwendeten
Suchordnung ab.

Die Suchordnung kann auch beeinflussen, wie schnell ein Gegenbeispiel
gefunden wird (wenn eins existiert)!

Annahme hier: Suchordnung extern gegeben.

Denkbare Erweiterung: “intelligente” Suchordnung, die zusatzliches Wissen uber
das Modell miteinbezieht.
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Wurzeln

Als Wurzel einer SCC bezeichnen wir denjenigen Zustand innerhalb einer SCC,
der bei der Tiefensuche zuerst entdeckt wird.

Bemerkung: Welcher Zustand zur Wurzel wird, hangt ggfs. von der Suchordnung
ab!
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Beispiel: Suchordnung

@
® ©

® © 66 0 O

Waurzeln (in blau) bei der urspringlich verwendeten Suchordnung.
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Eigenschaften von Wurzeln

(2) Innerhalb einer SCC hat die Wurzel die kleinste DFS-Nummer.

Beweis: offensichtlich

(3) Sei s eine Wurzelund t = s ein Zustand mits —* t.
Der Aufruf von dfs(t)  wird beendet, bevor dfs(s) beendet wird.

Beweis: Entweder wurde dfs(t)  vor dfs(s) begonnen. Dann musst A~* s
gelten, sonst waren s, t in der gleichen SCC, und s konnte nicht ihre Wurzel
sein. Also muss dfs(t) enden, bevor dfs(s) Uberhaupt beginnen kann.

Falls dfs(t) nach dfs(s) beginnt, ist t unbesucht, wenn dfs(s) beginnt.
Dann wird t von s aus gefunden, und dfs(t)  wird rekursiv von dfs(s)
aufgerufen und terminiert daher auch friher.

203



(4) Innerhalb einer SCC ist die Wurzel der letzte Zustand, von dem man
zuriickgeht, und in diesem Moment ist die SCC komplett erforscht.

Beweis: folgt unmittelbar aus (3).
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Erforschter/aktiver Untergraph

Wahrend des Ablaufs der Tiefensuche unterscheiden wir zwei spezielle
Untergraphen von 5.

Als erforschten Graphen von 5 bezeichnen wir den Untergraphen, der durch
die bereits verarbeiteten Transitionen induziert wird (enthalt die Knoten im
Hash).

Eine SCC des erforschten Graphen(!) nennen wir aktiv, wenn der Suchpfad
noch mindestens einen ihrer Zustande enthalt (dessen dfs-Aufruf noch nicht
beendet wurde).

Ein Zustand heil3t aktiv, wenn er Teil einer aktiven SCC ist.

Der aktive Graph ist der Teil des erforschten Graphen, der aus den aktiven
SCCs bestent.
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Beispiel: Erforscher/aktiver Untergraph

50

In dieser Situation: erforschter Graph in rot und schwarz, aktive SCCs: {1} und
{5}, inaktive SCCs {2} und {3, 4}.
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Eigenschaften des aktiven Graphen

(5) Eine SCC wird inaktiv in dem Moment, wo man von ihrer Wurzel zurlickgeht.
Beweis: Folgt aus (4).
(6) Eine inaktive SCC des erforschten Graphen ist auch eine SCC von 5.

Beweis: Folgt unmittelbar aus (4) und (5).

(7) Die Wurzeln des aktiven Graphen sind eine Untersequenz des Suchpfads.

Beweis: Folgt aus (5), da die Wurzel einer aktiven SCC noch auf dem
Suchpfad sein muss.
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(8) Sei s ein aktiver Zustand und t (mit t.num < s.num) die Wurzel seiner SCC
Im aktiven Graphen. Dann gibt es keine aktive Wurzel u mit
t.num < u.num < s.num.

Angenommen, solch eine Wurzel u existiert. Da u aktiv ist, liegt es auf dem
Suchstack, ebenso wie t, siehe (5). Dann gilt wegen (1) t —* u. Weil dfs(u)
noch aktiv ist und u.num < s.num gilt, muss s von u aus erreicht worden
sein, d.h. u —* s. Da s, t in derselben SCC liegen, qgilt s —* t. Dann aber
liegen t, u in derselben SCC und konnen nicht beide ihre Wurzeln sein.

(9) Gegeben zwei aktive Zustdnde s und t mit s.num < t.num. Dann gilt s —* t.

Seien s/, t’ die (aktiven) Wurzeln zu s und t. Wegen (8) gilt s’.num < t’.num,
also wegen (1) s’ —* t/, und daher s —* t.
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Veranschaulichung

Aus den gezeigten Eigenschaften ergibt sich, dass der aktive Graph und seine
SCCs immer in etwa die untenstehende Form haben:

Wurzel mit irgendeiner Wurzel mit irgendeiner
Zahl i beschriftet  Zahl j beschriftet Suchpfad

O~ O—+O~C

mit Zahlen zwischen triviale SCC mit
1 und j beschriftet Kzenti dem 7 d
SCC von sO akzeptierendem Zustan

mit weiteren Zustanden
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Eigenschaften unseres Leerheitstest-Algorithmus

Lineare Laufzeitin |S| 4 |4].

Erforscht 5 mittels Tiefensuche; meldet ein Gegenbeispiel, sobald der erforschte
Graph eines enthalt. (*)

FUr jeden entdeckten Zustand s wird succ(s) nur einmal aufgerufen.

— Zeitersparnis, da die Anzahl der succ-Aufrufe in der Praxis die Laufzeit
dominiert.
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Zusatzlicher Speicherbedarf

Kellerspeicher (Stack) W mit Elementen der Form (s, C), wobei

s die Wurzel einer aktiven SCC ist;

C die Menge der Zustande in der SCC von s.

(Implementierung von C: verkettete Liste, zusatzlicher Zeiger fir jeden Zustand.)

Ein Bit pro Zustand, das anzeigt, ob der Zustand aktiv ist.
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Arbeitsweise unseres Algorithmus

Aktionen des Algorithmus:

Initialisierung
Verarbeitung einer neuen Kante (zu neuem oder altem Zustand)

Backtracking

Bel jeder Aktion wird:

der Inhalt von W und der Aktiv-Bits aktualisiert;

geprift, ob der erforschte Graph jetzt ein Gegenbeispiel enthalt.
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Initialisierung

Erforschter Graph besteht nur aus dem Anfangszustand sg, keine Kanten.

Einziges Element von W : das Tupel (sg, {Sp})

Sq ist aktiv.
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Verarbeitung neuer Kanten

Entdeckung einer Kante s — t. Fallunterscheidung:

Fall 1: t wurde vorher noch nie gesehen:

Der erforschte Graph wird um den Zustand t und die Kante s — t erweitert.
t ist aktiv und bildet eine triviale SCC im aktiven Graphen.
Erweiterung von W um (t, {t}).

Rekursiver Aufruf der Tiefensuche auf t.
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Verarbeitung neuer Kanten

Entdeckung einer Kante s — t. Fallunterscheidung:

Fall 2: t wurde bereits gesehen und ist inaktiv.

t ist inaktiv, also wurde seine SCC komplett untersucht, siehe (4) und (5). s, t
mussen daher zu unterschiedlichen SCCs gehoren, insbesondere kann nicht
t —* s gelten. Wegen (2) sind auch alle Nachfolger von t bereits untersucht
worden und haben wegen (*) keine Schleife mit akzeptierenden Zustand
enthalten. Die Kante s —* t ist also nicht Teil eines Gegenbeispiels und kann
ignoriert werden.

Kein rekursiver Aufruf, W und die Aktiv-Bits unverandert.
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Verarbeitung neuer Kanten

Entdeckung einer Kante s — t. Fallunterscheidung:

Fall 3: t wurde bereits gesehen und ist aktiv, Nummer von t hoher als die von s.

Wegen (9) wissen wir bereits, dass s —* t gilt, die SCCs des aktiven

Graphen andern sich daher nicht, und ein Gegenbeispiel kann so auch nicht
entstehen. Die Kante wird also ignoriert.

Kein rekursiver Aufruf, W und die Aktiv-Bits unverandert.
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Verarbeitung neuer Kanten

Entdeckung einer Kante s — t. Fallunterscheidung:

Fall 4. t wurde bereits gesehen und ist aktiv, Nummer von t gleich der von s.

Dannists = t.

Ein Gegenbeispiel ist genau dann entdeckt, falls s akzeptierend.

Ansonsten: kein rekursiver Aufruf, W und die Aktiv-Bits unverandert.
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Verarbeitung neuer Kanten

Entdeckung einer Kante s — t. Fallunterscheidung:

Fall 5: t wurde bereits gesehen und ist aktiv, Nummer von t niedriger als von s.

Dann gilt wegen (9) t —* s. Also gehoren s, t zur selben SCC. Sei u mit
u.num < t.num die zu t gehorende Wurzel. Da s das neueste Element auf
dem Suchpfad ist, konnen wir wegen (1) schlief3en, dass alle bisherigen
SCCs in W von u abwarts verschmolzen werden missen.

Die richtige Wurzel u finden wir aufgrund von (8), indem wir Elemente von W
entfernen, bis wir auf eine Wurzel kommen, deren Zahl kleiner gleich t.num
ISt.

Ein Gegenbeispiel entsteht genau dann, wenn zur Verschmelzung eine
bisher triviale SCC mit akzeptierendem Zustand gehort. Dazu mussen wir
beim “Abraumen” von W nur prifen, ob eine akzeptierende Wurzel dabeil ist.
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Backtracking

Alle Nachfolger von s wurden untersucht.

Fall 1: s ist eine Wurzel.

Dann wird s sowie die gesamte SCC inaktiv, siehe (5).

W wird um sein oberstes Element verkurzt.

Fall 2: s ist keine Wurzel.

Dann ist die Wurzel der SCC, zu der s gehort, noch aktiv.

W und die Aktiv-Bits bleiben unverandert.
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Fertiger Algorithmus

nr = 0; hash = {}; W = {}; dfs(s0); exit;

dfs(s) {
add s to hash; s.aktiv = true;
nr = nr+l; s.num = nr;
push (s,{s}) onto W,
for (t in succ(s)) {
if (t not yet in hash) { dfs(t); }
else if (t.aktiv) {
D = {}
repeat
pop (u,C) from W,
if u is accepting { report success; halt; }
merge C into D;
until u.num <= t.num;
push (u,D) onto W,
}ol
if s is the top root in W {
pop (s,C) from W,
for all t in C { t.aktiv = false; }
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Bemerkungen zum Algorithmus

Falle 3 bis 5 bei der Behandlung von Kanten werden einheitlich durch die
repeat-until-Schleife geregelt.

Ein gefundenes Gegenbeispiel wird durch report success angezeigt.

Terminiert der Aufruf dfs(s0) , so gibt es kein Gegenbeispiel.
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Beispiel: Ablauf des Algorithmus

4>® Wurzeln in W:

1

Situation zu Beginn des Ablaufs: nur sq erforscht.
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Beispiel: Ablauf des Algorithmus

Wurzeln in W:

1

2

3

0

Situation nach Entdeckung dreier Kanten.
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Beispiel: Ablauf des Algorithmus

Wurzeln in W:

1

2

3

@)

Kante 4 — 3 fuhrt zur Verschmelzung zweier Komponenten.
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Beispiel: Ablauf des Algorithmus

Wurzeln in W:

1

2

3

@)

(Mengenkomponente von W durch gleiche Farbung von Knoten angedeutet.)
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Beispiel: Ablauf des Algorithmus

4@ Wurzeln in W:

1

& ©

Durch Backtracking werden 2, 3 und 4 inaktiv (schwarz dargestellt).
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Beispiel: Ablauf des Algorithmus

5

6

—% Wurzeln in W:
1

®

Kante 6 — 4 entspricht Fall 2, kann ignoriert werden.
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Beispiel: Ablauf des Algorithmus

"o

Wurzeln in W:

1

5

6

® ® O—0

Situation bei Erreichen von 8.
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Beispiel: Ablauf des Algorithmus

5

6

—% Wurzeln in W:
1

® ® ¢

Kante 8 — 6 fuhrt zu Verschmelzung ohne Abbruch.

©
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Beispiel: Ablauf des Algorithmus

Wurzeln in W:
115
O—®

® ® O—0

Kante 8 — 5: Gegenbeispiels entdeckt, weil Wurzel 5 akzeptierend ist.

230



Erweiterung auf verallgemeinerte BA

Sei V ein VBA mit n Akzeptanzmengen F4, ..., Fn.

L(V) ist nicht leer gdw. es eine nicht-triviale SCC gibt, die mit jedem F;
(1 <1 < n) einen nicht-leeren Schnitt hat.

Wir beschriften jeden Zustand s mit der Indexmenge der Akzeptanzmengen,
geschrieben Mg, in denen er enthalten ist. (Ist z.B. s in F{ und F3, aber in keiner
anderen Akzeptanzmenge, so ist Ms = {1,3}.)

Die Elemente im Wurzelstack W werden um eine dritte Komponente erweitert,
eine Indexmenge, d.h. eine Teilmenge von {1,...,n}.
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Enthalt W einen Eintrag (s, C, M), so sind s und C wie zuvor, und M = U;cc M.

Werden zwei SCCs verschmolzen, so vereinigt man ihre Indexmengen.

Ein Gegenbeispiel ist gefunden, sobald bei der Verschmelzung die Menge
{1,...,n} entsteht.

Bei “kleiner’” Indexmenge lassen sich die benotigten Operationen mit Bitvektoren
Implementieren (konstante Zeit).
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Modifikation fur SCCs

Der Algorithmus kann auch verwendet werden, um den BA (oder irgendeinen
gerichteten Graphen) in seine SCCs zu partitionieren.

Dazu unterlasst man einfach den Akzeptanz-Test beim Verschmelzen zweier
SCCs.

Eine fertig berechnete SCC kann ausgegeben werden, sobald man von der
Wurzel zuriickgent.
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Tell 7. Komplexitat und

Ausdruckskraft von LTL
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Vorschau

Im Folgenden werden wir die Ausdruckskraft von LTL auf zwei Weisen
charakterisieren.

1. Durch die Komplexitat des Berechnungsproblems:

LTL-Model-Checking kann prinzipiell jedes Problem kodieren, das mit
polynomiellem Platz |osbar ist.

2. Durch sprachtheoretische Betrachtung:

Jede LTL-Eigenschaft lasst sich als Schnitt einer Sicherheits- und einer
Lebendigkeits-Eigenschaft verstehen.
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Komplexitat von LTL-Model-Checking

Gegeben K und ¢, hat der entstehende Schnitt-Automat die GroRe O(|K| - 2/9]).

Als muss man (im schlimmsten Fall) zur Erforschung des Blichi-Automaten
exponenzielle Zeit aufwenden.

Geht das besser?
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Antwort: Nein (vermutlich).

Das Model-Checking-Problem fir LTL (d.h., gegeben eine Kripke-Struktur /C und
eine Formel ¢, qgilt [K] C [¢]) ist PSPACE-vollstandig. (Sistla, Clarke, 1985)

Anmerkung: Es ist nicht bekannt, ob die Inklusion P C PSPACE echt ist.
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LTL-Model-Checking ist iIn NPSPACE=PSPACE

Das Kreuzprodukt hat O (|| - 2191y zustande, also gentigen O(log | + |o])
Bits, um einen Zustand zu speichern.

Ein akzeptierender Pfad besteht aus einem Anfangsstiick und einer Schleife; wir
benennen deren Langen mit £ bzw. m. Wir kobnnen annehmen, dass £ und m
nicht grol3er als die Anzahl der Zustande sind.

Eine nichtdeterministische Maschine kann ¢ und m zufallig wahlen, ¢ Schritte
ausfihren und prifen, ob der erreichte Zustand ein Akzeptanzzustand ist. Falls
ja, merkt sie sich ihn und fuhrt m Schritte aus. Falls nun der gemerkte Zustand
erreicht ist, existiert ein akzeptierender Pfad.

Dabel muss nie das gesamte Kreuzprodukt konstruiert werden, es reicht jeweils,
aus dem aktuellen Zustand irgendeinen Folgezustand zu konstruieren.
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LTL-Model-Checking ist PSPACE-hart

Das kanonische PSPACE-harte Problem ist wie folgt: Gegeben sei eine
deterministische Turing-Maschine M = (Q, A, 6, do, 0, L), die durch Ubergang
In g; akzeptiert, und eine Eingabe w € A*, wobei der Platzverbrauch von M
durch ein Polynom S(|w|) beschrankt ist und | das Leerzeichen darstellt.
Akzeptiert M die Eingabe w?

Wir zeigen, dass sich obiges Problem polynomiell auf das LTL-Problem
reduzieren lasst, d.h. gegeben M und w konstruieren wir /C und ¢, so dass
I = ¢ gdw. M akzeptiert w.

Das Schema fir /C ist auf der nachsten Folie zu sehen.
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Die Menge der Grundaussagen sei {LR,RR} UA x Q x A.

Es gelten LR und RR jeweils ausschliel3lich im ganz linken bzw. ganz rechten
Zustand.

Die Anzahl der “Diamanten” sei S(|w|), jeder von diesen stellt eine Stelle auf
dem Band von M dar. Jeder Diamant enthalt in der Mitte |Q x A U A| Zustande,
In jedem von diesen gelte jewells ein unterschiedliches Element aus Q x AU A,
so dass durch Auswahl eines Zustandes der Inhalt der Stelle auf dem Band
dargestellt werden kann:

Grundaussage (q, a) bedeutet, dass das Band an dieser Stelle ein a enthalt,
die Maschine sich im Zustand g und der Lesekopf sich Uber dieser Stelle
befindet.

Grundaussage a bedeutet, dass das Band an dieser Stelle ein a enthalt und
der Lesekopf anderswo steht.
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Jeder Durchlauf vom LR- zum RR-Zustand soll einen Schritt von M simulieren.
Essei ¢ = (¢p1 A ¢p2) — Vaea F(0f, @), wobei

e (1 ausdrlckt, dass im ersten Durchlauf der Lesekopf im Zustand qg ganz
links steht und das Band w enthalt.

e (- ausdrickt, dass zwei aufeinanderfolgende Durchlaufe einen zulassigen
Schritt in M darstellen.

Selw = aj...a). Esist

W _ S(lwl) |
¢1 =LRAX(dg,a1) A A\ X2 tan A XL
=2 i=|w|+1
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Seien M|, Mg, My, die Mengen der Paare aus Q x A, fir die § einen Ubergang

nach links, rechts bzw. auf der Stelle vorsieht.

onr UNd ¢ dricken aus, dass die augenblickliche Stelle im nachsten Schritt

keine Anderung nach rechts bzw. links bewirkt:

o= V a2V \/ (g,a1) VRR

a1 cA (d,a1)E€MR
on= \V a2V \/  (g,a2) VLR
arcA (q,a2)¢M

¢ druckt aus, unter welchen Umstanden eine Stelle in einem Schritt
unverandert bleibt:

b= N\ Glonr AX2aAXHgy) — xX25(WD+34
acA
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Abkurzung: Im folgenden sei g’ jeweils der Nachfolgezustand von (g, a) und a’
das Nachfolgezeichen.

¢c druckt aus, wie sich eine Stelle andert, wenn sich der Lesekopf dort befindet:
¢c = NaealNgayem G ((al A X2(q,a)) o (X25<’W‘>+1(q’,a1) A X2S(w)+3 a)>
A /\(Q,a)EMN G ((q7 a) — XQS(’WD+1(q/7 a,))

A /\(q,a)eMR /\aleA G (((q, a) A X2 a1> — (XQS(IWD—H al A X2S(WD+3 (g, a1)>)

Es sei nun ¢o = ¢ N ¢. Damit ist die Reduktion erreicht. K und ¢ haben
polynomielle GroRRe in (M| + |w]|.
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Sprachtheoretische Charakterisierung von LTL

Betrachten wir folgende beiden Eigenschaften:

“Zustand s ist nicht erreichbar.”

“Ereignis x passiert nicht, bevor y passiert ist.”

Die beiden Eigenschaften haben gemein, dass sie ausdricken: Etwas
“Schlechtes” wird nicht passieren.

Sobald in einem Ablauf dieses “Schlechte” passiert, wissen wir, dass der Ablauf
die Eigenschatft verletzt, z.B.

"ni%t yH
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Definition: Sei o € >“. Wir nennen w € > * einen Prafix von o, gdw. o = waolWl,

In den betrachteten Beispielen gilt Folgendes:

Die Eigenschaft wird verletzt gdw. sie von einem endlichen Prafix verletzt
wird.

Es folgt: Wenn ein endlicher Prafix eine solche Eigenschaft verletzt, wird jede
Erweiterung zu einer unendlichen Sequenz sie ebenfalls verletzen.
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Weitere Beispiele

Betrachten wir folgende Eigenschatften:

“Ereignis s tritt unendlich oft auf.”

S S S S '
B
“Immer, wenn s passiert, passiert irgendwann spater t.”
S t S S S t »

Diese beiden Eigenschaften haben Folgendes gemein:

Sie dricken aus: Etwas Gutes passiert irgendwann.

Jeder Prafix einer Sequenz kann so ins Unendliche erweitert werden, dass
die Erweiterung die obigen Eigenschaften hat.
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Sicherheit und Lebendigkeit

Den ersten Typ von Eigenschaften nennen wir “Sicherheits-Eigenschaft’, den
zweiten “Lebendigkeits-Eigenschaft”. Formal:

Sei £ C 2% (far irgendein Alphabet 3°) eine Sprache unendlicher Worter.
Ein Wort w € 3>* heil3t schlechter Prafix fur £, gdw. fur alle o € % gilt: wo & L.

Definition:

L ist eine Sicherheits-Eigenschaft gdw. jedes o ¢ £ einen schlechten Prafix
hat.
L ist eine Lebendigkeits-Eigenschaft gdw. es keinen schlechten Prafix fur £
gibt.
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LTL und Sicherheit/Lebendigkeit

Wir zeigen:

Fir jede LTL-Formel ¢ ist [[¢] der Schnitt aus einer Sicherheits- und einer
Lebendigkeits-Eigenschatft.

D.h., es gibt eine Sicherheits-Eigenschaft L£s und eine Lebendigkeits-Eigenschaft
Ly, sodass [[¢]] = LsN Ly.

Beweis: Sei B = (S, X,sq,d,F) ein BAmit L(B) = [[¢]. O.B.d.A. nehmen wir
an, dass es zu jedems € Sund a € > ein s’ mit (s,a,s’) € § gibt. AuRerdem
nehmen wir 0.B.d.A. an, dass es keine akzeptierenden Zustande gibt, die triviale
SCCs bilden.
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Seien N C S die Zustande, von denen kein Zustand aus F erreicht werden kann.

Sei B C >* die Menge der (endlichen) Worter w, so dass jeder mit w
beschriftete Pfad von sg zu einem Zustand aus N flhrt. B bezeichne die
Sprache {wo |w € B, 0 € ¥ }.

B ist genau die Menge der schlechten Prafixe von [4], und £(B) N B = 0.

Sei L£s das Komplement von B, i.e. £s := =¥ \ B. Dann ist Ls eine
Sicherheits-Eigenschaft, deren schlechte Prafixe in B sind.

Sei L) := L(B) U B. Dann ist L, eine Lebendigkeits-Eigenschatft.

Es gilt:
L,NLs = (LB)UB)N(Z¥\B) = (L(B)\B)U(B\B) = £(B) = [¢].
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Beispiele

[G p] ist eine Sicherheits-Eigenschaft geschnitten mit der (trivialen)
Lebendigkeits-Eigenschaft [[true].

[F p] ist eine Lebendigkeits-Eigenschaft geschnitten mit der (trivialen)
Sicherheits-Eigenschaft [[true].

p U q] ist der Schnitt aus £s = [p W q]] und £, = [F q].
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Tell 8: Halbordnungstechniken
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Die Geschichte bis jetzt

Gegeben:

System S beschrieben als Promela-Modell, C-Programm, Petri-Netz, ...
= konstruiere daraus Kripke-Struktur /C

Spezifikation als LTL-Formel ¢
= konstruiere daraus Buchi-Automaten B

Ansatz:

Konstruiere Produkt von K und B und analysiere es “on the fly”

Laufzeit linear in |C| - |B]
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Zustandsexplosion

Grofde von B:

schlimmstenfalls exponentiell in |¢|, aber meist “harmlos”

(im Allgemeinen) nicht vermeidbar

Grofde von K;

schlimmstenfalls exponentiell in |S|

“Zustandsexplosion”, hervorgerufen durch Nebenlaufigkeit, Daten, ...

Im Folgenden werden wir eine Verbesserung betrachten, die den Effekt von
Nebenlaufigkeit mildert.
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Beispiel

Betrachten wir das folgende Petri-Netz.

7T
O bW
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Der Erreichbarkeitsgraph hat 8 = 23 Zustande und 6 = 3! mogliche Pfade.

— {pl.p3.p5}
T
{p2.p3.p5} {pl.p4.p5} tpl,p3.p6}
P
{P2.p4.p5] {p2.p3.p6} tpl.p4.p6}
ot
{p2,p4.p6}

Bei n Komponenten haben wir 2" Zustande und n! Pfade.

256



Alle Pfade fuihren zu {p», pa, Ps }-

— iplp3.p5]

{P2,p3.p5} (p1.p4.p5} p1,p3,p6]
l PN PN
{p2,p4,p5} {p2.p3.p6/ {p1,p4,p6/
\ v )/

{p2,p4,p6]

ldee: System verkleinern, indem nur ein Pfad betrachtet wird.
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Vorsicht: Geht nur dann, falls alle Pfade “gleichwertig” sind.

— ipLp3.p5)

{P2,p3.p5} {p1.p4,p5} {p1.p3.p6}
l » A PO |
{p2,p4.p5} z’p2,pl3,p6} {p1,p4,p6}
\ v )/

{p2,p4,p6}

D.h., in den weggelassenen Zustanden darf nichts “Interessantes” passieren.
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Halbordnungstechniken

Halbordnungstechniken finden Anwendung bei nebenlaufigen Systemen.

Man versucht, Unabhangigkeiten zwischen Transitionen auszunutzen, z.B.:

Zuweisungen zu Variablen, die nicht voneinander abhangen:
x:=z+5 || yi=w+z

Senden und Empfangen auf einem Kanal, der weder voll noch leer ist.

ldee: vermeiden, alle Verschrankungen unabhangiger Transitionen zu erforschen

korrekt, falls die Eigenschaft nicht zwischen der Anordnung unabhangiger Transitionen
unterscheidet und jeder Ubergang irgendwann erforscht wird

kann den untersuchten Raum um einen exponentiellen Faktor verkleinern

Methoden: ample sets, stubborn sets, persistent sets, sleep sets
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On-the-fly Model-Checking

Wichtig: Es ware sinnlos, erst IC vollstandig zu konstruieren und dann zu
verkleinern.

(keine Platzersparnis, Analyse erfolgt wahrend des Aufbaus von K)

Daher: Die Verkleinerung muss “on-the-fly” erfolgen, d.h. noch wahrend der
Erzeugung (und gleichzeitigen Analyse) von K.

= Kombination mit Tiefensuche-Algorithmus
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Reduktion und Tiefensuche

Entscheidung Uber die zu erforschenden Pfade muss jetzt getroffen werden.

— {pl.p3,p5}

N

D.h. noch bevor wir den Rest der Struktur konstruiert haben!
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Reduktion und Tiefensuche

Entscheidung Uber die zu erforschenden Pfade muss jetzt getroffen werden.

— {pl,p3.p5}

N

= nur mit Hilfe zusatzlicher Information moglich!
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Zusatzliche Information

Transitionen werden mit Aktionen beschriftet.

gewonnen aus S, z.B. Anweisungen eines Programms, Transitionen eines
Petri-Netzes etc.

Informationen tber Unabhangigkeit zwischen Aktionen

Beeinflussen sich zwei Aktionen gegenseitig?

Informationen Uber Sichtbarkeit von Aktionen

Kann eine Aktion die Gultigkeit der Grundaussagen beeinflussen?
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Beschriftete Kripke-Strukturen

Wir erweitern unser Modell um Aktionen:

K= (S,A —.r,AP,v)

S, r, AP, v wie zuvor
A sei eine Menge von Aktionen

— CSXAXS

Wir nehmen forthin an, dass Transitionen deterministisch sind, d.h. flr jedes
s € Sund a € A gibt es hochstens eins’ € S, so dass (s, a,s’) € —.

en(s) = {a|3s’: (s,a,s’) € — } heiRen die mdglichen Aktionen in s.
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Unabhangigkeit

| C A x A heil3t Unabhangigkeitsrelation fur /C, falls:

fur alle a € A gilt (a,a) ¢ | (Irreflexivitat);

fur alle (a,b) € | qilt (b,a) € | (Symmetrie);

fir alle (a,b) € I und alle s € S qgilt:

Wenna,b € en(s), s > tunds > u,
dann gibtesv mita € en(u), b € en(t), t b vundu v,
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Unabhangigkeit

P P
t u ot u

266



Unabhangigkeit: Beispiel

Im untenstehenden Beispiel sind alle Paare von Aktionen unabhangig.

— {pl,p3.p5}
e e
{p2,p3.p5} {pl.,p4.p5} {pl,p3.,p6}
| D> B e
{p2,p4.p5} {p2,p3,p6} {pl,p4.p6}
{p2,p4.,p6}

Bemerkung: Unabhangigkeitsrelation i.A. nicht transitiv!
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(Un-)Sichtbarkeit

Eine Menge U C A heil3t Unsichtbarkeitsmenge, falls alle a € U folgende
Eigenschaft haben:

Fur alle (s,a,s’) € — gilt v(s) = v(s').

D.h., Aktion a fiuihrt niemals zur Anderung einer Grundaussage.

Motivation: Verschrankungen sichtbarer Aktionen dirfen nicht verloren gehen, da
sie Einfluss auf die Gultigkeit von Formeln haben konnten.
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Bemerkungen

Quelle flr I und U: “externes” Wissen Uber Eigenschaften von Aktionen

z.B. Addition kommutativ, Struktur eines Petri-Netzes, ...
werden nicht konstruiert, indem man sich erst die ganze Kripke-Struktur

anschaut . ..

Jede (symmetrische) Untermenge einer Unabhangigkeitsrelation ist eine
Unabhangigkeitsrelation, jede Untermenge einer Unsichtbarkeitsmenge ist
Immer noch eine Unsichtbarkeitsmenge.

= konservative Abschatzung moglich

Aber: je grol3er die Relation/Menge, desto mehr Information, desto bessere
Reduktion moglich
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Im Folgenden nehmen wir an, dass irgendeine Unabhangigkeitsrelation | und
iIrgendeine Unsichtbarkeitsmenge U gegeben sind.

Wir nennen a und b unabhangig, falls (a,b) € I, und sonst abhangig.

Wir nennen a unsichtbar, falls a € U, und sonst sichtbar.
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Vorschau

Wir definieren den Begriff “gleichwertiger” (aquivalenter) Ablaufe.

Wir betrachten Bedingungen, die garantieren, dass jede Aquivalenzklasse im
verkleinerten System erhalten bleibt.

Wir betrachten die praktische Implementierung dieser Bedingungen in Spin.
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Stotter-Aquivalenz

Definition: Seien o, p unendliche Sequenzen tiber 22" . Wir nennen ¢ und p
stotter-aquivalent gdw. es Folgen

O=ig<ip<ip<---und0=Kg <ky <kp<---

gibt, so dass fir alle £ > 0 gilt:

o(ip) =o(ip+1)=---=o0(ipy11 — 1) =
p(kp) =pkp+1) =+ = p(kpg1 — 1)

(Einteilung von o und p in “Blocke” gleicher Mengen.)
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Wir erweitern den Begriff auf Kripke-Strukturen:

Seien IC, K" zwei Kripke-Strukturen mit den gleichen Grundaussagen AP.

IC und K’ heiBBen stotter-aquivalent gdw. zu jeder Sequenz in [K] eine
stotter-aquivalente Sequenz in [K'] existiert, und umgekehrt.

D.h., [K] und [K'] haben dieselben Aquivalenzklassen.
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Stotter-Invarianz

Sei ¢ eine LTL-Formel. Wir nennen ¢ stotter-invariant gdw. fir alle
stotter-aquivalenten Sequenz-Paare o and p gilt:

o€ [lol gdw. p e 2]

Anders ausgedruckt: ¢ kann nicht zwischen stotter-aquivalenten Sequenzen
unterscheiden. (Und auch nicht zwischen stotter-aquivalenten
Kripke-Strukturen.)

Satz: Alle LTL-Formeln, in denen kein X vorkommt, sind stotter-invariant.
Beweis: war in der Ubung dran.
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Strategie

Wir ersetzen K durch eine stotter-aquivalente, kleinere Struktur x’.

Dann prifen wir, ob K’ = ¢ gilt, was aquivalent zu K = ¢ ist.

K" erzeugen wir, indem wir bei jedem Schritt wahrend der Tiefensuche nur einen
Teil der moglichen Aktionen betrachten, dazu werden | und U gebraucht.

Hier vorgestellte Methode: Ample sets (“hinreichende” Mengen)
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Ample sets

FUr jeden Zustand s wird eine Menge red(s) C en(s) berechnet; nur die
Nachfolger in red (s) werden wahrend der Tiefensuche erforscht.

(miteinander konkurrierende) Nebenbedingungen:

red(s) muss so gewahlt sein, dass Stotter-Aquivalenz garantiert ist.
Die Wahl von red(s) sollte IC stark verkleinern.

Die Berechnung von red(s) sollte effizient geschehen.
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Bedingungen fur Ample sets

CO:red(s) =0 gdw. en(s) =10

C1: Auf jedem Pfad von s in IC gilt: keine Aktion, die von einer Aktion in red(s)
abhangt, kann vor einer Aktion in red (s) ausgefuhrt werden.

C2: Falls red(s) C en(s) (echte Teilmenge!), sind alle Aktionen in red(s)
unsichtbar.

C3: Fur alle Zyklen in K’ gilt: falls a € en(s) fur einen Zustand s im Zyklus, dann
a € red(s’) fur einen Zustand s’ im Zyklus.
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|dee

CO stellt sicher, dass keine Ablaufe “abgeschnitten” werden, d.h. keine
zusatzlichen Verklemmungen entstehen.

C1 und C2 stellen sicher, dass keine “interessanten” Verzweigungen verpasst
werden.

C3 stellt sicher, dass mogliche Aktionen nicht fir immer aufgeschoben werden.
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Beispiel

Pseudocode-Programm mit zwei Prozessen:

Int X,y init O;
cobegin {P || Q} coend

P = pO: x :=x + 1; (Aktion a) Q= gO: x :=x + 2; (Aktion c)
pl: y:=vy + 1; (Aktion b) gl: y .=y x2; (Aktiond)
p2: end g2: end

b und d konnen nicht unabhangig sein, alle anderen Paare von Aktionen schon.
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Kripke-Struktur fur das Beispiel-Programm:

— (p0,q0,x=0,y=0)

T T

(p1,90,x=1,y=0) (p0,q1,x=2,y=0)
(p2,90,x=1,y=1) (pl,ql,x=3,y=0) (p0,92,x=2,y=0)

c / \ '/a

(p2,q1,x=3,y=1) (pl,q2,x=3,y=0)

| b

(p2,92,x=3,y=2) (p2,92,x=3,y=1)
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Maogliche reduzierte Struktur, falls alle Aktionen unsichtbar sind :
— (p0,q0,x=0,y=0)

/

(p1,q0,x=1,y=0)

N

(pl.ql,x=3,y=0)

S

(p2,q1,x=3,y=1) (pl,g2,x=3,y=0)

/| |

(p2,q2.x=3,y=2) (p2,q2.x=3,y=1)
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Maogliche reduzierte Struktur, falls a, d sichtbar sind :
— (p0,q0,x=0,y=0)

T

(p0,q1,x=2,y=0)

/ \d

(pl,ql,x=3,y=0) (p0,92,x=2,y=0)
/ \ '/a
(p2,q1,x=3,y=1) (pl,g2,x=3,y=0)

/| |

(p2,q2,x=3,y=2) (p2,q2.x=3,y=1)
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(Nicht-)Optimalitat

|ldeal ware es, wenn eine Reduktion nur einen Ablauf aus jeder
Stotter-Aquivalenzklasse behalt.

Dies wird durch CO—-C3 nicht sichergestellt, d.h. Reduktionen, die diese
Eigenschaften erflllen, sind nicht notwendigerweise minimal.

Beispiel (siehe nachste Folie): zwel parallele Prozesse mit je vier Aktionen
(a1,...,a4 bzw. b1, ..., b,), jeweils unabhangig.
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Annahme: Der blaue Zustand erflllt andere Grundaussagen als die Ubrigen:

N
FAVAN
FAVA VAN
/Y/%/@/V‘i
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Kleinste stotter-aquivalente Struktur:
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Sichtbare Aktionen: a5, az, by, b3 (in grin):

N
NN
NN N
NN NN
NN e
NN
NN
N
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Kleinste durch CO—C3 erzeugbare Struktur:

P
Yi.

.ﬁy Yi’
NN
N TN
NN
N,
N
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Korrekthelt

Behauptung: Wenn red die Bedingungen CO bis C3 erfullt, dann ist K’
stotter-aquivalent zu /.

Beweis (Idee): Sei o ein unendlicher Pfad in K. Wir zeigen, dass es dann in K’
einen unendlichen Pfad  gibt, so dass v (o) und v(7) stotter-aquivalent sind.

Im Folgenden ist o braun dargestellt und + rot. Zustande, von denen wir wissen,
dass sie die gleichen Grundaussagen erftillen, werden in der gleichen Farbe
gezeichnet.
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N\

Die mit b beschriftete Transition sei die erste in o, die es in K’ nicht gibt.
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o
oa'l/ \bo
By

Wegen CO muss es im blauen Zustand eine weitere Kante z.B. mit a; geben. a;
Ist unabhangig von b (C1) und unsichtbar (C2).
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.ay.&)‘
N

Entweder ist die zweite b-Transition in K’ enthalten, dann ist ~ die rote
Kantenfolge ...
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J N\,

o
N
N

..oder b wird “aufgeschoben” zugunsten von ao, . . ., an, ebenfalls unsichtbar
und unabhangig von b.
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Da K endlich ist, fuhrt das Aufschieben irgendwann dazu, dass ein Zyklus (in K)
entsteht. Wegen C3 muss b in irgendeinem Zustand des Zyklus aktiviert sein.
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A N\
0“ ‘

R N
N N
LN

o and 7 enthalten blaue Zustande gefolgt von grinen.
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an weiter, bis die Pfade “konvergieren”, oder zweigt

o geht entweder mitaq, ...,
zuvor mit einer Aktion ¢ weiter ab.
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o )
: PN
° ®
VAN
o °
WL,
° ®
e
°

Dann aber muss ¢ unabhangig von a,, ..., an sein.
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Mit denselben Argumenten wie zuvor kdnnen wir schlieBen, dass KX’ auch eine

c-Kante entlang des roten Pfads hat.
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Der rote und der braune Pfad enthalten wieder blaue, grtine, und lila Zustande.

Das Argument wiederholt sich ggfs. bis ins Unendliche.
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Implementierung der Bedingungen

CO und C2: klar
C1 und C3 hangen vom gesamten Zustandsgraphen ab.

Wir finden Bedingungen, die starker sind als C1 und C3.
Diese fiihren ggfs. zu geringeren Reduktionen, lassen sich dafur effizient

wahrend der Tiefensuche Uberprifen.

Ersetze C3 durch C3":

FUr einen Zustand s mit red(s) C en(s) (echte Teilmenge) darf keine Aktion
in red (s) zu einem Zustand fuhren, der gerade im Stack der Tiefensuche

liegt.
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Heuristik fur C1

Abhangig von der Beschreibung des Systems; hier Beispiel fir Spin.

Abhangigkeitsrelation darf Gberapproximiert werden; dadurch entstenht eine
sub-optimales, aber noch immer “sichere” Reduktion.

Wir betrachten ein Promela-Modell mit nebenlaufigen Prozessen P, ..., Pp, die
durch globale Variablen und Kanale kommunizieren.

Sei pcj(s) der Kontrollzustand von Prozess P; im Zustand s.
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Heuristik far C1 (in Spin)

pre(a) sei die Menge der Aktionen, die a aktivieren kénn(t)en, d.h. (eine
Uberapproximation von)

{b | 3ds: a & enabled(s), b € enabled(s), a € enabled(b(s)) }

In Spin: Sei a eine Aktion in Prozess P;. pre(a) enthalt

alle Anweisungen von P;, die zu einem Kontrollzustand flhren, in dem a
ausgefihrt werden kann;

wenn der Wachter fur a globale Variablen abfragt, alle Anweisungen in
anderen Prozessen, die diese Variablen andern;

wenn a aus einem Kanal q liest oder in ihn schreibt, alle Anweisungen in
anderen Prozessen, die das Umgekehrte mit g tun.
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Heuristik far C1 (in Spin)

dep(a) = {b | (a,b) € | } enthalt die Aktionen, die von a abhangig sind.

In Spin: Sei a eine Aktion in Prozess P;. dep(a) wird Uberapproximiert durch:

alle anderen Aktionen in P;;

Aktionen in anderen Prozesse, die eine Variable beschreiben, die von a
gelesen wird (oder umgekehrt);

wenn a aus einem Kanal q liest oder in ihn schreibt, alle Anweisungen in
anderen Prozessen, die das Gleiche mit g tun.
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Heuristik far C1 (in Spin)

A; seien die Aktionen in Prozess P;.

E;(s) seien die Aktionen von Prozess P;, die in s aktiviert sind.

Ei(S) = en(s) N A;

C;(s) seien alle Aktionen, die in irgendeinem Zustand mit Kontrollzustand pc;(s)
In P; moglich sind.

Ci(s) = g Ei(s)

{s’|pci(s)=pc;(s’) }
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Der Ansatz in Spin

Teste fur alle 1 <i < n die Mengen E;(s) als Kandidaten fur red(s), falls

Ei(s) # 0.
Falls der Test fur alle i fehlschlagt, nimm red(s) = en(s).

Wenn C1 verletzt ist, wird eine Aktion a ausgefihrt, die von E;(s) abhangt, bevor
E;(s) selbst ausgefihrt wird.

Entweder gehort a zu Pj, j # i. = Prufen, ob Aj N dep(Ei(s)) # 0

Sonstista € Ci(s) \ Ej(s). = Prufen, ob C;i(s) \ E;(s) durch einen anderen
Prozess aktiviert werden kann.
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Test fur C1

function check C1(s,P;)
for all Pj # Pi do
if dep(Ej(s)) N A 7 0V
pre(Ci(s) \ Ei(s)) N Aj # 0 then
return Fualse;
end Iif;
end for all;
return True;
end function
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Beispiel: Leader-Election-Protokoll

Das folgende Protokoll wurde von Dolew, Klawe, Rodeh (1982) entwickelt. Die
Spin-Distribution enthalt ein Modell davon, als Demonstrations-Beispiel ftr die
Reduktionsmethode.

Das Protokoll hat n Teilnehmer und eine ringformige Kommunikationsstruktur,
d.h. jeder Teilnehmer erhalt Nachrichten von seinem “linken” Nachbarn und
schickt Nachrichten an seinen “rechten” Nachbarn.

Die Kommunikation findet asynchron statt (d.h. die Nachrichten werden in
Puffern zwischengespeichert), aber die Nachrichtenkanale sind zuverlassig, d.h.
keine Nachrichten gehen verloren. Jeder Teilnehmer hat eine eindeutige
Nummer.

Ziel des Protokolls: Auswahl eines “Anflihrers”.
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Leader-Election-Protokoll

Tellnehmer sind entweder aktiv oder inaktiv. Zu Beginn ist jeder Teilnehmer aktiv.

Das Protokoll besteht aus Runden. Jede Runde fuhrt dazu, dass mindestens die
Halfte der noch aktiven Teilnehmer inaktiv wird. (Es gibt also hochstens logn
Runden.)

In jeder Runde erhalt jeder aktive Teilnehmer die Nummern der zwei
nachstgelegenen aktiven Teilnehmer “von links”. Er vergleicht anschliel3end
seine eigene Nummer mit den zwei anderen.

Ein Teilnehmer bleibt aktiv gdw. wenn von den drei Nummern die des
nachstgelegenen Nachbarn am groldten ist. Bleibt der Prozess aktiv, so nimmt er
diese grofdte Nummer an.

Der letzte noch aktive Teilnehmer erklart sich zum Anfuhrer.
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Leader Election: Beispiel

P "~
4 10
T ¢
9 3
\1 6/
\ /
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Leader Election: Erste Runde

P .
(9) 4 10
T i
9 3 (10)
N o
\ /
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Leader Election: Ergebnis der ersten Runde

/ 8\
9
T :
10
. s
~

6
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Leader Election: Zweite Runde

9/’ N
T :
10
N\ /
S
(10
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Leader Election: Ergebnis der zweiten Runde
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Leader Election: Dritte Runde
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Leader Election: Ergebnis
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Leader-Election-Protokoll

Motivation: Nur wenige Nachrichten (O(nlogn) viele).
(Die meisten naiven Ansatze brauchen quadratisch viele Nachrichten!)

Wir lassen Spin prifen, ob das Protokoll korrekt ist, d.h. es wird ein “Anflhrer”
gefunden: F G oneLeader

Tatsachlich teilt uns Spin mit, dass diese Eigenschatft gilt.
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Auswirkung der Halbordnungsreduktion

Der Zustandsraum dieses Beispiels wachst exponentiell in n, z.B. konnen die

Prozesse ihre Nachrichten am Anfang in beliebiger Reihenfolge absenden.

Dennoch wachst die Zahl der von Spin untersuchten Zustande nur linear in n.

mit

ohne

N O O M| S

136
169
203
237

4327
28075
185753
1.2 Mio
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Tell 9: Baum-Zeit-Logik



Motivation

Linear-Zeit-Logik beschreibt Eigenschaften von Ablaufen. Sie erlaubt aber nicht,
tber die Moglichkeiten zu sprechen, die ein System hat.

Beispiel: Das Verhalten der untenstehenden Struktur lasst sich nicht adaquat mit
LTL beschreiben: Das System kann jederzeit, muss aber nie in den p-Zustand
wechseln.

{} {P}

P
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Als Baum-Zeit-Logiken bezeichnet man i.A. alle Logiken, die erlauben, Uber
Verzweigungen zu reden — im Gegensatz zur Linear-Zeit-Logik gibt es mehrere
Moglichkeiten flr die Zukunft.
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Als einen Vertreter von Baum-Zeit-Logik werden wir die Logik CTL betrachten.

CTL ist die wohl popularste Baum-Zeit-Logik.

gute Ausdruckskraft

glnstige algorithmische Eigenschaften

haufige Anwendung in Verifikation
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Belegungsbaum

Wir nennen 7 = (V, —,r, AP, v) einen Belegungsbaum gdw.

(V, —) ist ein ungeordneter, gerichteter Baum mit Wurzelr € V (d.h. zu
jedem Knoten v € V gibt es genau einen Pfad von r nach v).

v:. V — AP weist jedem Knoten eine Belegung zu.

Bemerkung: Ein Belegungsbaum ist eine “baumartige” Kripke-Struktur.

Mit [v ] bezeichnen wir den Unterbaum, dessen Wurzel v € V ist.
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Berechnungsbaum

Sei K = (S, —, spg, AP, v) eine Kripke-Struktur und s € S.

Mit 7x-(s) bezeichnen wir den Belegungsbaum mit Wurzel r und folgenden
Eigenschaften:

v(r) = v(s)

Fur jeden Zustand s’ mit s — s’ hat r einen Unterbaum, der isomorph zu
Tic(s!) ist.

7Ti-(s) nennen wir den Berechnungsbaum von s.
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CTL: Uberblick

CTL = Computation-Tree Logic

Aussagenlogik mit zusatzlichen, quantifizierten Pfad-Operatoren:

Operatoren haben die folgende Form:

X next
F finally
G globally
U until

es gibt einen Pfad E
fur alle Pfade A
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CTL: Syntax

Wir definieren zunachst eine minimale Syntax, mit der sich alle Eigenschaften
ausdricken werden.

Sei AP eine Menge von Grundaussagen. Die Menge der CTL-Formeln tber AP
Ist wie folgt:

Ist p € AP, so ist p eine CTL-Formel.

Sind ¢1, ¢ CTL-Formeln, so auch

=1, 1V P2, EX ¢4, EG ¢4, ¢»1 EU ¢5
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CTL: Semantik

Sei ¢ eine CTL-Formel tber AP und 7 = (V, —,r, AP, v) ein Belegungsbaum.
Wir schreiben 7 = ¢ fur “7 erflllt ¢”. Diese Relation ist wie folgt definiert:

T= p gdw. p € AP und p € v(r)

T = ¢ gdw. 7 (= ¢

TE ¢1V ¢ gdw. 7 = ¢ oder 7 = ¢o

T = EXo¢ gdw. Iv:r —vund V| = ¢

T = EGo gdw. 7 hat einen unendl. Pfadr =vg — vy — ...,
so dass fur allei > O gilt: [vi]| &= ¢

T = ¢1 EU ¢ gdw. 7 hat einen unendl. Pfad r = vg — vy — ...,

sodassdi: [vi| =g AVKk <i: [v| = ¢1
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Die Semantik von ¢ ist definiertals [[¢]] = {7 | 7 = ¢ }.

Wir bezeichnen zwei Formeln ¢1, ¢ als aquivalent (Schreibweise: ¢1 = ¢»)

gdw. [¢1] = [¢2].

AulRerdem schreiben wir ¢1 = ¢> gdw. [¢1] C [¢-].
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Sei K = (S, —, sg, AP, v) eine Kripke-Struktur und ¢ eine CTL-Formel. Wir
konnen jetzt sagen, was es bedeutet, dass eine Kripke-Struktur eine Formel
erfullt:

Definition: KC erfillt ¢ (Schreibweise: IC = ¢) gdw. 7x-(Sg) = ¢.
AulRerdem definieren wir [¢]lic :={s €S | Tx(s) = ¢ }.

Model-Checking-Problem fur CTL: Gegeben IC, ¢, prife, ob IC = ¢ qilt.
Globales MC-Problem fur CTL: Gegeben IC, ¢, berechne [¢] k.
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CTL: Erweilterte Syntax

Wir vereinbaren folgende abkiirzende Schreibweisen: (weitere logische
Operatoren konnen analog vereinbart werden)

®1 N\ @2

true
false

»1 EW ¢5
EF ¢

—(—¢1 V 92) AX ¢
avVv -a AG o
—true AF ¢
EG o1V (p1 EU¢r)  ¢1 AW oo
true EU ¢ b1 AU ¢»

~EX —¢
~EF —¢

~EG —¢

—(=¢2 EU —=(¢1 V ¢2))
AF ¢o A (91 AW ¢2))
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CTL: Beispiele

Im Folgenden wird der untenstehende Baum verwendet, um die Bedeutung
verschiedener CTL-Operatoren zu verdeutlichen:

SN T o\
OO0 O '@ O
voNgd

Auf den folgenden Folien erflllen die schwarzen Zustande jeweils p, die roten q,
und der Baum die angegebene Formel.
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Losung des (globalen) MC-Problems

Um das MC-Problem zu l6sen, muss 7x-(sg) nicht explizit konstruiert werden.

Die Semantik fragt ab, ob gewisse Unterbaume von 7x-(sg) gewisse Teilformeln
¢’ erfullen. Beobachtung:

Jeder Unterbaum von 7x-(sg) ist genau 7x-(s) fur irgendein s € S.
Tic(s) = ¢’ gdw. s € [¢']«
Das MC-Problem kann also gelost werden, indem man das globale

MC-Problem flr die Teilformeln l0st (erst fir einfache, dann fiir kompliziertere
Formeln, sozusagen bottom-up).

Zum Schluss priift man, ob sg € [¢] «.
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Beispiel

Im Folgenden wollen wir prifen, ob die obige Struktur I AF AG x erfllt.

Dazu berechnen wir nacheinander [x]i, [AG x]J;c und [AF AG x] .
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Bottom-up-Methode (1): Berechne [[x] «

s6 s/
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Bottom-up-Methode (2): Berechne [[AG x] ¢

s6 s/
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Bottom-Up-Methode (3): Berechne [[AF AG x [,

s6 s/
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Beispiel: Speisende Philosophen

’
hal
5 \QQO/ 2

o~ oW

/6 3\

DR

Funf Philosophen sitzen um einen Tisch, abwechselnd denkend und essend.

Wir werden ein paar Aussagen mit Hilfe von CTL formulieren. Dabei verwenden
wir folgende Grundaussagen:

e; = Philosoph i isst gerade
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Aussagen uber die Speisenden Philosophen

“Philosophen 1 und 4 werden niemals zugleich essen.”

AG—(e1 Ney)

“Moglicherweise wird Philosoph 3 niemals essen””

EG —ej3

“Aus jeder Situation heraus ist es moglich, dass ein Zustand entsteht, in dem nur
Philosoph 2 isst”

AGEF(—-e1 Aex A —e3 A —ey)

344



Tell 10: Algorithmen fur CTL



CTL-Model-Checking

Im Folgenden sei K = (S, —, sg, AP, v) eine Kripke-Struktur (wobei S endlich
Ist) und ¢ eine CTL-Formel tber AP.

Wir werden das globale Model-Checking-Problem I6sen, d.h. die Berechnung
von [¢]l ¢ (alle Zustdnde von IC, deren Berechnungsbaum ¢ erfillt).

Dazu benutzen wir den “Bottom-Up”-Ansatz (erst einfache Teilformeln
betrachten, dann komplexere).

Wir zeigen nur die Algorithmen fr die minimale Syntax, flr grof3ere Effizienz
konnte man spezielle Algorithmen flr die erweiterte Syntax betrachten.
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Das ‘Bottom-Up’-Prinzip

Der Algorithmus reduziert ¢ nach und nach auf eine einzelne Grundaussage, mit
folgenden Schritten. Zur Erinnerung: [pllx = {s | p € v(s) } furp € AP. Im
Folgenden schreiben wir dafiir kurz p(p).

1. Prife, ob ¢ bereits aus einer einzelnen Grundaussage p besteht. Falls ja, gib
1(p) aus und hore auf.

2. Andernfalls besitzt ¢ irgendeine Teilformel v» der Form —p, p Vv q, EX p, EGp
oder p EU q, wobei p,q € AP sind. Berechne [[¢/'] , mit den noch folgenden
Algorithmen.

3. Seip’ ¢ AP eine “frische” Grundaussage. Erweitere AP um p’ und setze
wn(p”) := [[] . Ersetze alle Vorkommen von ) in ¢ durch p’ und fahre fort
mit Schritt 1.
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Berechnung von [[¢ ] x: einfache Falle

Fall1:¢) = —p, p€AP

Per Definition gilt []lx = S \ u(p).

Fall2:¢Y=pVvaqg, p,qeAP

Dann ist [¢]lx = p(p) U n(a).

Fall 3: ¢y = EXp, pcAP

Im Folgenden bezeichne pre(X), fur X C S, die Menge
pre(X) :=={s|dteX:s—t}.

Dann ist [¢]lx = pre(u(p)).
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Berechnung von [[¢] «: die Falle EU und EG

Fir EU und EG werden wir zunachst eine mengentheoretische
Fixpunkt-Charakterisierung geben.

EU ist als kleinster Fixpunkt charakterisiert: Wir gehen zunachst davon aus,
dass kein Zustand die EU-Formel erflllt und finden dann nach und nach
diejenigen, die es doch tun.

EG ist als grofdter Fixpunkt charakterisiert: Wir gehen zunachst davon aus, dass
alle Zustande die EG-Formel erflillen und finden dann nach und nach
diejenigen, die es doch nicht tun.

Danach geben wir effiziente Algorithmen an. Die Fixpunkt-Charakterisierung
wird uns aber spater noch sehr nutzlich sein.
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Berechnung von [[¢] x: EG

Fall 4: ¢ =EGp, pe€AP
Lemma 1: [EG p]l ist die grofdte Losung (bzgl. C) der Gleichung

X = p(p) N pre(X).

Beweis: Wir gehen in zwei Schritten vor.

1. Wir zeigen, dass [[EG p] i is eine Losung obiger Gleichung ist, d.h.
[EGpli = n(p) N pre(IEGplik)-

Zur Erinnerung: [EGpllic = {s | 3p: p(0) =sAViI > 0: p(i) € u(p) }.

‘=" Sei s € [EG p]lx und p ein Pfad, der dies bezeugt. Dann folgt s € u(p)
sofort. AuRerdem ist p(1) € [EG p]lx (wegen pl), deshalb gilt

s € pre([EG pllx).
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Fortsetzung des Beweises von Lemma 1.

1.“«<"Seis € u(p) Npre([EG pllxc). Dann hat s einen direkten Nachfolger
t, bei dem ein Pfad p beginnt, der beweist, dasst € [EG p] i ist. Dann ist sp
ein Pfad, der s € [EG p]| ¢ beweist.

2. Wir zeigen, dass [EG p]l auch die grof3te Losung ist. D.h., falls M eine
Losung der Gleichung ist, dann gilt M C [EG p]| k.

SeiM C S eine Losung, d.h. M = u(p) N pre(M), und sei s € M. Zu zeigen
ists € [EG p]l«.

— Das € M, gilts € u(p) und s € pre(M).

— Das € pre(M), gibtess; € M mits — s7.

— Durch Wiederholung dieses Arguments bekommen wir einen unendlichen
Pfad p = ssq - - -, in dem alle Zustande in . (p) sind. Also gilt

s € [EGp]k.
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Lemma 2: Wir betrachten die Sequenz S, «(S), (7 (S)), ..., I.e. (wi(S))

wobei 7(X) = p(p) N pre(X).
Firallei > 0 qgilt 7#'(S) O [EG p]k.

i>0’

Zunachst machen wir zwei Feststellungen:

(1) = ist monoton: falls X D X/, dann 7(X) D = (X’).
(2) Die Sequenz ist absteigend: S D 1 (S) D n(#(S))... (folgtaus (1)).

Beweis von Lemma 2: (Induktion Uber 1)
Anfang: i = 0O: offensichtlich.
Schritt: i — i + 1:

7ri+1(S)

p(p) N pre(w'(S))
w(p) Npre([EG ©]lx) (I.V. und Monotonizitat)

[EG pllk

U
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Lemma 3: Es gibt einen Index i mit 7' (S) = 7' 71(S), und [EG p]x = «'(S).

Beweis: Da S endlich ist, muss die absteigende Sequenz einen Fixpunkt
erreichen, sagen wir nach i Schritten, so dass qilt:

(S) = 7(7'(S)) = u(p) Npre(#'(S)). Also ist 7' (S) eine Lésung der
Gleichung aus Lemma (1).

Wegen Lemma 1 gilt 7' (S) C [EG p] k.
Wegen Lemma 2 gilt 7' (S) D [EG p] k.
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Berechnung der EG-Semantik

Lemma 3 gibt uns einen Algorithmus vor, um [[EG p]l zu berechnen: Erstelle
die Sequenz S, w(S), -- -, bis ein Fixpunkt erreicht ist.

Praktischerweise wird man gleich mit X := n(p) beginnen und in jeder Runde
diejenigen Zustande entfernen, die keinen direkten Nachfolger in X haben.

Kann effizient in O(|KC]) Zeit implementiert werden (“reference counting”).

354



Beispiel: Berechnung von [EG y ] (1/4)
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Beispiel: Berechnung von [EG y ] (2/4)

mh(S) = uly) N pre(S)
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Beispiel: Berechnung von [EG y ] (3/4)

S|
N
P
n
g
|

p(y) N pre(r*(S))
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Beispiel: Berechnung von [EG y ]| (4/4)

N
w
P
n
\——
|

p(y) Npre(n2(8)) = w2(S): [EGylx = {so,s2,54}
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Berechnung von [[¢]|: EU

Fall5: v =pEUQq, p,qeAP
Analog zu EG (hier ohne Beweis):

Lemma 4: [[p EU q]|« ist die kleinste Losung (bzgl. C) von

X = p(q) U (u(p) Npre(X)).

Lemma 5: [[p EU q] ¢ ist der Fixpunkt der Sequenz
0, £0), £&@)), ...where &(X) = p(q) U (u(p) N pre(X))
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Berechnung der EU-Semantik

Lemma 5 schlagt einen Algorithmus vor: Berechne die Sequenz 0, £(0), --- bis
zum Erreichen eines Fixpunkts.

Praktischerweise beginnt man gleich mit X := n(q) und fiigt nach und nach die
direkten Vorganger von X -Zustanden hinzu, die in u(p) liegen.

Dies kann effizient in O(|K|) Zeit geschehen (mehrfache
Rickwarts-Tiefensuche).
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Beispiel: Berechnung von [z EU y ]« (1/4)
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Beispiel: Berechnung von [z EU y ]« (2/4)

N0 = ply) U (u(@)npre(€(0)))
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Beispiel: Berechnung von [z EU y ]« (3/4)

&2(0) = ply) U (u(@)npre€(0)))
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Beispiel: Berechnung von [z EU v [, (4/4)

E0) = ply)u(u@)npre€2(0)) = £2(0)

[[Z EU y]]/C — {80751782784785756}
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Beispiel: Dekkers Mutex-Algorithmus

Die nachsten Folien zeigen ein Petri-Netz, welches ein Protokoll zum (fairen)
gegenseitigen Ausschluss zweier Prozesse (rot und blau) modelliert, und seinen
Erreichbarkeitsgraphen.

Die Stellen n1, n2 bezeichnen die nicht-kritischen Abschnitte, c1, c2 die
Kritischen Abschnitte, und t1,t2 zeigen an, dass ein Prozess in seinen kritischen
Abschnitt eintreten will.

Der Ubersichtlichkeit halber wurden die Kanten zu den Variablen in der Mitte
f1,f2, p weggelassen.

Im Erreichbarkeitsgraphen sind f1 and f2 nur dann erwahnt, wenn sie wahr sind.
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Beispiel: Petri-Netz

nl

f1’=true

f1’=false tl
and p’=2

(f2=false or p=1)
and f2=f2" and p’=1

cl

"do some work"

0

1l

{true,false}

12

{true,false}

P
{1,2}

2’ =false
and p’=1

n2

2’ =true

12

(f1=false or p=2)
and f1=f1" and p’=2

c2

"do some work"
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Beispiel: Erreichbarkeitsgraph

mO
nl, n2, p=1

. / \
tl, n2, f1, p=1 nl, t2, 2, p=1

m3 / \ m4 m5 \
( cl, n2, f1, p=1 tl, t2, f1, 2, p=1 nl, c2, 2, p=2 )

i m6\ i m7 m8 i /
nl, n2, p=2 O cl, t2, f1, 2, p=1 ‘ tl, c2, {1, 12, p=2 ,

w i/ N )

tl, n2, f1, p=2 nl, €2, {2, p=2

N/

tl, 12, f1, 2, p=2

m?2
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Spezifikation

Im Erreichbarkeitsgraphen kann man sehen, dass der gegenseitige Ausschluss
gewahrleistet ist. Wir konnten uns zusatzlich fur folgende Eigenschaft
Interessieren:

“Immer, wenn ein Prozess in seinen kritischen Abschnitt eintreten will, wird
Ihm das irgendwann gelingen.”

Formulierung in CTL:

AG(tl1 — AFcl) and AG(t2 — AFc2)

Wir erweitern dazu den Erreichbarkeitsgraphen zur einer Kripke-Struktur mit vier
Grundaussagen:

cl mit u(cl) := {m3, m7}; t1 mit pu(t1) := {mq, My, Mg, Mg, Mq1}
c2 mit u(c2) := {mg, mg}; t2 mit u(t2) := {my, my, M7z, Mg, M1}
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Uberpriifung

Wir schreiben die erste Formel zunachst in die minimale Syntax um:
ﬂ(true EU (t1 A EG ﬁcl))

(Die zweite Formel ist analog, wir betrachten nur die erste.)

Wenn wir diese Formel Uberprifen, stellen wir fest, dass die Formel nicht gilt —
das System kann in den Zustanden mg und mg verbleiben.

Dies passiert, wenn ein Prozess fur immer im kritischen Abschnitt verbleibt.

369



Fairness

Die Eigenschaft wird verletzt, da sich der blaue Prozess “unfair’ verhalten kann
und nicht mehr aus seinem kritischen Abschnitt austreten konnte.

Konnen wir — analog zu LTL — nur die Ablaufe betrachten, die eine
Fairness-Bedingung einhalten (Prozesse verlassen ihre kritischen Abschnitte
iIrgendwann wieder)?
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Fairness

Die Eigenschaft wird verletzt, da sich der blaue Prozess “unfair’ verhalten kann
und nicht mehr aus seinem kritischen Abschnitt austreten konnte.

Konnen wir — analog zu LTL — nur die Ablaufe betrachten, die eine
Fairness-Bedingung einhalten (Prozesse verlassen ihre kritischen Abschnitte
iIrgendwann wieder)?

Antwort 1: Nein. In CTL lasst sich dies nicht formulieren (z.B. (AG AF fair) — ¢
tut nicht das Richtige).
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Fairness

Die Eigenschaft wird verletzt, da sich der blaue Prozess “unfair’ verhalten kann
und nicht mehr aus seinem kritischen Abschnitt austreten konnte.

Konnen wir — analog zu LTL — nur die Ablaufe betrachten, die eine
Fairness-Bedingung einhalten (Prozesse verlassen ihre kritischen Abschnitte
iIrgendwann wieder)?

Antwort 1: Nein. In CTL lasst sich dies nicht formulieren (z.B. (AG AF fair) — ¢
tut nicht das Richtige).

Antwort 2: Ja. Wir kbnnen CTL erweitern.
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CTL mit Fairness

Seien IC und ¢ wie zuvor. Zusatzlich seinen Fairness-Bedingungen
Fi,...,Fn C S gegeben.

Im Folgenden nennen wir einen Pfad fair gdw. er jede Fairness-Bedingung
unendlich oft besucht.

In unserem Beispiel hatten wir folgende Fairness-Bedingungen:
F1 =S\ u(cl)

Fo =S\ u(c2)
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Unser Problem besteht darin, [[¢] i zu berechnen fir den Fall, dass EG und EU
nur Uber faire Ablaufe quantifizieren. Dazu fuhren wir die Operatoren EG¢ und
EUg¢ ein mit folgender Bedeutung:

T = EGeo gdw. 7 hat einen fairen unendl. Pfad r =vg — vy — ..,
sodassfurallei > 0 qilt: [v;] = ¢

T = ¢1 EUf ¢ gdw. 7 hat einen fairen unendl. Pfad r =vg — vy — ..,
sodassdi: [Vi| = oo AVK <i: [v| = &1
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Wir machen zunachst folgende Beobachtungen:

(1) pist fair gdw. o' fair ist fur alle i > O.

(2) pist fair gdw. es einen fairen Suffix o' gibt fir irgendein i > 0.

Daher konnen wir EU¢ wie folgt umschreiben:

o1 EUrpo = o1 EU (o N EGy true)

Es genigt also, einen neuen Algorithmus fur EG¢ zu entwickeln.
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Berechnung von [[EG¢ p] i

1. Sei KCp die Einschrankung von K auf p(p).
2. Berechne die SCCs von Kp.
3. Finde die nicht-trivialen SCCs, die alle Fairness-Bedingungen schneiden.

4. [EG¢ p]lx enthalt genau die Zustande in Cp, die eine solche SCC erreichen
konnen.

p-Zustande

Komplexitat: immer noch linear in |/C|.
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Vergleich von CTL und LTL



Es gibt viele Eigenschaften, die man aquivalent in CTL und in LTL ausdrtcken
kann, z.B.

Invarianten (e.g., “p gilt nie.”)

AG—p or G—p

Reaktivitat (“Immer, wenn p passiert, passiert irgendwann q.”)

AG(p — AFq) o G(p—Fq)

378



CTL betrachtet den gesamten Berechnungsbaum, LTL die Gesamtheit der
Ablaufe. Daher kann CTL Uber die verschiedenen Moglichkeiten (das
Verzweigungsverhalten) sprechen, LTL nicht. Beispiele:

Die CTL-Eigenschaft AG EF p (“Reset”) lasst sich in LTL nicht ausdrticken.

Die CTL-Eigenschaft AF A X p unterscheidet folgende Strukturen, aber die
LTL-Eigenschaft F X p tut dies nicht:

G~
@& X >QQ @(f >@3
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Dennoch ist CTL nicht strikt ausdrucksmachtiger als LTL. Dies liegt daran, dass
sich Quantoren und Pfad-Operatoren immer abwechseln mussen.

Die LTL-Eigenschaft F G p lasst sich nicht in CTL ausdrticken:
O D)
s0 s s2

K=FGp aber KEAFAG)D

(Emerson, Halpern 1986)
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Komplexitat

CTL-Model-Checking: O(|K| - |¢])
LTL-Model-Checking: O(|K]| - QW)

Ist CTL-Model-Checking also effizienter?

Antwort: Nicht unbedingt:

LTL ermaoglicht On-the-fly-Model-Checking, Halbordnungsreduktion

CTL: ganze Struktur muss konstruiert und mehrmals durchlaufen werden

CTL: statt Halbordnungsreduktion — effiziente Mengendarstellungen (BDD,
kommt noch)
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CTL*

Um die Ausdrucksmachtigkeit von CTL und LTL zu vereinen, ist die Logik CTL"
vorgeschlagen worden.

Syntax: Boolsche Kombinationen von Grundaussagen und Formeln der Art A ¢
oder E ¢, wobei ¢ eine LTL-Formel ist.

Kann alle CTL- und LTL-Eigenschaften ausdrlicken, hat aber nicht die gtinstigen
algorithmischen Eigenschaften, die CTL und LTL haben, und ist daher nicht
popular.
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Weiltere Hinweise

Mehr zu diesem Thema:

M. Vardi, Branching vs. Linear Time: Final Showdown, 2001

Specification Patterns Database:

http://patterns.projects.cis.ksu.edu/
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Tool-Demonstration: SMV
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Das SMV-System

SMV wurde von Ken McMillan geschrieben (CMU, 1992)

Model-Checker flr CTL (mit Fairness)

Geeignet zur Beschreibung endlicher Strukturen, insbesondere synchroner oder
asynchroner Schaltkreise.

SMV war das erste Tool, das zur Verifikation grof3er Hardware-Systeme geeignet
war (Gebrauch von BDDs).
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Informationen/Download von SMV

Im WWW:

http://www-2.cs.cmu.edu/"modelcheck/smv.html

(mit ausfihrlicher Anleitung)
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CTL-Model-Checking in SMV

Gegeben I (mit mehreren Anfangszustanden) und ¢,
erfullen alle Anfangszustande von /C die Formel ¢?

In SMV besteht eine Kripke-Struktur aus Modulen Prozessen,
die jeweils Variablen verwalten.

Transitionen werden spezifiziert, indem jeder Variable ihr ‘next’-Wert zugewiesen
wird, in Abhangigkeit vom derzeitigen Wert.

Grundaussagen werden Uber Variablen getroffen und auf die ‘nattrliche’ Weise
Interpretiert (wie in Spin).
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Syntax-Beispiel (1/3)

-- Hier steht ein Kommentar.

MODULE main

VAR
X : boolean:
y : {q1,92};

-- wird fortgesetzt...

Bemerkungen:
e Variablentypen: Boolean, ganze Zahlen, Aufzahlungstypen

e alle Wertebereiche endlich
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Syntax-Beispiel (2/3)

ASSIGN
Init(x) = 1; -- Anfangswert
next(x) := case -- Transitionsrelation
x: 0O;
IxX: 1;
esac;
next(y) := case
X & y=ql: g2;
X & y=02: {91,92}; -- Nicht-Determinismus
1 YA

esSac,
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Syntax-Beispiel: Bemerkungen

Anfangszustande sind durch die init-Pradikate gegeben; uninitialisierte Variablen
konnen irgendeinen Wert annehmen.

Die Transition des Systems entstehen aus der synchronen Komposition der
next-Pradikate.

case-Ausdricke werden von oben nach unten ausgewertet, der erste passende
Fall wird genommen.

Nicht-Determinismus kann man eingefthren, indem man eine Menge maoglicher
Nachfolgewerte angibt.
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Die entstehende Struktur
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Syntax-Beispiel (3/3)

-- Ist g1 immer von g2 erreichbar?
SPEC AG (y=g2 -> EF y=ql)

-- Wird x in jedem Ablauf unendlich oft wahr?
SPEC AG AF X

Bemerkungen:

e Man kann mehrere CTL-Formeln angeben, SMV Uberprift sie alle
nacheinander.

Demonstration: xy.smv
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Module (1/2)

Module konnen parametrisiert sein. Beispiel:

MODULE counter_cell(carry_in)
VAR
value : boolean;
ASSIGN
init(value) = O;
next(value) := (value + carry_in) mod 2;
DEFINE
carry out := value & carry _in;

Bemerkung:

e Dieses Modul ist durch carry _in parametrisiert.

e DEFINE schafft ein ‘Macro’.
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Module (2/2)

Module werden instanziiert wie Variablen:

MODULE main

VAR
bitO : counter_cell(1);
bitl : counter_cell(bit0.carry out);
bit2 . counter_cell(bitl.carry out);

Dieses System verhalt sich wie ein Drei-Bit-Zahler, der von 0 bis 7 zahlt und sich
wieder zurtcksetzt.

Bemerkung: Es muss immer ein Modul namens main geben, und die
Spezifikationen dieses Moduls werden ausgewertet.

Demonstration: counter.smv
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Asynchrone Systeme

Alle Beispiele bis jetzt waren synchron, d.h. alle Variablen und Module machen
zur selben Zeit einen Schritt.

Gibt es eine Module, das mit dem Schlisselwort process instanziiert sind
(siehe Beispiel), dass wird in jedem Schritt ein Prozess nicht-deterministisch
ausgewahl,t wahrend die anderen Prozesse nichts tun (asynchrone
Komposition).

Alternativ konnen alle Prozesse stillstehen (“Stottern”).
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Beispiel: Mutex

var turn : {0,1};

while true do

do
d1
o)

ds
od

non-critical section
await (turn=0);
critical section
turn:=1;

while true do
ro non-critical section
r{ await (turn=1);
r> critical section
rg turn:=0;
od
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Mutex in SMV (1/2)

MODULE main

VAR
turn: boolean;
pO: process p(0,turn);
pl: process p(1,turn);

SPEC
AG !(pO.state = critical

& pl.state

critical)
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Mutex in SMV (2/2)

MODULE p (nr,turn)
VAR
state: {non_critical, critical};
ASSIGN
Init(state) := non_critical;
next(state) := case
state = non_critical & turn != nr: non_critical;
state = non_critical & turn = nr : critical,
state = critical: {critical,non_critical};
esac;
next(turn) := case
state = critical & next(state) = non_critical: !'nr;
1
esac;

. turn;
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Fairness

Im Mutex-Beispiel wird folgende Eigenschaft erfolglos getestet:

SPEC
AG (pO.state = non_critical -> AF pO.state = critical)

Spin zeigt einen Fehler an, weil das System fir immer stottern kann. Mit dem
Schlisselwort FAIRNESSso ein Verhalten verbieten, z.B. wie folgt:

FAIRNESS
pPO.running & pl.running

Die interne Variable running wird jedesmal wahr, wenn der zugehorige Prozess
einen Schritt ausgefuhrt hat. Mit dieser zusatzlichen Bedingung gelingt die
Verifikation.
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Tell 12: Binary Decision Diagrams



Literatur

Zusatzliche Literaturhinweise:

H.R. Andersen, An Introduction to Binary Decision Diagrams, Lecture notes,
Department of Information Technology, IT University of Copenhagen

Im WWW: http://www.itu.dk/people/nra/bdd97-abstract.html

Tools:

DDcal (“BDD-Taschenrechner”)

Im WWW: http://visi.colorado.edu/~fabio/

401



Darstellungen von Mengen

Wie wir gesehen haben, lasst sich das MC-Problem ftr CTL durch Operationen
auf Mengen ausdrucken:

Zustande, die Grundaussagen erfullen: n(p) furp € AP

Zustande, die Teilformeln erfullen: [v]

Berechnung durch Mengen-Operationen: pre, N, U, ...

Wie stellen wir Mengen dar?

explizite Auflistung: S = {s1,S2,S4,.-.}

symbolische Darstellung: (irgendeine) kompakte Mengenschreibweise
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Symbolische Darstellung

Es gibt viele Moglichkeiten, Mengen symbolisch darzustellen.
Einige davon sind Standard in der Mathematik:

Intervalle: [1, 10] statt {1,2,3,4,5,6,7,8,9, 10}
Charakterisierungen: “ungerade Zahlen” statt {1, 3,5, ...}

Jede symbolische Darstellung ist geeignet fir manche Mengen und ungeeignet
fur andere (z.B. Intervall-Schreibweise fur ungerade Zahlen).

Ob eine gegebene Darstellung geeignet ist, hangt davon ab, welche
Eigenschaften man von den darzustellenden Mengen erwartet.
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Wir werden eine Darstellung betrachten, die flr den Fall geeignet ist, dass
Zustande sich als boolsche Vektoren darstellen lassen d.h. wir nehmen an, dass

S ={0,1}M fureinm > 1
Beispiele:

1-sichere Petri-Netze (jede Stelle mit hochstens einem Token markiert)

Schaltkreise (jede Ein- oder Ausgabe 0 oder 1)

Bemerkung: Im Allgemeinen konnen wir die Elemente jeder beliebigen endlichen
Menge als boolsche Vektoren darstellen, indem wir m grol3 genug wahlen. (Ob
das immer adaquat ist, sei dahingestellt.)
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Beispiel 1: Petri-Netz

Betrachten wir folgendes Petri-Netz:

pl p3 pS
tl 2 t3
p2 p4 po6
Ein Zustand kann als (p1,po, - - -, Pe) geschrieben werden, wobeip;, 1 <i <6

anzeigt, ob sich auf P; ein Token befindet.

Anfangszustand(1,0,1,0,1,0);
andere erreichbare Zustande sind z.B. (0,1,1,0,1,0) oder (1,0,0,1,0, 1).
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Beispiel 2: Schaltkreis

Halb-Addierer:

=

|—> 1
= carry

Der Schaltkreis hat zwei Eingaben (X1, X>) und zwel Ausgaben (carry, sum). Die
Kombination von Ein-/Ausgaben kann man als boolsches 4-Tupel schreiben, z.B.
ist (1,0,0,1) (d.h. x; = 1, X, = 0, carry = 0, sum = 1) eine Kombination, die
auftreten kann.

X2 ——»

=
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Charakteristische Funktionen

SeiCCS={0,1}™
(Wir wollen schlief3lich Mengen von Vektoren darstellen.)

Die Menge C ist eindeutig durch ihre characteristische Funktion fo: S — {0, 1}
bestimmt, die gegeben ist durch

fu(s) = 1 fallsseC
€7 )0 fallss ¢ C

Bemerkung: fc ist eine boolsche Funktion mit m Eingaben und daher
“aquivalent” zu einer aussagenlogischen Formel F mit m Grundaussagen.
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Die moglichen Ein-/Ausgabe-Kombinationen in Beispiel 2 haben eine
charakterische Funktion, die folgender Formel der AL entspricht:

F = (carry — (X1 A X2)> A (sum — (X1 VX2) A _'C“Wy)

Im Folgenden werden wir

Zustandsmengen (d.h. Mengen boolscher Vektoren)

characteristischen Funktionen

Formeln der AL

als unterschiedliche Darstellungen derselben Objekte behandeln.
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Darstellungen boolscher Funktionen

Wahrheitstafel:

X1 Xo carry sum | F
O O 0 0
O O o) 1 0

Die Wahrheitstafel ist keine kompakte Darstellung.

Im Folgenden entwickeln wir eine kompakte graphische Darstellung
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Binare Entscheidungsgraphen

Sei V eine Menge von Variablen und < eine totale Ordnung auf V, z.B.

X1 < Xpo < carry < sum

Ein binarer Entscheidungsgraph (bzgl. <) ist ein zusammenhangender
azyklischer gerichteter Graph mit folgenden Eigenschatften:

es gibt genau eine Wurzel, d.h. einen Knoten ohne eingehende Kanten;

es gibt hochstens zwel Blatter, beschriftet mit O oder 1,
alle Nicht-Blatter sind mit Variablen aus V beschriftet;

jedes Nicht-Blatt hat zwei ausgehende Kanten, die mit O und 1 beschriftet
sind;

gibt es eine Kante von einem x-Knoten zu einem y-Knoten, dann x <.
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Beispiel 2: Binarer Entscheidungsgraph (als Baum)

Pfade, die in 1 enden, entsprechen Vektoren, die in der Wahrheitstafel eine 1
haben.

411



Binare Entscheidungsdiagramme

Ein binares Entscheidungsdiagramm (binary decision diagram, BDD) ist ein
binarer Entscheidungsgraph mit zwei zusatzlichen Eigenschaften:

keine zwei Untergraphen sind isomorph;

es gibt keine redundanten Knoten, bei denen beide ausgehenden Kanten
zum selben Ziel fihren

Wir erlauben auch, den 0-Knoten wegzulassen, sowie die Kanten, die dorthin
fUhren.

Bemerkungen: Auf den folgenden Folien gelten die blauen Kanten als mit 1
beschriftet, die roten als mit O beschriftet.
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Beispiel 2: Isomorphe Untergraphen eliminieren (1/4)

Labd

o 1 o0 O o0 o 1 o o0 o 1 o0 0 o0 0 1
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Beispiel 2: Isomorphe Untergraphen eliminieren (2/4)

/@\@
\ & =
@@@@}t@

‘\‘
——F% |

Alle O- und 1-Knoten werden zusammengefasst.
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Beispiel 2: Isomorphe Untergraphen eliminieren (3/4)

/@\

© @\

@
oY
® Cum) ooy

1 0
Isomorphe sum-Knoten zusammengefasst.
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Beispiel 2: Isomorphe Untergraphen eliminieren (4/4)

ey \ \

1 0
Keine isomorphen Untergraphen sind Ubrig — fertig
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Beispiel 2: Redundante Knoten entfernen (1/2)

ey \ \

1 0
Beide Kanten des rechten sum-Knotens zeigen auf O.
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Beispiel 2: Redundante Knoten entfernen (2/2)

o b=

B\~

Alle redundanten Knoten entfernt — fertig.
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Beispiel 2: 0-Knoten weglassen

Optional kann der 0-Knoten und die zu ihm fihrenden Kanten entfernt werden,
der entstehende Graph ist i.d.R. tbersichtlicher.
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Semantik eines BDDs

Sei B ein BDD mit Ordnung X1 < ... < Xn. Sei Pg die Menge aller Pfade in B,
die von der Wurzel zum 1-Knoten fuhren.

b, b,
Sei p € Pg so ein Pfad, z.B. X, —L, .. =™ 1. Dann bestimmen wir als

“Bedeutung” von p (geschrieben [[p]]) die Konjunktion aller Xi mit bij = 1und
aller =X mit bij = O (wobeij =1,...,m).

Wir sagen dann, dass B folgende Formel der AL darstellt:

F= \/ [p]

pePp
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Vorschau

Wir werden im Folgenden einige Operationen auf BDDs betrachten, die man zur
Implementierung von CTL-Model-Checking benatigt:

Konstruktion eines BDDs (aus einer Formel der AL)

Aquivalenztest

Schnitt, Komplement, Vereinigung

Relationen, Berechnung der Vorganger
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Aussagenlogik mit Konstanten

Im Folgenden werden wir Formeln der Aussagenlogik (AL) betrachten, in denen
auch die Konstanten 0 und 1 vorkommen dtrfen.

0 ist eine unerflullbare Aussage.

1 ist eine Tautologie.
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Ersetzung

Seien F und G irgendwelche Formeln der AL (moglicherweise mit Konstanten),
und sei x eine Grundaussage.

Mit F [x /G] bezeichnen wir die Formel der AL, die entsteht, indem jedes
Vorkommen von X in F durch G ersetzt wird.

Insbesondere werden wir Formeln der Art F[x /0] und F[x /1] betrachten.

Beispiel: SeiF = x Ay.DannistF[x/1]= 1Ay =y undF[x/0] =0Ay = 0.
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If-then-else

Wir erweitern die AL um einen neuen, ternaren Operator namens ite
(if-then-else).

Seien F, G, H Formeln der AL. Dann definieren wir

ite(F,G,H) .= (FAG)V(-F AH)
Die Menge der Formeln, die in If-then-else-Normalform (INF) stehen, ist wie folgt:

O und 1 sind in INF;

wenn X eine Grundaussage ist und G, H in INF sind, dann ist auch
ite(x,G,H) in INF.
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Shannon-Zerlegung

Sei F eine Formel der AL und x eine Grundaussage. Es qilt:

F =ite(x,F[x/1],F[x/0])

Beweis: Im Folgenden wird die rechte Seite der obigen Aquivalenz mit G
bezeichnet. Sei B eine Belegung mit B = F. Entweder ist B(x) = 1, dann ist B
auch Modell von F[x /1] und von x und damit von G, und analog fiir B(x) = 0.
Gelte umgekehrt B |= G. Dann ist entweder B(x) = 1 und der “Rest” von B ein
Modell von F [x /1]. Dann wird B immer noch ein Modell fir jede Formel sein, in
der einige der Einsen in F [x /1] durch x ersetzt werden, insbesondere auch fir
F. Analog fur B(x) = 0.

Bemerkung: G wird als Shannon-Zerlegung von F bezeichnet.

Es gilt: Jede Formel der AL ist aquivalent zu einer Formel in INF,
(Beweis: mehrfache Anwendung obiger Aquivalenz)
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BDD-Konstruktion

Wir kdnnen jetzt unser erstes Problem losen: Gegeben eine Formel F der AL,
konstruiere ein BDD, das F darstellt.

Wenn in F keine Grundaussagen vorkommen, dannist F = 0 oder F = 1, und
der zugehorige BDD bestenht nur aus dem entsprechenden Blatt.

Ansonsten sei < irgendeine gegebene Ordnung der Grundaussagen, die in F
vorkommen, und x sei die kleinste dieser Variablen bzgl. <. Konstruiere BDDs
Bp und B4 fur F[x/1] und F [x /0] (diese Formeln haben eine Variable weniger).

Wegen der Shannon-Zerlegung wird F durch einen Entscheidungsgraphen
reprasentiert, dessen Wurzel x mit Unterbaumen Bg und B ist. Um ein BDD zu
erhalten, prufen wir noch, ob By und B1 isomorph sind; falls ja, wird F durch Bg
reprasentiert. Ansonsten sorgen wir daflr, dass sich Bg und By isomorphe
Untergraphen teilen.
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Beispiel: BDD-Konstruktion

Wir betrachten die Formel aus Beispiel 2:

Es gilt z.B.:

F = (ccm“y — (X1 A XQ)) A (sum — (X1 VX2) A —lccm"y)

F[x1/0] = —carry A (sum < X5)

F[x1/1] = (carry < X2) A (sum « —Xx5)

F

F

X1/0][

] = —carry A =sum
] = F[x1/1][x2/0] = —carry A sum

] = carry A sum
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Beispiel: BDD-Konstruktion

Durch vollstandige Anwendung erhalten wir denselben BDD wie vorher.

Bemerkung: Umgekehrt konnen wir aus jedem BDD eine INF-Formel ablesen.
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Eindeutigkeit von BDDs

Bemerkung: Das Ergebnis der zuvor angegebenen Konstruktion ist (bis auf
Isomorphie) eindeutig.

D.h., zu jeder Kombination von Formel F und Ordnung < gibt es (bis auf
Isomorphie) genau ein BDD.

Bemerkung: Unterschiedliche Ordnungen verursachen fir unterschiedliche
BDDs (mit unterschiedlicher Grofie!).
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Beispiel: Variablenordnungen

Wir betrachten nochmals Beispiel 1 (Petri-Netz) und konstruieren ein BDD flr die

erreichbaren Markierungen:
| l

p %) p %) p
tl t2 t3

Bemerkung: P4 ist markiert gdw. P>, unmarkiert ist etc.

1 3
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BDD mit Variablenordnung p; < p2> < p3 < psa < ps < Peé:

A
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Bemerkungen:

Wenn wir in Beispiel 1 die Anzahl der Komponenten von 3 auf n (fir n > 0)
andern, wird die Grol3e des entsprechenden BDDs linear in n sein.

D.h., ein BDD von GroRRe n kann 2" (oder gar mehr) Belegungen darstellen.

Die Grol3e hangt aber stark von der Ordnung ab.
Beispiel: Man fuhre obige Konstruktion ftr folgende Ordnung durch:

P1 <P3 <Ps < P2 <Pg<Pe
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Aquivalenztest

Durch die Eindeutigkeit von BDDs haben wir eine Losung fur den benoétigten
Aquivalenztest.

Problem: Gegeben zwei BDDs B und C. Reprasentieren B und C aquivalente
Formeln?

Losung: Teste, ob B und C isomorph sind.

Bemerkung:

Test auf Unerflllbarkeit: Prufe, ob der BDD nur aus dem 0-Knoten besteht.

Test auf Tautologie: Prife, ob der BDD nur aus dem 1-Knoten besteht.

433



Implementierung mit Hash-Tabellen

Angenommen, wir wollen eine Mehrzahl von BDDs verwalten. (Oder auch nur
einen; jeder Untergraph ist ja wieder ein BDD.)

Implementierungen von BDDs nutzen die Eindeutigkeit aus, indem sie die
Knoten in einer Hash-Tabelle speichern. (Jeder Knoten ist Wurzel eines BDDs.)

Jeder BDD wird durch einen Zeiger auf seine Wurzel reprasentiert.

Zu Beginn werden eindeutige Knoten 0 und 1 abgespeichert.
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Alle anderen Knoten sind eindeutig durch ein Tripel (x, Bg, B1) definiert, wobei x
die Grundaussage auf der Wurzel ist und B, B1 die Unterbaume, die durch ihre
(eindeutigen) Wurzelknoten reprasentiert sind.

Eine Funktion mk(x, Bg, B1) schaut in der Hash-Tabelle nach, ob es bereits
einen solchen Knoten gibt; wenn ja, wird dieser zuriickgeliefert, sonst ein neuer
Hash-Eintrag erzeugt.

Eine Mehrzahl von BDDs ist dann ein “Wald” (DAG mit mehreren Wurzeln).

Problem: Garbage-Collection (durch Reference Counting)
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Aquivalenztest Il

Wir betrachten nochmals das Aquivalenzproblem:

Problem: Gegeben zwei BDDs B und C. Reprasentieren B und C aquivalente
Formeln?

Wenn B und C wie beschrieben in Hash-Tabellen abgespeichert werden, so sind
B und C durch Zeiger auf ihnre Wurzeln reprasentiert.

Der Aquivalenztest kann nun in konstanter Zeit durchgefiihrt werden: Teste, ob
die beiden Zeiger gleich sind.
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Logische Operationen |: Komplement

Sei F eine Formel der AL und B der zugehorige BDD.

Problem: Berechne ein BDD fiur —F.

LOosung: Vertausche die 0- und 1-Knoten von B.

(Achtung: Nicht so einfach bei Implementierung mit Hash-Tabelle!)
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Logische Operationen ll: Disjunktion/Vereinigung

Seien F, G Formeln der AL und B, C die zugehorigen BDDs (mit derselben
Variablenordnung).

Problem: Berechne ein BDD fur F v G aus B und C.

Es gilt folgende Aquivalenz:

FVG =ite(x, (F vVG)[x/1],(F vG)[x/0]) =ite(x,F[x/1] VG[x/1],F[x/0] v G[x/0])

Wenn x die kleinste Variable in F und G ist, so sind
F[x/1],F[x/0],G[x/1], G[x /0] entweder die Kinder der Wurzeln von B und C
oder die Wurzeln selbst.
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Wir konstruieren den Disjunktions-BDD nach folgender, rekursiver Vorschrift:

Wenn B und C gleich sind, gib B zurlck.

Wenn entweder B oder C nur aus dem 1-Knoten bestehen, gib 1 zurtck.

Wenn entweder B oder C nur aus dem 0-Knoten bestehen, gib den jeweils
anderen BDD zurick.

Ansonsten vergleiche die Variablen, mit denen die Wurzeln von B und C
beschriftet sind. Sei x die kleinere davon bzw. die Variable, die beide Wurzeln
beschriftet.

Wenn die Wurzel von B mit x beschriftet ist, seien B, Bg die Unterbaume
von B; andernfalls seien B1, By := B; analog seien C, C definiert.

Wende die Vorschrift rekursiv auf die Paare B1, C; und B, Cy an, was zu
BDDs E, F fuhrt. Falls E = F, gib E zuriick, sonst mk(x, E, F).
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Logische Operationen lll: Schnitt

Seien F, G Formeln der AL und B, C die zugehorigen BDDs (mit derselben
Variablenordnung).

Problem: Berechne ein BDD fiur F A G aus B und C.

Losung: Analog zu Vereinigung, mit angepassten Vorschriften bzgl. der 0- und
1-Knoten.

Komplexitat: Mit dynamischer Programmierung: O(|B| - |C|) (jede Kombination
von Knoten einmal).
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Berechnung der Vorganger

Im Folgenden wollen wir die Vorgangermenge
pre(M) = {s|3s’: (s,s) e = A s'eM}

berechnen.
Die Relation — ist eine Untermenge von S x S, wahrend M C S ist.
Wir reprasentieren M durch ein BDD mit Variablen yq,...,ym.

— wird durch ein BDD mit Variablen x1,...,Xxm und y1,...,ym reprasentiert
(Zustand “vorher” und “nacher”).
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Bemerkung: Jedes BDD fur M ist zugleich ein BDD fir S x M!

Wir konnen pre(M) wie folgt umschreiben:

{s|3s’:(s,sHe— n (SxM)}

Dann reduziert sich pre auf die Operationen Schnitt und existenzielle Abstraktion.

442



Beispiel

Wir betrachten das folgende Petri-Netz mit einer Transition:

Oatne @

pl tl p3
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Das BDD F,, das den Effekt von t; beschreibt, wobei pq, po, p3 den Zustand vor
und p7, p5, p5 den Zustand nach t; beschreiben.
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Existenzielle Abstraktion

Existenzielle Abstraktion bzgl. der Grundaussage x ist wie folgt definiert:
Ix:F = F[x/0] VvF[x/1]

D.h., Ix : F ist wahr fUr die Belegungen, die so mit einem Wert flr x erweitert
werden konnen, dass F wahr wird.

Beispiel: Sei F = (X1 A X2) V x3. Dann
IX1: F =F[x1/0] VF[Xx1/1] = (X3) V (X2 V X3) = Xp V X3

Als Erweiterung konnen wir existenzielle Abstraktion tiber Mengen betrachten
(abstrahiere jede einzelne Variable).
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Beispiel: Existenzielle Abstraktion

(a) Ftl [p/Q/l]’ (b) Ftl [p/2/0]1 (C) Elp,Q : Ftl; (d) Elp{]_a p/27 p’3 Ftl

(a) @ (b) @ (c) @ (D,

pl’

8
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BDDs mit Komplementkanten

Implementierung mit Hash-Tabelle: Negation aufwandig

BDD-Bibliotheken implementieren i.d.R. BDDs mit Komplementkanten (KBDDs).

Jede Kante ist mit einem zusatzlichen Bit versehen. Wenn das Bit gesetzt ist,
bedeutet dies, dass als Ziel der Kante die Negation des dort beginnenden BDDs
gemeint ist.

Darstellung im Folgenden: gesetztes Bit = ausgefllter Kreis
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KBDD: Beispiel

AN

!

1

Die rote Kante des z-Knotens ist als “Komplement” markiert, sie ftihrt daher
effektiv zur 0.
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KBDD: Beispiel

AN

!

1

Aus diesem Grund ist der z-Knoten nicht redundant.
Der 0-Knoten kann entfallen.
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KBDD: Beispiel

AN

!

1

Der linke y-Knoten reprasentiert die Formel -y A —z.

450



KBDD: Beispiel

AN\

!

1

Auch der Zeiger auf die Wurzel ist mit einem Komplementbit versehen
(in diesem Falle nicht gesetzt).
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Bemerkungen tber KBDDs

Eine Belegung ist Modell der vom KBDD reprasentierten Formel gdw. die Anzahl
der Negationen auf dem entsprechenden Pfad zur 1 (inklusive Zeiger auf die
Wurzel) gerade ist.

Negation mit KBDDs: sehr einfach, negiere das Komplementbit der Kante, die
auf die Wurzel zeigt (O(1) Zeit).

Implementierung (in der CUDD-Bibliothek): Codierung des Bits im LSB des
Zeigers

Problem: KBDDs sind nicht (ohne Weiteres) eindeutig.
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Nicht-Eindeutigkeit von KBDDs

N

| 1

Beide obenstehenden KBDDs reprasentieren die Formel x.
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Kanonizitatsbedingung

Um KBDDs dennoch eindeutig zu machen, fordert man zusatzlich, dass mit O
beschriftete (rote) Kanten kein Komplementbit haben dirfen.

Dazu nutzt man folgende Aquivalenz aus:

ite(x,F,—=G) = —ite(x, =F,G)

Falls man also doch eine negierte 0-Kante hat, dreht man einfach alle Bits auf
den Kanten um, die mit ihrem Startknoten inzident sind (Vorgehensweise: von
unten nach oben).
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Kanonischer BDD

Obenstehender KBDD drickt dieselbe Formel wie vorhin aus und hat keine
negierten 0-Kanten.
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LTL mit BDDs

Frage: Kann man auch LTL-Modelchecking mit Hilfe von BDDs effizient
Implementieren?

Antwort: Jein (Worst-case: quadratisch; praktisch: ganz gut)

Probleme: BDD nicht kombinierbar mit Tiefensuche; Kombination mit
Halbordnungsreduktion schwierig
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Symbolische Algorithmen fur LTL

ldee: Finde eine nicht-triviale SCC mit einem akzeptierenden Zustand, suche
rickwarts nach dem Anfangszustand

Losungen: SCC-Dekomposition, EL, OWCTY
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SCC-Dekomposition

(basierend auf Xie/Beerel 1999)
Wabhle einen beliebigen Zustand s.

Berechne alle Vorganger und alle Nachfolger von s und schneide die beiden
Mengen. Das Ergebnis ist eine SCC.

Entferne die SCC aus dem Graphen und wiederhole, bis der Graph leer ist.

Stelle den Graphen wieder her und berechne riickwarts von allen nicht-trivialen
SCCs mit akzeptierendem Zustand

Problem: sehr schlecht, falls das System viele triviale SCCs hat
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Emerson-Lel (EL) (1986)

1. Setze M auf die Menge aller Zustande

2.SetzeB . =M nNF.

3. Berechne C als die Menge aller Zustande, die B erreichen konnen.

4. Setze M := M N pre(C).

5. Gehe zu 2, bis sich M nicht mehr andert.
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One-Way-Catch-Them-Young

(Hardin et al 1997, Fisler et al 2001)

Ahnlich wie EL, zusétzlich wird Schritt 4 solange wiederholt, bis sich M nicht
mehr andert.
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EL und OWCTY

@, @,

Im oberen Fall funktioniert OWCTY besser als EL, im unteren Fall umgekehrt.

In praktischen Fallen scheint OWCTY besser zu funktionieren.
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Teill 13: Abstraktion
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Beispiel 1 (Schleife)

Problem: Programm mit drei numerischen Variablen x,vy, z.

1.y = X+1;

bz = 0;

¢3. while (z < 100) z = z+1;

la: if (y < X) error,

Frage: Ist der Fehler erreichbar?
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Beispiel 2 (Sortierung)

Problem: Programm mit drei numerischen Variablen x,vy, z.

¢1: if x >y then swap x)y else skip;

¢y: if y >z then swap y,z else skip;

/3. if x >y then swap X,y else sKip;

lq: SKIp
Anfangsbedingung: x,y, z paarweise verschieden

Frage: Sind X, Yy, z bei Erreichen von ¢, aufsteigend sortiert?
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Beispiel 3 (Geratetreiber)

C-Code fur Windows-Geratetreiber

Operationen auf einem Semaphor: Lock, Release

Lock, Release mussen immer abwechselnd ausgefthrt werden
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Abstraktion

ldee: “unwichtige” Informationen wegwerfen (abstrahieren)

Behandlung unendlicher Zustandsraume

Verkleinerung bereits endlicher Zustandsraume

Alternative Sichtweise: “gleichwertige” Zustande zusammenfassen
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Beispiel 1

Konkrete Werte von x,y,z weglassen,; einzige wichtige Informationen:
Programmzahler, Informationy < X

Resultierende (abstrakte) Kripkestruktur:

@@@

Ergebnis: Z4 ist nur mity > x erreichbar, also kein Fehler
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Beispiel 2

Konkrete Werte von X,y,z weglassen,; einzige wichtige Informationen:
Programmzahler, Permutation von x,y, z

ON

\
2

\

Ergebnis: 44 ist nur mit Xyz erreichbar, also kein Fehler
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Aber: Was sagen uns die Abstraktionen eigentlich tber das urspriingliche
Programm?

In Beispiel 1 ist der Fehler weder in der urspringlichen noch in der abstrakten
Struktur zu erreichen.

In Beispiel 1 terminiert die urspringliche Struktur, nicht aber die abstrakte.

Welche Bedingungen muss die abstrakte Struktur erflllen, um noch korrekte
Aussagen uUber die urspriingliche Struktur zu machen?
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Simulation

Seien K1 = (S, —1,50,AP,v) und Ko(T, —»o,tg, AP, 1) ZWei
Kripke-Strukturen (S, T womoglich nicht endlich), undseiH C S X T eine
Relation.

H heil3t Simulation von K1 nach Ko gdw.
() (so,to) € H;
(i) far alle (s,t) € H qilt: v(s) = u(t);

(iii) falls (s,t) € Hund s —1 s/, dann existiert t’ mitt —- t’ und (s’,t’) € H.

Wir sagen: IC» simuliert K1 (geschrieben K1 < KC»), falls eine solche
Simulation H existiert.
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Intuition: In ICo ist alles moglich, was auch in ;1 moglich ist.

K1 '/a‘\ K2 f‘
e ® ‘

: : N

d e 1
® & ©

Aber: K1 simuliert nicht /C5!
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Bisimulation

Eine Relation H heil3t Bisimulation zwischen K1 und I, gdw. H eine Simulation
von K1 nach Ko istund { (t,s) | (s,t) € H } eine Simulation von 5 nach ;.

Wir sagen: K1 und /o sind bisimilar (geschrieben 1 = K5) gdw. eine solche
Relation H existiert.
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Vorsicht: Aus K1 < Ko und Ko < 4 folgt nicht 1 = ICo!

K1 E‘ K2 f‘

b'/ \.C ‘
e

| ‘/ & ‘/ N,
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(Bi-)Simulation und Model-Checking

Sei K1 < Ko und ¢ eine LTL-Formel.

Dann gilt: o = ¢ impliziert K1 = ¢.

Sei 1 = Ko und ¢ eine CTL- oder LTL-Formel.

Dann gilt: 1 &= ¢ gdw. o = ¢.

474



Existenzielle Abstraktion

Es sei L = (S, —,r, AP, v) eine Kripke-Struktur (konkrete Struktur).

Sei ~ eine Aquivalenzrelation auf S, so dass fur alle s ~ t gilt: v(s) = v(t)
(wir sagen: =~ respektiert v).

[s] := {t | s ~t} bezeichne die Aquivalenzklasse von s;
[S] bezeichne die Menge aller Aquivalenzklassen.

Die Abstraktion von S bzgl. =~ ist K" = ([S], =/, [r], AP, v) mit

[s] —/ [t] fur alle s — t;

V' ([s]) = v(s) (wohldefiniert).
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Beispiel

Gegebene Kripke-Struktur:

=
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Zustande in Aquivalenzklassen partitionieren:
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Abstrakte Struktur durch Quotientenbildung:

T

2
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Sei K’ eine Struktur, die durch Abstraktion aus X entsteht.

Dann gilt: < < K.

Falls also K’ eine beliebige LTL-Formel erfillt, gilt dies auch fir /C.

479



Bewahrt K’ die Eigenschaften von K?

Was ware, wenn = nicht v respektiert?

K K’
{p}

P} Ul

Es gilt nicht I € K.

Abstraktion erflllt G p, konkretes System nicht.
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Sei K’ eine Struktur, die durch Abstraktion aus K entsteht.

Dann gilt: £ < K.

Falls also K’ eine beliebige LTL-Formel erfillt, gilt dies auch fir .

Aber: Falls K’ = ¢, wissen wir noch nichts Uber K |= ¢!
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Abstraktion lasst zusatzliche Ablaufe entstehen:

Jeder konkrete Ablauf hat seine Entsprechung in der Abstraktion ...

.

7
e
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Abstraktion lasst zusatzliche Ablaufe entstehen:

... aber nicht jeder abstrakte Ablauf hat eine konkrete Entsprechung.

S

7
=
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Angenommen, K’ = ¢, wobei p als Gegenbeispiel geliefert wird.

Uberpriife, ob p eine konkrete Entsprechung hat.

Falls ja, gilt auch IC = ¢.

Falls nein, wird das Gegenbeispiel verwendet, um A zu erweitern bzw. h zu
verfeinern, damit p nicht mehr auftritt.

Der oben beschriebene Schritt kann so lange wiederholt werden, bis eine
Antwort fur /C bestimmt wurde. Diese Technik nennt man Verfeinerung durch
Gegenbeispiele (counter-example guided abstraction refinement, CEGAR)
[Clarke et al, 1994].
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Der Abstraktions-Verfeinerungs-Zyklus

Eingabe: IC, ¢

Bestimme A~

Verfeinere A~

'

Berechne K’
Gilt K’ |= ¢?

T nein

p in K realisierbar?

ja

!

o

K= 0

nein, Gegenbeispiel p

K I& ¢
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Simulation von p

Problem: Gegeben ein Gegenbeispiel p, hat p eine Entsprechung in C?

Losung: p wird auf IC simuliert.

Bemerkung: Ein Gegenbeispiel p lal3t sich in einen endlichen Anfang und eine
endliche Schleife zerlegen, d.h. p = wpawg fur geeignete wa, Ws.

Fallunterscheidung: Simulation kann im Anfang oder in der Schleife scheitern.
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Beispiel 1. G —schwarz

S8

Abstraktion liefert Gegenbeispiel mit Anfang a;araszas und Schleife a,4.
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Simulation eines Anfangsstucks

Gegeben: wp = bg - - - by.

Beginne mit Sg = {r}. (Es gilt bg = [r].)

Fiari=1,...,k:Setze S = {t|tebjAdseSj_1:s—t}

Falls S, #= (), existiert eine konkrete Entsprechung fur wj.

Falls S, = (): Suche kleinstes ¢, so dass S; = (): Unterscheide in der
verfeinerten Abstraktion die Zustande aus S,_ 1 und die b,_;-Zustande mit
by-Nachfolgern.
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Beispiel: wa = ajasazay

So={s2}, Si={sa}, So={ss}, S3=0.

Unterscheide in der nachsten Abstraktion sg von s7.

Mdgliche neue Aquivalenzklassen: {ss,sg}, {s7} oder {s5}, {sg,S7}.

489



Neuer Anlauf: G —schwarz mit Verfeinerung

S8

Neue Abstraktion liefert kein Gegenbeispiel mehr, also gilt G —schwarz auch im
konkreten System.

490



Beispiel 2: F G rot

S8

Die Abstraktion enthalt ein Gegenbeispiel mit Anfang a;a» und Schleife aza..
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Simulation einer Schleife

Gegeben: wpy =bg---b, wg=<c1:---Cy

waWg Wird wie gehabt simuliert, jedoch muss wg ggdfs. mehrfach durchlaufen
werden:

Es sei m die GroRe der kleinsten Aquivalenzklasse in w:

m=_min |Cj|
I=1,...,¢

Simuliere den Pfad wAwg‘""l; dabei wird entweder eine (konkrete) Schleife
entdeckt (dann handelt es sich um ein echtes Gegenbeispiel), oder die
Simulation schlagt fehl.

Verfeinerung: analog zum Anfangssttick
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Beispiel: wa = ajap, Wwg = agap, m = 2

Die Simulation gelingt, wobei u.a. Zustand s, wiederholt wird, d.h. der Ablauf hat
eine konkrete Entsprechung, und K = ¢.
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Tell 13b: Praktische
Aspekte von CEGAR
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Uberblick

CEGAR = counterexample-guided abstraction refinement
Bislang behandelt: Grundlagen von CEGAR

Heute: Aspekte praktischer Anwendung

Konstruktion des abstrakten Modells

Uberpriifung von Gegenbeispielen

Wahl der Pradikate (Verfeinerung)
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Der Abstraktions-Verfeinerungs-Zyklus

Eingabe: IC, ¢

Bestimme A~

Verfeinere A~

'

Berechne K’
Gilt K’ |= ¢?

T nein

p in K realisierbar?

ja

!

o

K= 0

nein, Gegenbeispiel p

K I& ¢
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Konstruktion der Abstraktion

Problem: Abstraktion soll erstellt werden, ohne dass das konkrete System voll
konstruiert wird (zu grol3 oder gar unendlich)

Hier: Beispiel fur endliches konkretes System mit BDDs

I = (S, —,r,AP, v): konkretes System, — C S x S gegeben als BDD R mit
Variablen X,y

Aquivalenzklassen gegeben durch BDDs V1, . .., Vm (liber X)

497



Fihre je m neue BDD-Variablen v, w ein.

m m
Berechne R := 3X,y: RA A\ (vi — Vi> A (Wi — Vi[i/)?])
i=1 i=1

Dann ist R’ die abstrakte Transitionsrelation.

Prufung des Gegenbeispiels: geeignete Operationen zur Berechnung von
Si :{t|t€bi/\E|S€Si_1I S—>t}.

Verfeinerung: Falls Sy 1 = (), wahle neues Pradikat S,.
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CEGAR: Prinzip erstmals eingefiinrt 1994

Seit ca. 2000: Software-Model-Checker mit CEGAR

SLAM / SDV (Microsoft Research)
Blast (Standford / EPFL)

Magic (CMU)

“kanonische Anwendung:” Geratetreiber (viel Kontrolle, wenig
Datenabhangigkeiten)

aktuelles Forschungsgebiet!
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Typische Eigenschaften existierender CEGAR-Systeme:

Eingabe: C-Programm

Eigenschaft: Erreichbarkeit oder Sicherheitseigenschaft

Abstraktion: Pradikate, boolsche Programme
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Arbeitsweise von SLAM / SDV

Entwickelt von Ball, Rajamani et al, ab ca 2000
Eingabe: C-Programm (Windows-Geratetreiber)

Sicherheitseigenschaft durch einen endlichen Automaten gegeben,
z.B. “Acquire/Release” missen in richtiger Reihenfolge stehen:

acquire
4’[ unlocked j<——>[ locked j
release

release ac qu1re

=3

Weitergehende Eigenschaften: Bis zu 30 Zustanden

Vor Model-Checking: Einbettung des Automaten in das C-Programm
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Abstraktion in SLAM

Menge von Pradikaten P (booleschen Ausdrticken, z.B. x==y )

Aquivalenzklassen unterscheiden nach Kontrollpunkten und erfiillten Pradikaten

Implementierung: Ubersetzung des C-Programms in ein “Boolesches
Programm?”, in dem alle Variablen vom Typ Boolean sind.

BDD-basierter Modelchecker, der auf Erreichbarkeit testet und ggfs. eine
Ausfihrung liefert, die einen Fehlerzustand (in der Abstraktion) erreicht.
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Erstellung der Abstraktion

Anfangliche Pradikate: Zustande des Sicherheitsautomaten

Jede Anweisung des C-Programms wird in eine Zuweisung an die booleschen
Variablen umgewandelt.

Berechne die schwachste Vorbedingung (weakest precondition) fur Gultigkeit
bzw. Ungultigkeit jedes Pradikats.

Stelle fest, aus welchen Pradikaten die schwachste Vorbedingung folgt.
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Beispiel: Pradikatp := (x =vy), Anweisung x = x + 1
Schwachste Vorbedingung: x +1 =y

Aus p folgt = (x + 1 =vy).

Weder aus p noch aus —p folgtx + 1 =y.

— Ubersetze die Anweisung in:

if p then p:=false else p:=unbekannt
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Einsatz von Theorembeweisern, um die richtigen Vorbedingungen zu finden (ftr
arithmetische Aussagen, Zeiger, ...)

Genaue Bedingungen nicht immer feststellbar!
(Der Theorembeweiser konnte “weif3 nicht” antworten.)

Viele Aufrufe des Theorembeweisers, Erstellung der Abstraktion wird zum
Flaschenhals.
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Uberpriifung eines Gegenbeispiels

Ein Gegenbeispiel bestenht aus einer Folge von Anweisungen. Beispiel:

X = C,
d = c+1;
y = d;

if (y != x+1) error;

Offensichtlich kann diese Sequenz von Anweisungen nicht zum Fehler flhren.
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Ubersetze die Anweisungen in eine Formel F = F; A Fo A F3 A Fa:

F1 =Xy =CcgAy1 =YoAds =dgAC1 =cCg

Fo=Xo =X1 Ay =y1 Ady=cCc1+1ACr=2¢Cq
F3=x3:x2/\y3=d2/\d3=d2/\c3=02

Fa=y37#X3+1

Beobachtung: Das Beispiel kann zum Fehler fuhren gdw. F erflllbar ist.

Aber: Uberpriifung einer solch groRen Formel aufwandig!

507



Interpolanten

Seien F, G zwei Formeln, so dass F A G unerflllbar ist.

J heil3t (Craig-)Interpolant zwischen F und G gdw.

(i) J folgt aus F;

(i) I A G ist unerflllbar;

(i) in J kommen nur Grundaussagen vor, die in F und G vorkommen.

Seien Z die Variablen, die in F, aber nicht in G vorkommen.
Dannist 4Z : F ein Craig-Interpolant zwischen F und G.

Seien Z die Variablen, die in G, aber nicht in F vorkommen.
Dann ist VZ : =G ein Craig-Interpolant zwischen F und G.
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Anwendung von Interpolation

Berechne die Interpolanten zwischen F1 und F> A F3 A Fg4,
zwischen Fq{ A Fo und F3 A F4 usw.

Im Beispiel: (mit existenzieller Quantifizierung)

X1 =0C
do =x2+1
yz3=Xx3+1

Flge die gefundenen Interpolanten als Pradikate hinzu.

Optimierung: Reduziere die Anweisungssequenz zuvor auf diejenigen
Anweisungen, die auf die Fehlerbedingung Einfluss haben (Slicing).
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Sei J ein Interpolant zwischen (z.B.) F; und Fo> A F3 A F4.

J ist nur von den Variablen mit Index 1 abhangig, d.h. es ist ein Pradikat tber
den Zustand nach der ersten Anweisung.

J wird von Fy impliziert, d.h. wir wissen, dass nach Ausflihrung der ersten
Anweisung das Pradikat J gilt

= In der neuen (booleschen) Abstraktion wird nach der ersten Anweisung
J den Wert true haben.
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J A G ist unerfullbar, d.h. aus den von J reprasentierten Zustanden ist der
Fehlerzustand nicht erreichbar.

= Die neue Abstraktion wird nicht wieder denselben Fehlerpfad finden.

Fazit: Das Hinzufligen von J als Pradikat wird die Abstraktion verbessern.
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Berechnung von Interpolanten

Genaue Berechnung hangt von der Logik ab, in der F und G ausgedrtickt sind!

Drcken F, G den Effekt von Anweisungen aus, so gilt allgemein:

Die starkste Nachbedingung von F bzgl. true ist ein Interpolant.

Die schwachste Vorbedingung von G bzgl. false ist ein Interpolant.

Im Folgenden betrachten wir den (einfachen) Fall, wo F und G Formeln der
Aussagenlogik sind.
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Interpolanten in der Aussagenlogik

Seien F, G Formeln der Aussagenlogik.

Bemerkungen:

Sind J und K Interpolanten zwischen F und G, so haben auch J A K und
J V K diese Eigenschatft.

Es gibt einen starksten Interpolanten (d.h. einen Interpolanten J, so dass
J — K fur alle Interpolanten K gilt).

Es gibt einen schwachsten Interpolanten (d.h. einen Interpolanten J, so dass
K — J fur alle Interpolanten K gilt).
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Beispiel

Gegeben sei die (unausfihrbare) Folge von Anweisungen

X:=true; Yy:=x; assume(—y A z);

Die entsprechenden Formeln:

F1 =X1 A (Y1 < Yo) A (21 < Zp)

Fo = (Xo <> X1) A (Y2 < X1) A (Z2 < 271)

F3 = (Y2 AZp) A (X3 < X2) A (Y3 <= ¥2) A (Z3 = Z2)
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Beispiel (2)

Starkste Interpolanten: (Nachbedingungen)

zwischen F{ und Fo AF3: Jq i=Xq

zwischen F{ AFound F3: Jo i= X5 A Yo

Schwachste Interpolanten: (Vorbedingungen)

zwischen F{ AFound F3: Ko i=vy5 V =25

zwischen F; und Fo A F3: Ky i= X1V =24
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Beispiel (3)

Wir stellen fest, dass Jq, J> und K1, K> Hoare-Annotationen bilden, die die
Unausflhrbarkeit der Anweisungsfolge beweisen (unter Weglassung der
Variablenindizes):

{true} x:=true; {x} y:=x; {XAy} assume(—y A z); {false}

{true} x:=true; {x Vv -z} y:=x; {y Vv -z} assume(—y A z); {false}

Wilrde man eine Abstraktion mit J1, J> bzw. K1, K> als Pradikaten bilden, so
ware die Anweisungsfolge auch in der Abstraktion unausfuhrbar.
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Einfachere Pradikate

Aber: J{,J> bzw. K1, K5 sind nicht die “einfachsten” Pradikate fir diesen Zweck!

K1, Ko sind unnotig kompliziert, da es auf z gar nicht ankommt.

Jo ist unnotig kompliziert, da es nach der zweiten Anweisung auf x gar nicht
mehr ankommit.

Heuristik fur einfachere Pradikate:

J1 impliziert Ky (dito flr Jo, K»)

Daher: J1 A =K1 bzw. J> A =K5 unerflllbar.

Interpoliere zwischen J1, =K1 und Jo, —=K>.
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Interpolation zwischen J; und =K liefert L1 := x.

Interpolation zwischen J, und =K liefert L, :=.

L1, Lo bilden eine einfachere Hoare-Annotation:

{true} x:=true; {x} y:=x; {y} assume(—y A z); {false}
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Lazy Abstraction

Abstraktions-Verfeinerungs-Zyklus:

Bestimme A~

Verfeinere A~

'

Berechne K’

'

Gilt K’ I= ¢?

T nein

p in K realisierbar?

f

o

K=o

nein, Gegenbeispiel p

ja

KIE o

Rot markierte Schritte sind teuer; oft wird dieselbe Arbeit mehrfach wiederholt.
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ldee von Lazy Abstraction: [Henzinger et al 2002]

Wiederholte Arbeit vermeiden

Abstraktion nur in Gegenden verfeinern, die von falschen Gegenbeispielen
betroffen sind.

Erreichbarkeitsprifung ebenfalls nur in diesen Gegenden wiederholen.

ggfs. unterschiedliche Pradikate in verschiedenen Teilen eines Programms
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Arbeitsweise von Lazy Abstraction

Erforschung des Programms durch Tiefensuche

Parameter der Tiefensuche: Programmzeile, Formel tber derzeitige Pradikate

Speichere zu jeder erreichten Programmzeile die Disjunktion aller Pradikate

Tiefensuche abschneiden, wenn derzeitige Formel in bestehender
Disjunktion “enthalten” ist

Entdeckter Fehler = Pfad von der Wurzel zur einem Blatt im Tiefensuche-Baum
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Verfeinerung bel Lazy Abstraction

Pfad von der Wurzel zu einem Blatt entspricht einer Anweisungsfolge

Berechne schwachste Vorbedingungen rickwarts vom Blatt aus.

Finde den am nachsten zum Blatt liegenden Knoten p, an dem die schwachste
Vorbedingung nicht erreichbar ist.

Losche den Baum unterhalb von p; flige neue Pradikate in p ein und starte die
Tiefensuche dort neu.
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Implementierung

Lazy Abstraction implementiert in BLAST
(Berkeley Lazy Abstraction Software Verification Tool)

URL: http://mtc.epfl.ch/software-tools/blast/

Eingabe: C-Programm mit Assertions

Ausgabe: “safe” (wenn keine Assertion verletzt wird)
“unsafe” (wenn eine Assertion verletzt sein konnte)
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Tell 14: Bounded Model Checking
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Motivation

Abstraktion arbeitet mit Uberapproximation

Es werden mehr Ablaufe betrachtet, als das System in Wirklichkeit hat.

Fragestellung: Eigenschatft erfullt?

Antwort: Ja (falls tatsachlich erflllt), nein (falls Eigenschaft verletzt sein
konnte)

Antwort ist prazision auf der “sicheren” Seite

Ziel: Verifikation (Beweis der Korrektheit)
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Komplementarer Ansatz: Unterapproximation

Betrachte weniger Verhaltensweisen als tatsachlich vorhanden

Antwort: nein (falls Fehler vorhanden), “weil3 nicht” (falls keiner entdeckt
werden konnte)

Ziel: Falsifikation (Aufsptren von Fehlern)

Komplementar zu Testing-Methoden, aber systematischer
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Bounded Model Checking

Vertreter einer Unterapproximationstechnik: Bounded Model Checking (BMC)
Betrachte nur Ablaufe der Lange k, fir ein fixes k
Eingeflhrt durch Biere et al 1999

Ubersichtsartikel: Biere at al, Bounded Model Checking. In: Advances in
Computers, 2003
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Ubersicht

Gegeben: (kompakte Beschreibung einer) Kripke-Struktur /C, LTL-Formel ¢,
Schranke k > 0O

Ubersetzung von —¢ und aller Pfade der Lange k in K in eine Formel F der AL

Wenn F erflllbar, dann erfullt /C ¢ nicht bzgl. der modifizierten Semantik.
(umgekehrter Schluss nicht zulassig!)

Einsatz eines SAT-Checkers
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Pfade als AL-Formel

Im Folgenden sei K = (S, —, r, AP, v) eine Kripke-Struktur, S endlich.
Annahme: S = {0, 1}™ fur irgendein m (0.B.d.A., wie bei BDDSs)
Weitere Annahme: S hat keine Deadlocks.

Beliebiger Zustand aus S kann durch einen Vektor s mit m Grundaussagen
beschrieben werden.

Benutze Vektoren sg, . . ., si, um Pfade der Lange k zu beschreiben
((k + 1) - m Grundaussagen).

Im Folgenden identifizieren wir s; mit dem dadurch reprasentierten Zustand s;.
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Sei I(sg) wahr gdw. sg = r.
Sei T (sj, sj) wahr gdw. s; — s; gilt.

k
Dannist Fp :=1(sg) A /\ T(sj_1,s;j) wahr gdw. die Zustande einen Pfad der

=1
Lange k darstellen.
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k-Schleifen

Seip = sq,...,SK ein Pfad der Lange k.

Sei 0 < ¢ < k. Wir nennen p eine (k, ¢)-Schleife, falls s, — sy.

50 5] Sk

Wir nennen p eine Schleife, falls p eine (k, £)-Schleife fur irgendein £ ist.

Wir nennen p schleifenlos, falls p keine k-Schleife ist.
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LTL-Semantik auf Schleifen

Sei p eine (k, £)-Schleife, und sei ¢ eine LTL-Formel in NNF.

Durch unendliche Wiederholung der Schleife in p erhalten wir einen unendlichen
Pfad 7 =sg...Sp_1(Sp...SK)v.

Wir schreiben: p =X ¢ gdw. 7 = ¢.
Seio(i) : =i+ 1firi <kundo(k) :=¢.

Seien 0 <i,] < k. Wir schreibeni <, gdw.i <joderi,j > /.
(Bedeutung: s; tritt in = nach s; auf.)
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Seii < k. Beobachtung:

= ¢ o gt &=l = firjedesj > 0Oundi > ¢
7 = a & acwv(s) firacAP

Ml=-a < ad¢uv(s) firacAP

t=oVvy < 7dl=¢ v 7 =

l=oAy o 7= A 7=

=Xe o 7o) = ¢

TEeUY & nEy v (fE¢ A 770 E¢Uy)
TEoRY & oAy vV (rEY A w70 = ¢RY)

Fazit: 7 = ¢ (und damit p =X ¢) hangt nur von p ab.
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LTL-Semantik auf endlichen Pfaden

Sei p ein (moglicherweise schleifenloser) Pfad der Lange k und ¢ eine
LTL-Formel in NNF.

Da p keine Deadlocks hat, kann p zu mindestens einem unendlichen Pfad =«
verlangert werden.

Wir wollen p =X ¢ so definieren, dass aus p =X ¢ folgt: = = ¢ fiir unendliche
Verlangerungen 7 von p.
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Folgende Definition erreicht diesen Zweck (mit i < k):

pk+1 £k ¢ fir jede Formel ¢

p' =K a & acv(s) firacAP

ph=Kk-a < ad¢uv(s) firacAP

pl =R ovy o plEKe v opl EKY

pl=Rony « pEKe A pEKY

pi =kX¢ & pi—|—1 :k¢

pl = Uy « pEKy v (PPEKe A pTlEKeUY
pl=fo Ry © pEKoAy v (pPEKY A pTLER$R )

Dabei bezeichne p' die Sequenzs; . .. sy.
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Aussagen uber BMC

Sei p ein Pfad der Lange k und ¢ eine LTL-Formel.

Es gilt: Wenn p =X —¢, dann K = ¢.

Es gilt: Wenn K = ¢, dann gibt es k > 0 und p, so dass p =K —¢.
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Ubersetzung nach AL

Wir wollen eine Formel F erstellen, so dass gilt:

Fisterfullbar  gdw.  es p gibt mit p =X —¢.

Beobachtung: Sei p gegeben. Um festzustellen, ob p |=k —¢ gilt, mlssen wir nur
die Wahrheitswerte der Unterformeln von ¢ an endlich vielen Stellen testen.
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Ubersetzung von Schleifen

Sei ¢ < k und p eine (k, £)-Schleife, und sei = der zugehorige unendliche Pfad.
Sei v eine Teilformel der NNF von —¢ und i < K.

Wir fuhren Grundaussagen der Form g[[w]]{( ein.
([}, soll wahr sein gdw. 7' = ).

Erstelle Teilformeln unter Ruckgriff auf vorige Beobachtungen, z.B.

1 Vol < zllwl]]L_\/e[[%]]L
15:0 AR T A

Am Ende: Alle diese Teilformeln durch Konjunktion verbinden.

538



Vorsicht: Diese Vorgehensweise ist nicht ausreichend fir U:

1 Ugoll (eﬂ¢2ﬂL Vv (e_[[m]]ik A ell1 U ¢2]]E(i>))
AV ellval

| <]

Ohne die letzte Disjunktion ware es moglich, dass die rechte Seite der U-Formel
niemals erfullt ist.

Analog fuhren wir Grundaussagen [W]]ik ein fur beliebige Pfade p.
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Fertige Ubersetzung

F sei definiert wie folgt:

K K
F = 1(sg) A /\ T(Si_1,Si) A ([[ﬂas]]E v \/ (T (s, Sp) /\e[[ﬂqﬁ]](k)»

=1 /=0

Wenn F erflllbar ist, so gilt IC = ¢.

Bemerkung: GroRe von F ist polynomiell in |KC|, |¢| und k.
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Erfullbarkeitstest der AL

1. Moglichkeit: Generiere einen BDD fir F, teste, ob der BDD nur aus dem
0-Knoten bestent.

2. Moglichkeit: Benutze einen SAT-Checker.
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SAT-Checking

Findet irgendeine erflillende Belegung, oft schnell.
(BDDs wurden alle erfilllenden Belegungen konstruieren.)

Seit etwa 5 Jahren gewaltige Fortschritte bei SAT-Checking

Hunderttausende Variablen und Klauseln noch gut behandelbar

Beispiele fur SAT-Solver: zChaff, MiniSAT, ...

Vortell: Speichereffizienz!
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SAT und BMC

Vortell far Software-Model-Checking: Keine (prinzipiellen) Probleme, alle
Sprachfeatures zu behandeln.

Gewohnliche Vorgehensweise: Benutzer gibt vor, wie oft while-Schleifen entfaltet
werden sollen, Checker fangt mit kleinen Werten flr k an und versucht einen
Fehler zu finden oder so weit wie moglich zu kommen.

Sehr effizient fir Werte von k bis ca. 80.

Bekannte Implementierung: CBMC (fur C-Programme)

http://www.cprover.org/cbmc/

543



Zusammenfassung
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Bisher behandelter Stoff

Model-Checking (Erreichbarkeit, LTL, CTL)
endliche (womaoglich sehr grof3e) Kripke-Strukturen
Optimierungen
Reduktion: System verkleinern unter Erhaltung aller Eigenschaften

Kompression: kompakte Darstellung grof3er Zustandsmengen

Abstraktion: Information wegwerfen

Approximation:

Uberapproximation (existenzielle Abstraktion) — Verifikation

Unterapproximation (BMC) — Falsifikation

Approximation auch/insbesondere anwendbar auf Software bzw. unendliche
Zustandsraume
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Unendliche Zustandsraume

Einige Grinde fur unendliche Zustandsraume:

Daten: ganze Zahlen, Listen, Baume, Zeigerstrukturen, ...
Kontrolle: Prozeduren, dynamische Prozesserzeugung, ...
Asynchrone Kommunikation: unbeschrankte FIFO-Kanale
Unbekannte Parameter: Zahl von Protokoll-Teilnehmern, ...

Echtzeit: diskrete oder stetige Zeit

Viele (nicht alle!) dieser Merkmale (bzw. Kombinationen davon) ergeben
Turing-machtige Berechnungsmodelle.
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Tell 15: Kellerautomaten
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Beispiel 1

Ein kleines Programm (mit Parameter n > 1):

bool g=true; void level () {

void main()  { for ;=1 to 8 do skip;
level 1(); level 410);
level 1(); level 410);
assume(g); }

}

void level n() {
g:=not g;

}

Frage: Ist g am Ende des Programms true?
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Das vorige Beispiel hat endlich viele Zustande.
(Der Stack der Prozedur-Aufrufe hat Lange O(n).

Behandelbar durch “Inlining” (Prozeduraufruf ersetzen durch Kopie der
Prozedur).

Inlining sorgt flr exponenzielle VergrofRerung des Programms.

Inlining ist ineffizient: Jede Kopie eine Prozedur wird gesondert untersucht.

Inlining nicht anwendbar bei rekursiven Aufrufen.
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Beispiel 2: Rekursives Programm (Plotter)

procedure p; procedure s;
Po: if ?then So. If ?thenreturn ; end if;
P1: call s; s1. call p;
Po: if ?then call p; endif; So. return;
else
P3: call p; procedure man;
end if mg: call s;
P4: return mi: return;
S ={po,.--,Pa,S0,---,S2, My, M1 }*, Anfangszustand mg

mil — ¢
— m0 — sO m1 \ pis2mi — sOp2s2m1 — -
sim1 — p0s2 mi

p3s2mi — p0pds2mit — ..
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Beispiel 2 hat unendlich viele Zustande.

Nicht durch Inlining behandelbar!

Nicht durch naives Auflisten der Zustande behandelbar.

Endliche Darstellung von unendlichen Zustandsmengen erforderlich.
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Beispiel 3: Quicksort

void quicksort (int left, int right) {
int lo,hi,piv;
if (left >= right) return;
piv = afright]; lo = left; hi = right;
while (lo <= hi) {
if (alhi]>piv) {
hi = hi - 1;
} else {
swap a[lo],alhi];
lo = lo + 1;
}
}

quicksort(left,hi);
quicksort(lo,right);
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Frage: Sortiert Beispiel 3 korrekt? Terminiert es immer?

Beispiel 3 kann man nicht ansehen, wie viele Zustande es hat:

endlich viele, falls es korrekt ist

womaoglich unendlich viele, falls es einen Fehler hat

Terminierung nur durch direkte Behandlung unendlicher Mengen feststellbar.

553



Ein Modell flr prozedurale Programme

Kontrollfluss:

sequentielles Programm (keine parallelelen Threads)

Prozeduren

gegenseitige Aufrufe (womoglich rekursiv)

Daten:

globale Variablen (Einschrankung: nur endlich viel Speicher)

lokale Variablen in jeder Prozedur (eine Kopie pro Aufruf)
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Kellerautomaten

Ein Kellerautomat / Pushdown-System (PDS) ist ein Tripel (P, ", A), wobei

P eine endliche Menge von Kontrollzustanden ist;

[ ein endliches Stackalphabet ist;

A eine endliche Menge von Regeln ist.
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Regeln haben die Form pA — qw mitp,qe P, Ael, w e ",

O

@ W W

Wie Akzeptoren fir kontextfreie Sprachen, nur ohne Eingabe!
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Semantik eines PDS

SeiP=(P,,A)einPDSundcgeP x I,

Das zu P gehdrige Transitionssystem 7p = (S, —,r) ist wie folgt:

S = P x ' sind die Zustande (Konfigurationen);

wir haben pAw’ — gww’ fir alle w’ € I* gdw. pA — qw € A;

I = cq Ist die Anfangskonfiguration.
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Transitionssystem eines PDS

Y
pTD<—q’B <~——pA=——pDA=— -
!

PA — B AN
pA — pC
qi _ p,[A)\D p’?D - q’BD‘—IO,'Z\D<—p,DAD -
pC —p
pD — pe p,éD b e

l

p,DDD =— q,BDD =— p,ADD =— p,DADD —=— -

_T_ !
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Korrespondenz Programme / PDS

P seien die Belegungen der globalen Variablen
[ enthalte Tupel der Form (Programmzeiger, lokale Belegung)

Interpretation einer Konfiguration pAw:

globale Werte in p, aktuelle Prozedur mit lokalen Variablen in A

“wartende” Prozeduren in w

Regeln:

pPA — B = Anweisung innerhalb einer Prozedur

pPA — gBC = Prozeduraufruf

PA — (e = Ruckkehr aus einer Prozedur
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Erreichbarkeit in PDS

Sei P ein PDS und seien ¢, ¢’ zwei Konfigurationen.

Frage: Gilt c —* ¢’ in 7p?

Merke: 75 hat unendlich viele Zustande.

Dennoch ist die Frage entscheidbar!
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Endliche Automaten

Um (unendliche) Mengen von Konfigurationen darzustellen, benutzen wir
endliche Automaten.

SeiP = (P,IN,A) ein PDS. Wirnennen A = (I',Q,P, 4, F) einen
P-Automaten.

Eingabealphabet von A ist das Stackalphabet I".
“Anfangszustande” von A sind die Kontrollzustande P.

A akzeptiert die Konfiguration pw, falls man bei p beginnend die Eingabe w
lesen kann und an einem Endzustand anlangt.
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Sei L(A) die Menge der von A akzeptierten Konfigurationen.

Eine Menge C (von Konfigurationen) heil3t reqgular gdw. sie von einem
P-Automaten akzeptiert wird.

Ein Automat heil3t normal, falls keine Kanten in Zustande aus P fuhren.

Bemerkung: Im Folgenden unterscheiden wir die transitiven
Erreichbarkeitsrelationen durch unterschiedliche Pfeile:

pw = p'w’ (im PDS P) bzw. p-%q (in P-Automaten)
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Erreichbarkeit in PDS

Mit pre*(C) = {c’ | 3c € C: ¢/’ = c } bezeichnen wir die Vorganger von C,
mit post*(C) = {c’| 3c € C: c = ¢’} die Nachfolger.

Bekanntes Resultat (Blchi 1964):

Sei C eine regulare Menge und A ein (normaler) P-Automat, der C
akzeptiert.

Ist C regular, so auch pre*(C) und post™(C).

Ist C regular, so kann A in einen Automaten transformiert werden, der
pre*(C) bzw. post™(C) akzeptiert.
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Vorgehenswelse

Sattigungsregel: Erweitere A wie folgt um Transitionen:

Falls g Y. r im Automaten A geht und pA — gw eine Regel ist, flge die
Transition (p, A, r) hinzu.

Wiederhole dies, bis keine Transition mehr hinzugefiigt werden kann.
Am Ende akzeptiert der Automat pre*(C).

FUr post*(C): Ahnlich.
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Automat A fur C

P
pD<——qgB =—pA=<——pDA =— -
Y
D D p,DD =— q,BD =— p,AD =—— p,DAD —=
A

B Y
— p,CD =—p,DCD —=— -~

p,DDD =— q,BDD =— p,ADD =— p,DADD —=— -

_T_ !
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Erweitere A
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Erweitere A

Wenn die rechte Seite einer Regel gelesen werden kann,

Regel: pA — B Pfad: g E>31
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Erweitere A

Wenn die rechte Seite einer Regel gelesen werden kann, erganze die linke Seite.

OO

A
D||D

~(O—=)

Regel: pA — B Pfad: q B, Sq Neuer Pfad: p A S1
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Erweitere A

Wenn die rechte Seite einer Regel gelesen werden kann,

NONGRO,

A
D||D

~O—=)

Regel: pC — pAD Pfad: p A S1 b, So

569



Erweitere A

Wenn die rechte Seite einer Regel gelesen werden kann, erganze die linke Seite.

O ®
ADD

~O—=)

Regel: pC — pAD Pfad: p A Sq b, So Neuer Pfad: p <, So
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Endergebnis

P
C f
> pD<——qgB =———pA=<——pDA = -
A l
p,C =——p,DC =— =
C 4 D! |D
D v

A
y

Aufwand: l
O(|Q|? - |A]) Zeit. p,DDD =— q,BDD =— p,ADD <— p,DADD —~— -~

_T_ !
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Beweis der Korrektheit

Wir zeigen (fir pre™):

Sei B der Automat, der aus A durch die Sattigungsregel entsteht. Dann ist
L(B) = pre*(C).

1. Teil: Terminierung

Die Anwendung der Sattigungsregel terminiert, da man nur endlich viele
Transitionen hinzufiigen kann.

2. Teil: pre*(C) C L(B)

Seic € pre*(C) und ¢’ € C, so dass ¢’ von ¢ in k Schritten erreichbar ist.
Beweis durch Induktion tber k (einfach).
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3. Teil: L(B) C pre*(C)

Sei — die Transitionsrelation des Automaten nach i-facher Anwendung der

I
Sattigungsregel.

/
Wir zeigen allgemeiner: Wenn p <% q gilt, dann gibt es p’w’ mit p’ W? q und
I

pw = p'w’; falls g € P, so gilt zusatzlich w/ = ¢.
Beweis durch Induktion Uber i: (IA miti = O trivial)

Induktionsschritt: Seit = (p1, A, gq’) die i-te hinzugefiigte Transition und j die

Anzahl der Male, die t im Pfad p ﬂ g vorkommt.
I

Induktion Uber j: Fir j = O trivial. Sei alsoj > 0.
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Es gibt po, p’, u, v, w’, wo mit folgenden Eigenschaften:

D p _il P1 fA> q > q (Aufteilung des Pfads p - q)
| — I I I

(2) p1A — powWo (Vorraussetzung fur Sattigungsregel)

(3) po Vi%l q’ (Vorraussetzung fur Sattigungsregel)
|_

(4) p1u = p1¢ (Ind.-Annahme auf i)

(5) powoVv = p'w’ (Ind.-Annahme auf j)

(6) p’ %/> q (Ind.-Annahme auf j)

Die gewlnschte Aussage folgt aus (1), (4), (2) und (5).
Falls g € P ist, so folgt die Aussage aus (6) und der Tatsache, dass .A normal ist.
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Beispiel: post™ (ohne Beweis)

Wenn die linke Seite einer Regel gelesen werden kann,

SO0

Regel: pC — pAD Pfad: p A So
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Beispiel: post™ (ohne Beweis)

Wenn die linke Seite einer Regel gelesen werden kann, erganze die rechte Seite.

*@A /’D@

Regel: pC — pAD Path: p E>32 Neuer Pfad: pA—D> So
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Gewichtete PDS

Regeln eines PDS mit Gewichten erweitert.

pA&qBC

Gewichte konnen Entfernungen, Aktionen etc. ausdricken (“was passiert
wahrend der Ausflihrung der Regel?”)

Gewichte werden einem Semiring entnommen (mit gewissen algebraischen
Eigenschaften).

Gewichte sammeln sich entlang eines Pfads an, und wir berechnen eine
“Zusammenfassung” des Gewichts aller Pfade, die von einer regularen Menge C
ausgehen (verallgemeinertes Kirzeste-Wege-Problem).

o177



Beispiel: Gewichtete PDS

pA&qB
pAng
qB i>pD
0C <% pAD
pD i>p<¢:
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Beispiel: Gewichtete PDS

P
de
pD+——qB =—pA=~——"pDA~—— -
a ,b . ,
PA— QB € 0,C =———pDC =— -
pAcipC vd
chipD p,DD L q,BD<Lp,AD<Lp,DAD £ ..
pC&pAD } lb
pDcE)pg e p,CD <€—p,DCD < ..
ld

C a e e
p,DDD =— q,BDD =— p,ADD =— p,DADD —~— -

I !’
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Beispiel: Gewichtete PDS

P
de
pD<——qB =——pA=<——pDA=—— -
b
a Y e ¢
pAcipC vd
chipD p,li)D L anD‘Lp,ADép,DAD < ..
d
C — pAD
pC —p _ e e
pD — pe pf’D <~—p,DCD ~— -~

e

p,DDD =— q,BDD<a— p,ADD <£ p,DADD —~— -
E &

Gewicht der Pfade, die von pAD nach pDD fuhren?
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Beispiel: Gewichtete PDS

P
0D~ qB <a_p,A<L DA <&
a Y ' e

A — pC
P c P c a ! e
B — pD p,DD =— q,BD =— p,AD p,DAD ——— -
pC&pAD | lb
pDcipg e p,CD p,DCD =——

e e
p,DDD<C— q,BDD =— p,ADD =— p,DADD —=— -
E X

Wert aller Pfade von ¢ nach C, fiir jedes ¢ € pre*(C)?
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Semiring: Definition

S =(D,®,®,0,1) ist ein beschrankter idempotenter Semiring gdw.:

(D, @) ist ein kommutatives Monoid mit neutralem Element O
unda @ a = afir alle a € D.

(D, ®) ist ein Monoid mit neutralem Element 1.

Distributivitat, d.h. ftr alle a,b,c € D:
ax(bdc)=(a®b)d (a®xc)und
(adb)®c)=(a®c)d (b®c)

“Annihilator’a®@ 0 =0 =0® afurallea e D

Keine unendlichen absteigenden Ketten in der Halbordnung, die durcha C b
gdw. a & b = a gegeben ist.
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“Extend”: ®

Flgt Werte entlang eines Pfads zusammen:

P
de
pD=——qB =—pA=<——pDA=——— -

lb
d

\/

axkc Y

€ p,CD =——p,DCD =~—

C a e
p,DDD =— q,BDD =— p,ADD =— p,DADD £

I !’
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“Combine™: &

Fasst zwei Pfade zusammen:
P

be

pD<——qgB =——pA=——pDA=— -

lb

e € e
p,C <—p,DC - e
¥
/ g\\ ]
a’s Y e ¢

C
p,DD =— q,BD =—— p,AD =—— p,DAD —=— -
/ v,
d
g i

I !’
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Gewichtete PDS

Ein gewichtetes Pushdown-System W = (P, S, f) besteht aus:

einem PDS P = (P, I, A);

einem beschrankten idempotenten Semiring S = (D, ®, ®, 0, 1);

einer Gewichtsfunktion f: A — D.
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Verallgemeinerte Erreichbarkeit

Sei™ = cg di o cn ein Pfad in P. Das Gewicht von 7 istv(r) = Qi di,

und M(c, C) bezeichnet die Menge der Pfade von Konfiguration ¢ zu
Konfigurationen aus der Menge C.

(fur pre™): Gegeben ein gewichtetes PDS W = (P, S, f) und eine regulare
Menge C, berechne

5(c) = @{v(m) | €N(c,C)}

fur alle ¢ in pre*(C).
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Beispiel: S = (IN, min, 4+, oo, 0), anfanglicher Automat

P
b
0 l4
© @ 7 e
2
y
D (0) D (0) p,DD <i q,BDip,ADép,DAD 41_
! 4
@t ST
lz
1 |

p,DDD<3— q,BDD<5— p,ADD =— p,DADD —=— -

oot
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Erweltere A um zusatzliche Transitionen

Wenn die rechte Seite (mit Gewicht d) mit Gewicht e gelesen wird

Regel: (p,A)i(q,B> Pfad:q — " s1
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Erweitere 4 um zusatzliche Transitionen

Wenn die rechte Seite (mit Gewicht d) mit Gewicht e gelesen wird
flge die linke Seite mit Gewicht d ® e hinzu.

NONINO,

A5 D (0)| 4D (0)
~(a)20

Regel: (p,A) >, (q,B) Pfad: g Bi?) Sq Neuer Pfad: p

A (5+0) S1
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Erweltere A um zusatzliche Transitionen

Wenn die rechte Seite (mit Gewicht d) mit Gewicht e gelesen wird
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Erweltere A um zusatzliche Transitionen

Wenn die rechte Seite (mit Gewicht d) mit Gewicht e gelesen wird
und die linke Seite schon Wert f hat,

A

—»

C (7)
A (11)
A (5)

¢ (13D (0] |D(0)

Regel: pAipC Pfad:pc—>3 S1, p —’S1
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Erweltere A um zusatzliche Transitionen

Wenn die rechte Seite (mit Gewicht d) mit Gewicht e gelesen wird
und die linke Seite schon Wert f hat, anderef zuf & (d ® e).

vy

—»

C (7)
A (11)
A (5)

—»

(13NN D (0 | D (0)
ot

C (_1)3) S A (5)

Regel: pAipC Pfad: p 1, P —’'s1 5—min{5,4+4 13}
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Beispiel: S = (IN, min, 4+, oo, 0), Endergebnis

P
b
p,Déq,B <5—p,A<Lp,DA<L
0 5 l4 6
C (7) _ | .
RO
AL 132 14
A (5) 3 5 Y 1 |
D (1) C (13) D (0)] | D(0) p,I?D -— q,BD <—1?A2<—piDzAD -
B (0 y
_>@ > 1 5.CD ~— pDCD <~ -
7 lz 8

p,DDD<3— q,BDD<5— p,ADD 41 p,DADD 41_

Tl 0 5l4 6
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Beispiel: S = (IN, min, 4+, oo, 0), Endergebnis

p
b
0 5 l4 6
C (7) _ 1 1
N ,@ ! VA NS B
A (1) 132 14
A (5) 3 5 7 1 |
D (1) b D) 0,DD =~ qBD = pADl~—— p.DAD = -
C (13) - e
B (0
NG B A T
2 8
0.0DD <>~ ¢,BDD <~pADD <L p.DADD =1

Tl 0 5 |4 6
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Anwendung: Interprozedurale Datenfluss-Analyse

Untersuchung von Programmen mit (rekursiven) Prozeduren

Anweisungen werden auf ihren Effekt hin reduziert
(bzgl. irgendeiner “interessanten” Eigenschatft)

Ziel: Fur jede Programmzeile ¢ die Menge der Datenfluss-Fakten berechnen, die
iImmer gelten, wenn eine Programm-Ausfiihrung ¢ erreicht.

Ansatz:

Programme = Pushdown-Systeme

Analysen = Semiringe
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Beispiel-Programm

int Xx;

void main() {

nl: x = 5;
n2: p();
n3: return;
}
void p() {
nd: if (...) {
ns: return;
nG: } else if (...) {
n’: X =X + 1;
n8: P();
no: X =X - 1;
} else {
nl1o: X =X - 1;
nll:  p();
nl2: X =X + 1;
}
}
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Durch Semiring darstellbare Analysen

Bitvektor-Probleme (z.B. lebendige Variablen)

Linear-constant propagation

Relationen, z.B. BDDs

Zeiger-Analysen
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Durch Semiring darstellbare Analysen

Bitvektor-Probleme (z.B. lebendige Variablen)

Linear-constant propagation

Relationen, z.B. BDDs

Zeiger-Analysen
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Linear-Constant Propagation als Semiring

Fragestellung: Gilt sicher x = ay + b (fir irgendwelche Konstanten a, b und
Variablen x,y), wenn eine Ausfiihrung Zeile ¢ erreicht? (Anwendung:
Programmoptimierung)

Methode: Analysiere Zuweisungen der Form x = 2*y+5 oder x = 7,

Alle anderen Zuweisungen werden zu x = | ; vereinfacht.

Zuweisungen werden durch Semiring-Werte dargestellt
(hier: bipartite Graphen).
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Beispiele fur Semiring-Werte

AO xO yO AO xO yO
\kuv \kuv \Kuv \;;:\\Qgif \Kvy
AO x O yO AO x O yO
skip X:=5
AO x O yO AO x O yO
\Kuv \;;:\QQ:TH3 \%:;\\\&Zj \va
AO xO yO AO xO yO

y:i=2*x+3 X := sin(y)
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Extend: Graphen “aneinanderkleben”

AO xO yO AO xO yO

\;;:\\\&if \Kuv \Kuv \;;:>\315T+3

AO xO yO AO xO yO
X:=5 Vi=2"X+3
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Combine: Prifen, ob die Zuweisungen “kompatibel” sind

AO x O yO AO x O yO
\;;:\\\&if \Kuv \Kuv kui:ii/////‘Xuv
AO xO yO AO xO yO
X:=5 X:=2"Yy +3

AO x O yO

AO x O yO
X:=5 &x:=2*Y +3
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Beispiel

int X;

void main() {

nl: x = 5;
Eg fe(zfjm; Gewichtete post*-l?erechnung flir
} C ={{q,n1)} ergibt 6({q,¢)) =
void p() { AO xO
nd: if (...) {
ns: return; ‘N
nG: } else if (...) {
n7: X =X + 1 AO xO
na: P();
no: X =x -1 d.h., am Ende des Programm ist X im-
} else {
nl1o: X =X - 1; mer 5.
nll:  p();
ni2: X =X + 1
}
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Beispiel

int X;

void main() {

1: = b; :

22: );;(); Gewichtete pre*-Berechnung flr
} n3: return; C = { <q’n4w> | = I_*}

ergibt 5({(q,n1)) =

void p() {

nd: if (...) { AO xO

ns: return;

n6: } else if (...) { Av.y N v L

n’. X = x + 1

n8: p(); AO xO

no: X = x - 1;

1 else { d.h., p kann mit unterschiedlichen
nlof X =X L Werten von x erreicht werden.
nll:  p();
nl2: X =X + 1;

}
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LTL-Model-Checking

Sei P = (P, I, A) ein PDS mit Anfangskonfiguration cqg, 7p das dazugehdrige
Transitionssystem, AP eine Menge von Grundaussagen und v: P x * — 2AP
eine Belegungsfunktion.

JC sei die aus 7p, AP und v gebildete Kripke-Struktur und ¢ eine LTL-Formel
(Gber AP).

Frage: Gilt IC = ¢?
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LTL-Model-Checking

Sei P = (P, I, A) ein PDS mit Anfangskonfiguration cqg, 7p das dazugehdrige
Transitionssystem, AP eine Menge von Grundaussagen und v: P x * — 2AP
eine Belegungsfunktion.

JC sei die aus 7p, AP und v gebildete Kripke-Struktur und ¢ eine LTL-Formel
(Gber AP).

Frage: Gilt IC = ¢?

Ist das Uberhaupt entscheidbar?
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LTL-Model-Checking

Sei P = (P, I, A) ein PDS mit Anfangskonfiguration cqg, 7p das dazugehdrige
Transitionssystem, AP eine Menge von Grundaussagen und v: P x * — 2AP
eine Belegungsfunktion.

JC sei die aus 7p, AP und v gebildete Kripke-Struktur und ¢ eine LTL-Formel
(Gber AP).

Frage: Gilt IC = ¢?
Ist das Uberhaupt entscheidbar?

= Im Allgemeinen: Nein!
(far beliebige v konnte man unentscheidbare Probleme modellieren)
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Im Folgenden betrachten wir daher diese Einschrankung:

Sei U eine Funktion von P x I™ (ohne Stern!) nach 2AF.

Wir verlangen, dass v(pAw) = v(pA), firallep e P, Acundw € ™.

D.h. man kann dem “Anfang” einer Konfiguration ansehen, ob sie eine
Grundaussage erfullt.

Unter dieser Einschrankung ist LTL auf PDS entscheidbar!
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Vorgehenswelse

Prinzip genau wie bei endlichen Kripke-Strukturen:

Ubersetze —¢ in einen Biichi-Automaten 5.

Bilde das Kreuzprodukt von K und B.

Teste das Kreuzprodukt auf Leerheit!

Problem: Das Kreuzprodukt ist kein Buchi-Automat! (nicht endlich)
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Blchi-PDS

Das Kreuzprodukt wird wie folgt gebildet:

SeiP = (P,I', A) ein PDS, pgwg eine Anfangskonfiguration und AP, v wie
tblich.

Sei B = (2”7, Q, qp, 6, F) der Biichi-Automat.
Wir bilden ein Buchi-PDS wie folgt:

BP = (P xQ,I, A’ P x F), wobei
(p, M)A — (p’,q")w € A’ gdw.
— pA — p'w € A und

— (q,L,q") € 4, sodass v(pA) = L.

Anfangskonfiguration cq := (pg, dg)Wo
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BP ist ein Pushdown-System mit einer Menge akzeptierender Kontrollzustande
(im vorliegenden Fall P x F).

Ein Ablauf (Folge von Konfigurationen) von BP heil3t akzeptierend, wenn darin
unendlich viele akzeptierende Kontrollzustande vorkommen.

Proposition: Die zu P, AP, v gehorige Kripke-Struktur erflllt ¢ nicht gdw. es Iin
BP einen akzeptierenden Ablauf beginnend bei cg gibt.
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Charakterisierung akzeptierender Ablaufe

Frage: Gibt es einen solchen akzeptierenden Ablauf beginnend bei cg?

Im Folgenden betrachten wir diese verallgemeinerte Fragestellung, das globale
Model-Checking-Problem:

Berechne alle Konfigurationen c, so dass es einen akzeptierenden Ablauf
beginnend bei c gibt.
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Charakterisierung akzeptierender Ablaufe

Frage: Gibt es einen solchen akzeptierenden Ablauf beginnend bei cy?

Im Folgenden betrachten wir diese verallgemeinerte Fragestellung:

Berechne alle Konfigurationen c, so dass es einen akzeptierenden Ablauf
beginnend bei c gibt.

Lemma: Fir c gibt es einen solchen Ablauf gdw. esp € P, A € " gibt mit
folgendenden Eigenschaften:

(1) ¢ = pAw fir irgendeinw € "
(2) pA = pAw’ fur irgendein w’ € *, wobei

der Pfad von pA nach pAw’ mindestens einen Schritt enthalt;

auf diesem Pfad mindestens ein akzeptierender Kontrollzustand vorkommt.
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Schleifenkopfe

Wir nennen pA einen Schleifenkopf, wenn pA die Eigenschaften (1) und (2)
besitzen.

Strategie:

1. Berechne die Menge der Schleifenkopfe.
(naiv: prufe fur jedes pA, ob pA € pre*({ pAw | w € " }) mit Gewichten aus
boolschem Semiring, um Besuch akzeptierender Zustande zu Uberprifen)

2. Berechne die Menge pre*({ pAw | pA ist Schleifenkopf, w € * })
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Verbesserung fur 1.

Berechne zunachst einmal pre*({pe | p € P }) (gewichtet mit boolschem
Semiring wie vorher).

Bilde den folgenden endlichen gerichteten Graphen G = (V, —):
V=PxTl
PA — gB gdw. es gibt pA < rvBw mitr € P, v,w € ' *undrv = Qe

Beschrifte die Kante pA — gB mit 1 gdw. der Pfad von rv nach ge einen
akzeptierenden Zustand besucht.

Finde die SCCs in G, die eine 1-Kante enthalten.

PA ist ein Schleifenkopf gdw. es in einer solchen SCC enthalten ist.
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Tool-Demonstration: Moped

Moped: Modelchecker fur PDS (Erreichbarkeit und LTL)

Eingabe: PDS oder boolsche Programme (mit Prozeduren)

Moped: Erweiterung fur Java

http://www7.in.tum.de/tools/jmoped/
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CTL-Model-Checking auf PDS: Strategie

Betrachte die Logik CTL*
(Verallgemeinerung von LTL und CTL)

Erweitere den LTL-Algorithmus in einen Algorithmus fir CTL*
(allgemeines Verfahren, funktioniert auch flr endliche Strukturen)
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CTL*: Syntax

Sei AP eine Menge von Grundaussagen.

Es gibt Zustandsformeln und Pfadformeln:

a fir a € AP ist eine Zustandsformel.

Wenn ¢, 1 Zustandsformeln sind, dann auch —¢ und ¢ V .
Wenn ¢ eine Pfadformel ist, dann ist E ¢ eine Zustandsformel.
Jede Zustandsformel ist auch eine Pfadformel.

Wenn ¢, ¢y Pfadformeln sind, dann auch —¢, ¢ Vv ¢, X ¢, ¢ U 1.

Die Menge der CTL*-Formel ist die Menge der Zustandsformelin.
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CTL*: Semantik (informell)

Jeder Zustandsformel wird eine Menge von Zustanden zugeordnet:

Grundaussagen und boolsche Kombinationen: offensichtlich

E ¢: die Menge der Zustande, von denen aus einen Pfad gibt, der die
Pfadformel ¢ erfillt.

Jeder Pfadformel wird eine Menge von Pfaden zugeordnet:

Zustandsformeln: die Menge der Pfade, die mit einem solchen Zustand
beginnt.

alles andere: wie bei LTL

Am Ende schaut man, ob der Anfangszustand in der Semantik enthalten ist.
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CTL* als Obermenge von LTL und CTL

Wenn ¢ eine LTL-Formel ist, dann ist = E —¢ eine CTL*-Formel mit der
Eigenschaft: = ¢ gdw. der Anfangszustand von K in der Semantik von
- E —¢ enthalten ist.

Wenn ¢ eine CTL-Formel ist, so ist ¢ auch eine CTL*-Formel mit gleicher
Semantik.

CTL* ist also machtiger als CTL und LTL, hat aber weniger effiziente
MC-Algorithmen, daher nicht so popular.
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CTL*-Modelchecking flr endliche Systeme

Sei I eine Kripke-Struktur mit endlicher Zustandsmenge S und ¢ sei eine
CTL*-Formel.

Gegeben sei ein globaler MC-Algorithmus, der zu einer LTL-Formel die Menge
aller Zustande liefert, von denen aus irgendein Ablauf die Formel erfullt.

Bottom-Up-Strategie:

1. Wenn ¢ keine Unterformel mit E enthalt, berechne die Semantik von ¢
durch geeignete Mengenoperationen.

2. Ansonsten gibt es eine Teilformel E v/, so dass v kein E enthalt und daher
eine LTL-Formel ist. Anwendung des globalen MC-Algorithmus auf ) liefert
eine Menge M C S. Ersetze alle Vorkommen von E v in ¢ durch eine ‘frische
Grundaussage b, und sorge daflr, dass b auf genau den Zustanden aus M

gilt.

3. Fahre mit 1. fort.

621



CTL*-Modelchecking fir PDS

Gleiches Prinzip wie bei endlichen Systemen.

Problem: (bei Schritt 2) Unser globaler MC-Algorithmus fur PDS liefert eine
regulare Menge von Konfigurationen, die E « erflllen.

D.h. die Gultigkeit der ‘frischen’ Grundaussage b hangt nicht nur vom
Kontrollzustand und dem obersten Stackzeichen ab, sondern auch vom Stack;
Inkompatibel mit unserer zuvor gemachten Einschrankung.

LOosung: Kodiere einen endlichen Automaten ins PDS hinein.
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Vorgehenswelse

Sei A der Automat, der beim globalen MC von E ) entsteht.

Wandle A per Potenzmengenkonstruktion in einen deterministischen,
vollstandigen Automaten um, der den Stack rlckwarts liest.

Sei [ das Stackalphabet des PDS und Q die Zustande von A. Wir modifizieren
das PDS, indem wir das Stackalphabet zu [T x Q erweitern.

Ziel: Im modifizierten PDS soll p(Ag,do)(A1,91) - .. (An, gn) erreichbar sein
gdw. pA; ... An im ursprunglichen PDS erreichar war, gn der Anfangszustand
von A ist und An ... A1 von gg nach qgn fuhrt.
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Anfangskonfiguration geeignet anpassen

Anderung der PDS-Regeln:

Falls pA — p’B im PDS, dann p(A,q) — p’(B,q) fur alle g € Q.

Falls pA < p’e im PDS, dann p(A, q) — p’e fur alle q € Q.

Falls pA — p’BC im PDS, dann p(A,q) — p’(B,q’)(C,q) sodass g in A
mit C nach g’ Uibergeht.

Jetzt kann man festlegen: p(A, q)w erfille b gdw. g mit A in einen Zustand s
Ubergeht, so dass p € s.
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Komplexitatsbetrachtungen

Stackalphabet wachst mit jeder verschachtelten E-Formel weiter an, jedesmal
schlimmstenfalls um den Faktor 2/P/.

Man kann zeigen: Das Modelchecking-Problem fiir PDS und CTL* (sogar flr
CTL) ist EXPTIME-vollstandig.

Reduktion auf Akzeptanzproblem in beschrankten, alternierenden
Turing-Maschinen (Walukiewicz, 2000)
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PDS und Nebenlaufigkeit

PDS sind sequentielle Systeme (nur ein Prozess).

Oft sind nebenlaufige Systeme von Interesse.

Mogliches formales Modell fiir Systeme mit Rekursion und Nebenlaufigkeit:

Kellerautomat (PDS) mit einem Kontrollzustand und zwei oder mehr Stacks

Problem: Dieses Modell ist Turing-machtig!
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Ansatze

Unterapproximation, z.B. “context-bounded reachability” (Qadeer, Rehof 2005)

Uberapproximation kombiniert mit CEGAR, z.B. Touili, Reps et al 2006

Einschrankung, z.B. Kommunikation nur Gber Locks, auf die in FIFO-Manier
zugegriffen wird (synchronized-Konstrukt in Java!), siehe Kahlon, Ivanci¢, Gupta
2005
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Von Stacks zu Baumen

Zustande (Konfigurationen) in PDS sind Worter

Allgemeines Prinzip der Theoretischen Informatik:

Was mit Wortern geht, kann man auch mit Baumen probieren.
(z.B. LTL — CTL).

PDS (Systeme mit Wortern) = imperative Programmiersprachen

Systeme mit Baumen = funktionale Programmiersprachen (Terme!)
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Baumersetzungssysteme (Skizze)

Zustande sind Baume.

Regeln bestimmen, welche Teilbaume durch andere Teilbaume ersetzt werden
konnen.

Mengen von Baumen werden durch Baumautomaten dargestelit.

Regularitat bleibt unter Erreichbarkeit erhalten, pre*-Algorithmus kann angepasst
werden.

Mehr Details: Loding, 2006
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