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Vom Zeichen zum Code

b id $ Alteste Form: Codes
b reprasentieren Nachrichten

Beispiel: Gaunerzinke

Unterscheidung Iin

Steganographie: verdeckte Ubermittlung von
Nachrichten

Kryptographie: Codierung von geheimen Texten
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Steganographie (1)
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Steganographie (2)

Worthie Sir John: — Hn}ge, thfﬂt is ye beste comfort of ye af-
flicted, caﬁnut much, I ffgar me, hélp you now. Th;_ft I would
saye to you, isﬁhis only: if gver I may be able to requite that
I do owe you, st,{m:l not upon asking me. 'Tj:,é'ncat much that I
can do: buf what I can do, beg ye verie sure I wille. I klowe
that, if'ﬂethe comes, if grdinary men fear it, itﬂ*ights not you,
acgounting it for a high honour, to flave such a rewarde of your
loyalty. Pr;fy vet that you may be spared this soe bitter, cup.
I f/@(ar not that you will grudge any sufferings; c:n}'y if bie sub-
missionn you can turn them away, ’ti;f the part of a wise man.
TelY me, an jf you can, to 536 for you anythinge that you wolde
have done. Th/é general goes back on Wednesday. Reﬁ'tinge
vour servant to command. — R. T.

Dritter Buchstabe nach Satzzeichen!
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Substitution (1)

einfache Ersetzung
Beispiel:

a b ¢ ... z

7/ T B ... A
Permutation!
Casar-Chiffre:

a b ¢ ... z
D E F ... C
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Substitution (2)

Haufigkeiten der
Buchstaben
unterschiedlich

Angriff durch
statistische Analyse

Abu Ja’far Muhammad IIII |||| nlll Hh i
ibn Musa Al-Kwarizmi abedefghijklmopar
(ca. 790-850 n. Chr.)
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Polyalphabetische Chiffre (1)

s =g A = i { (e
I OLYGRAPHIAE (FEy
LIBRI SEX, IOANNIS TRITHEMD As | &8
BATISFEAPOLITANI, DVONDAM & %
SPANHEIMENSTS, ADr M A X12

MILIANYM CAESAREM,

Mehrere
monoalphabetische
Chiffren verwenden

Ab ca. 1500 eingesetzt

::um yahactp*uulcglo £. Bb :

LI THRITHE ml‘VS o

)
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Polyalphabetische Chiffre (2)

Re&atranfpolidonistabula.

i-tes Alphabet flr
1-ten Buchstaben

verwenden
Permutation der

Alphabete
als Schlussel

£ D UTD B DO e M B O AT R Y S N A
e aD U U BAS e Mo B 2O BT W N s
enPE . UTY VW BN Mo H H OG0 e
xr;wabr«d Cfgbflklm—uoquc—tﬂ
S e D VO U MO M B DO LG = G e
o M e RO VT UMMM BEg 0 AT 0
Ve MR O UTY O MO Y B0 O
g N e D O Ve 0O M B 0O A
Glie 8 &0 2 N PenPE D VWD O AN~ ¥ £ & O 0,
OO e Y a0 UY O MO M B oo
O DuT e ) 60 o M SuenBE . VY U BOD = M B o
COPT ™ A N Suenp dd UO - DO M— £
EC O OT M 3K e e U0 O DO A
—E 2 O T e SN el D VD O DO -
Mt B 20 QT DN ek gD T o OO
i Mot £ 2O DTN N RO UT o BN
Lt Mot B2 O OAT R B3N Penl g0 9T O by
BBl Mot E 2 0 QT i 0 H K ek 0 UT O,
BN Ml E RO LT O N ek UT
Vs DG Mot B £ O T B3N enp o Vg
T O A M £ E 0 LT RALdY ek DU
OO O DO Moot B C2 O Ol Mt wg ) uenponln
DWW Ve O N EE 0T wE Nl
fO UTD B B e Mt £ O DT e K PR

Sicherheit hangt von

der Periodenlange ab!
Friedrich Kasiski

(1863)
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Litinarumliterarum

&nl

° i

loannis Trithemius

(1462-1516)

Kryptographie — p.8/54



Kerckhoffs Axiome

Man soll den Gegner nicht unterschatzen

Nur der Kryptanalytiker kann die Sicherheit eines
Chiffrierverfahrens beurteilen

“Der Feind kennt das benutzte System”

AuRerliche Komplikationen kénnen illusionar
sein

VerstoRe gegen die Chiffrierdisziplin sind bel der
Analyse einzuplanen

Auguste Kerckhoffs (1835-1903)
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Enigma (1)

Polyalphabetische
Chiffre mit langer

Periode (max. 26%)
Rotorprinzip

Erfinder: Edward
Hebern, Arthur
Scherbius, Hugo Koch

Mehrere Varianten der
Enigma In Betrieb
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Enigma (2)

Reflector Moving Rotors

Scrambler Unit {4 \¢ ;

Lamp Board . X X N N N | @
L X X N X N X N
0000800 I

Keypoard ©@OOQ0OO0OOO0O0O
00000000
OO0 0000 O

=
-
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Enigma (3)

Marian Rejewski | an in '
(1905-1980) (1912-1954)
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Symmetrische Chiffre

Alice und Bob wollen Uber einen sicheren Kanal

kommunizieren
Eve hort mit

Alice

Eve

Problem des Schlisseltausches!

Bob
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Wasist Sicherheit?

Claude Shannon
1916-2001

Chiffre ist sicher,
wenn

P[M|C] = P[M]

Informell: Kenntnis
von C andert nichts an
der UngewiBheit Uber
M.

Keine Aussage Uber
Rechenleistung!
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Vernam-Chiffre

Klartextmenge = Chiffretextmenge = I}

Verschlisselung und Entschlissel-

ung durch:
®|0 1 Ex(M)=M® K
00 1
L 11 0 Dr(C)=Cx® K

Ein neuer SchllUssel pro Nachricht
notwendig!

Satz 1 Die Vernam-Chiffre ist perfekt sicher.
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Computationale Sicher heait

Perfekte Chiffriersysteme benotigen lange
Schlissel: | K| > | M|

Grund: keine Einschrankung der Rechenleistung
des Angreifers

Computationale Sicherhelit: kein probabilistischer
polynomieller Algorithmus kann Eigenschaften
des Klartextes ““erraten”
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Probabilistische Algorithmen

... konnen zufallige Entscheidungen treffen

Ergebnis ist nur mit bestimmter
Wahrscheinlichkeit korrekt

Konzept — Tafel!
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Probabilistische TM (1)

Eine probabilistische polynomielle Turing-Maschine
Ist eine nichtdeterministische TM mit:

Jede Berechnung endet nach exakt n Schritten,
n = poly(|z|),

bel jedem Schritt existieren zwel
nichtdeterministische Nachfolgezustande.

Erfolgswahrscheinlichkelt:

P|T M (x) liefert korrektes Resultat|
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Probabilistische TM (2)

Eine polynomielle Monte-Carlo TM flr eine Sprache
L ist eine probabilistische polynomielle TM mit:

fur x € L, mindestens die Halfte aller
Endzustande liefern TRUE:

P|TM(x) =TRUE |z € L] > 1/2
fur x € L enden alle Berechnungen mit FAL SE:

PTM(x)=TRUE |z & L] =0
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Probabilistische TM (2)

Die Klasse RP enthalt alle Probleme, fiir die eine
polynomielle Monte-Carlo TM existiert.

co-RP: Klasse aller Probleme mit Monte-Carlo
TM, die keine falsch negative Antwort gibt.

ZPP = RP N co-RP (Las \Vegas Algorithmen)

Satz2 P C ZPP C RP C NP.
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Probabilistische TM (3)

Eine Sprache L wird durch eine probabilistische
polynomielle TM akzeptiert, wenn:

fur z € L, mindestens 2/3 aller Endzustande
liefern TRUE:

P|TM(x) =TRUE|z € L] > 2/3

fur x ¢ L akzeptieren ebenfalls mindestens 2/3
aller Endzustande:

PTM(x) =FALSE|z & L] > 2/3

Kryptographie — p.21/54



Probabilistische TM (4)

Die Klasse aller Sprachen, die durch probabilistische
polynomielle TM akzeptiert werden, bezeichnet man

BPP.

Satz3 P C BPP C NP.
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Primzahltest

PRIMES

Input: x € N
Output: TRUE falls = Primzahl, sonst FALSE

Satz 4 (Pratt) PRIMES € NP Nco — NP

Rabin-Miller Test liefert probabilistischen
Primzahltest mit Fehlerwahrscheinlichkeit < 1/4

Inzwischen kennt man einen polynomiellen
Algorithmus: PRIMES € P
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Public-Key Kryptographie (1)

e, _j'

Martin Hellman (Mitte), Whitfield Diffie (rechts)
(zusammen mit Ralph Merkle)
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Public-Key Kryptographie (2)

Trennung der Schltssel iIn. ..
privaten Schlissel und. ..
und Offentlichen Schlissel

Alice Eve Bob

| |

Kpub Kpriv

Kryptographie — p.25/54



| nver se Funktionen (1)

Grundlage der Kryptographie sind Funktionen, die
einfach zu berechnen, ...
aber schwer zu invertieren sind

; e O
< ﬁ&__-%}‘*
R R i : 5
= L .::S\' :vﬂ“ﬁ':‘- -\-'I' E-=
» s T iy a2
- _ R
PR =R fi —H= 1-_‘. Flf
g 5 e : i = =T = il
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| nver se Funktionen (2)

Kann auch die inverse Funktion jeder polynomiell
berechenbaren Funktion polynomiell berechnet
werden?

Betrachte nur f(x) = y mit |y| = poly(|z|).

Satz 5 Sel f eine polynomiell berechenbare Funktion.
Dann gibt es eine nichtdeterministische polynomielle
Maschine M, die das Urbild von f berechnet.

Beweis — Tafel!

Kann man auch eine polynomielle Maschine angeben?
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| nver se Funktionen (3)

Satz 6 Es gilt P = NP genau dann wenn jede
polynomiell berechenbare Funktion eine Inverse
besitzt, die ebenfalls polynomiell berechenbar ist.

Bewels — Tafel

Die Kryptographie erfordert jedoch eine
probabilistische Sichtweise!
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One-Way Functions (1)

Eine Funktion f heilst “one-way function”, falls

ein polynomieller Algorithmus A zur Berechnung
von f existiert und

fur alle probabilistischen polynomiellen
Algorithmen A’ die Erfolgswahrscheinlichkeit
zur Invertierung von f kleiner ist als der Quotient
jedes Polynoms.
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One-Way Functions (2)

Formal:

Far alle probabilistischen polynomiellen Algorithmen
A’ und alle Polynome p(-) gibt es einen Index k
sodal?

P(f(z) =
r € {0,1}"y = f(x),

far alle & > £ gilt.

Y-
—

A'(y)] < 1/p(k)
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One-Way Functions (3)

Satz 7 Die Existenz von one-way functions impliziert
P £ NP.

[Die Public-Key Kryptographie] kann also eine unter-
haltsame Diskussion (ber die leere Menge sein
Prof. Friedrich Bauer, 1993

Kryptographie — p.31/54



Trapdoor One-Way Function (1)

Eine one-way function f heildt trapdoor one-way
function, falls

ein Algorithmus I existiert,

der f(-) mithilfe eines Strings ¢, € {0, 1}*
Invertieren kann,

wobei die Grofie von ¢, maximal polynomiell
wachst: |t;| < p(k).
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Trapdoor One-Way Function (2)

Ein Public-Key Cryptosystem kann aus einer trapdoor
one-way function gebildet werden:

Die Verschlisselung enthalt die Auswertung von
f an einer oder mehreren Stellen

Die Entschlisselung verwendet das trapdoor, um
f zu Intertieren; das trapdoor wird zum privaten
Schlissel

Ein Angreifer mul3 die one-way function
Invertieren, da er das trapdoor nicht kennt
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Mathematische Grundlagen

Zyn, =40,1,...,n—1}
(Z,, +, -) Ist ein Ring

Alle Elemente x € Z,, mit gg'T'(x,n) = 1 haben
ein Inverses

7 ={x € Ly | ggT(x,n) =1}
(7., -) ist eine Gruppe mit ¢(n) Elementen

Firalle z € Z: ¢ = 1 (mod n).
Beweis — Tafel
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Ron Rivest, Adi Shamir, Leonard Adleman (1978)

Seien p, q zwel grol3e Primzahlen, n = pq und
1 <e < ¢p(n) mitggT(e,o(n)) = 1.

RSA-Funktion: f(z) = 2°mod n, r €L
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RSA (2)

Die zugehorige inverse Funktion ist gegeben durch
f(z) = 2modn
wobei d so gewahlt wird, daB ed = 1 (mod ¢(n)).

Beweis — Tafel

(e,n) ist O6ffentlicher Schlussel
d ist privater Schllssel (trapdoor)
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RSA (3)

Satz 8 Die Berechnung von d aus (e, n) ist
polynomiell aquivalent zur Berechnung der
Primfaktorzerlegung von n

Satz9 FACTORIZE € NP Nco — NP.

Es ist kein polynomieller Algorithmus zur
Berechnung der Primfaktorzerlegung bekannt.

RSA ist ein Kandidat flr eine one-way function!

Die exakte Relation zwischen RSA und FACTORIZE Ist
aber unbekannt!
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Diskreter Logarithmus (1)

Sel GG eine endliche zyklische Gruppe:
G={g",...,9}

In der Kryptographie verwendet man:
Z,, mit p Primzahl,
Elliptische Kurven,
Multiplikative Gruppen endlicher Korper,
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Diskreter Logarithmus (2)

DISCRETELOG Uber Z;‘;

Input: p, g, x
Output: e sodald g¢ = x mod p

Dieses Problem scheint harter zu sein als
FACTORIZE!

Basis des ElIGamal Public-Key Kryptosystems
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Diskreter L ogarithmus (3)

ElGamal;

Sel ¢ ein Generator von 7, und A = ¢g“ mod p, fir
eine Zufallszahl a

Offentlicher Schlissel: (p, g, h)

Privater Schlussel: a

Verschlusselung wahlt Zufallszahl £ und . ..
produziert Tupel

(Y1, Y2) = <gk mod p, xh* mod p>
Entschlisselung: y»(y¢)~! modp
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Computationale Sicherhat (1)




Computationale Sicher heit (2)

Forderungen:

Der private Schlussel soll nicht aus dem
offentlichen Schliissel berechenbar sein

Nachrichten sollten nicht aus dem Chiffrat
ableitbar sein

Aus dem Chiffrat alleine soll keine Information
Uber den Klartext effizient berechenbar sein

Kryptographie — p.42/54



Kryptanalyse

Satz 10 Sei h : M — {0, 1}* ein polynomiell
berechenbares Pradikat Gber der Menge aller
Klartextnachrichten M. Flr jedes deterministische
Public-Key Kryptosystem gilt: das Problem der

Berechnung von h(m) aus dem Chiffrat c liegt in
NP Nco— NP.

Beweis — Tafel
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Semantische Sicher hait (1)

Ausgangspunkt: sei h : M — {0,1}* eine
Funktion Uber der Menge aller
Klartextnachrichten M.

Ziel: ein Chiffriersystem heil3t semantisch sicher,
wenn alle Funktionen A “schwer” zu berechnen
sind, falls nur verschlisselte Nachrichten

vorliegen.

Formal wird diese Eigenschaft Uber zwel Spiele
formuliert.
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Semantische Sicher heait (2)

A...Angreifer, B...Richter

Spiel 1. Spiel 2.
. B wahltm € M.
i\e/\;?gtlth? % M. B sendetc = E(m) an A.
- A berechnet h(m) aus c.

Ein System ist semantisch sicher, falls fir alle ~ die
Wahrscheinlichkeit flr A das Spiel 2 zu gewinnen
nicht viel grofier ist als die Wahrscheinlichkeit Spiel 1
ZU gewinnen.

Ein Spiel ist ein probabilisticher Algorithmus!

Kryptographie — p.45/54



Ununter scheidbarkeit (1)

Ein Chiffriersystem ist “polynomiell
ununterscheidbar”, wenn ein Angreifer keinen
probabilistischen polynomiellen Algorithmus
verwenden kann kann, um zwel Nachrichten zu
generieren, deren Chiffrate er in polynomieller Zeit
unterscheiden kann.

Spiel 3.
A wahlt my, my € M und sendet diese an B.
B wahlt zufallig m, oder ms,
...und sendet das Chiffrat can A

A entscheldet, ob er das Chiffrat von mq oder m;
erhalten hat.
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Ununter scheidbarkeit (2)

Formal heif3t ein Chiffriersystem polynomiell
ununterscheidbar falls (ftr alle Polynome p) die
Wahrscheinlichkeit fur A, Spiel 3 zu gewinnen,

maximal 1/2 + 1/p(n) ist.

Satz 11 Ein Chiffriersystem ist semantisch sicher
genau dann wenn es polynomiell ununterscheidbar ist.
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| st RSA semantisch sicher?

Nein; es gibt einen Algorithmus, der RSA-Chiffrate
unterscheidet:

A generiert mgy und m;.

B wahlt mq oder m; aus; nenne diese Nachricht
m.

B sendet ¢ = m®modn an A.
A testet, ob ¢ = m§mod n oder ¢ = m{modn

Satz 12 Jedes deterministische Public-Key
Kryptosystem ist nicht semantisch sicher.
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RSA-OAEP

randomisiertes RSA

G : {0,1}* — {0, 11" pseudorandom
generator

H :{0,1}""* — {0, 1}* hash function
r ist Zufallszahl der Lange k
Verschlisselung durch E(z) = RS A(s||t), wobei

s = (¢ 0") ® G(r)

t=r® H(s)
RSA-OAEP iIst semantisch sicher
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Zufallszahlen (1)

Wie kann man sicher Zufallszahlen erzeugen?

TOUR OF ACCOUNTING |§ 1 ane
z NIME NINE | vou THAT'S THE
OVER HERE s NINE NINE H I PROBLEM
WE HAVE OUR 3 NINE NINE 3 ey WITH RAN-
RANDOM NUMBER |§ \ | RANDOM?  DOMNESS:
e GENERATOR. i YOU CAN
' £ 3 NEVER BE
J.' s E P SURE ,_.,
N Fi e g
!i'a '|,_-: f— e S k% RELE L 4'r

Copyright 2 2881 United Feature Syndicate, lhc.
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Zufallszahlen (2)

Wichtigste Sicherheitseigenschaft: produzierte Bits
sollen nicht “vorhersagbar” sein

Next Bit Test:
Test erhalt bisherige Pseudozufallszahlen:
t1, ..ty
...und soll nachste Zahl ¢,,.; vorhersagen.

Ein Zufallszahlengenerator ist sicher, falls jeder
Test nur “raten” kann.
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Hard Core Predicates (1)

Ein Pradikat B heifst “hard-core” fur eine one-way
function f, falls

B(z) in polynomieller Zeit berechenbar ist, aber

jeder probabilistische polynomielle Algorithmus
mit Input f(x) den Wert B(x) nur “erraten” kann.

Plz = B(z) :
v € {0, 1}, 2 = A'(f(2))] < 3+ 1/p(k)
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Hard Core Predicates (2)

Beispiel:

LSB: least significant bit

Die Berechnung des LSB des Klartextes aus dem
Chiffretext ist polynomiell aquivalent zu einem
Angriff gegen RSA.

Falls RSA sicher ist, kann auch der Wert des LSB
nicht effizient berechnet werden.

LSB i1st dann ein Hard Core Predicate.
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Hard Core Predicates (3)

Jede one-way function f mit Hard Core Predicate B
liefert einen sicheren Zufallszahlengenerator:

v — f(z)]|B(z)
flz) — f(f(2)]B(f(2))
fiz) — f@)B(f(2))

Nehme B(z)||B(f(z))||B(f*(x))|| ... als Zufallszahl
bel seed .
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